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Beskrivning av arendet

Regeringen beslutade den 23 februari 2023 att tillkalla en sarskild utredare
med uppgift att foresld de anpassningar av svensk riatt som ar nédviandiga for
att EU:s direktiv om atgarder for en hog gemensam cybersidkerhetsniva i hela
unionen (NIS2-direktivet) ska kunna genomféras. Den 5 mars 2024
publicerades delbetinkandet "Nya regler om cybersidkerhet” (SOU 2024:18).
Gavle kommun har blivit ombedd att yttra sig 6ver betdnkandet.

Yttrande

Gavle kommun tillstryker till del utredningens férslag om hur
Europaparlamentets och radets direktiv av den 14 december 2022 om atgarder
for en hog gemensam cybersdkerhetsniva i hela unionen (NIS2-direktivet) ska
implementeras i Sverige.

Utredningen foreslar att NIS2-direktivet i huvudsak inférlivas genom en ny
lag, cybersidkerhetslagen och att den tidigare lagen upphivs. Gavle kommun &r
i huvudsak positiva till forslaget men konstaterar samtidigt att vissa dndringar
bor goras. Forslag kommer i vissa fall att innebéra dubbelarbete och ett
ineffektivt nyttjande av sdvidl kommunens som statens resurser.

Géavle kommun f6ljande synpunkter:

En vag in fér verksamhetsutévarens anmalan

Utredningen foreslar att en verksamhetsutovares anmélan om att den omfattas
av NIS2-regleringen ska goras till respektive tillsynsmyndighet (se 2 kap. 2§ i
forslag till cybersidkerhetslagen). Enligt utredningen ar respektive kommun en
verksamhetsutdvare. I regel bedriver en kommun verksamhet inom flera av de
sektorer som foreslas omfattas av cybersikerhetslagen som i sin tur innebir att
kommunen som verksamhetsutévare berors av flera tillsynsmyndigheter. For
Géavle kommun kommer det, utifran utredningens forslag, &tminstone handla
om tva tillsynsmyndigheter.
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Gévle kommun menar att tillvigagangssittet inte ar rimligt eller
resurseffektivt. Dessutom, beroende pa hur ménga tillsynsmyndigheter det
handlar, finns risken for att vissa uppgifter kan missas att dndras nir s kravs.
Lagg dar till att respektive tillsynsmyndighet inom sitt tillsynsomrade ska
uppritta ett register 6ver viasentliga och viktiga verksamhetsut6vare samt ha
en tillrdckligt siker hantering av detta register. Inriktningen torde vara att de
organisationer som omfattas av NIS2-regleringen ska ha litt att gora sin plikt.

Genom att tillhandahélla en vag in for verksamhetsutévarens anmalan skulle
verksamhetsutévaren endast beh6va gora en anmailan som sedan distribueras
till den eller de tillsynsmyndigheter som berérs. Forslagsvis kan en sddan
anmailan lamnas till Myndigheten f6r samhillsskydd och beredskap (MSB).

Ge en myndighet i uppgift att foreskriva om riskhanteringsatgarder,
med mera alternativt stark samordningen av tillsynsmyndigheternas
foreskrifter

Utredningen foreslér att lagen bor fyllas ut av foreskrifter om
riskhanteringsatgarder, systematiskt och riskbaserat
informationssédkerhetsarbete samt utbildning som meddelas av
tillsynsmyndigheterna. Myndigheten for samhallsskydd och beredskap, MSB,
ska ges tillfille att yttra sig 6ver foreskrifterna och regeringen foreslas ge MSB i
uppdrag att skyndsamt utarbeta en vigledning om riskhanteringsatgérder till
stod for tillsynsmyndighetens foreskriftsarbete. Enligt utredningens
uppfattning ar det angelédget att foreskrifterna kan anpassas sektorsvis och att
den myndighet som har tillsyn ocksa har foreskriftsratt.

Som beskrivits tidigare bedriver en kommun verksamhet inom flera av de
sektorer som foreslds omfattas av cybersidkerhetslagen som i sin tur innebér att
kommunen som verksamhetsutévare berors av flera tillsynsmyndigheter. I det
hir fallet innebar det att kommuner kommer behova forhalla sig till flera olika
foreskrifter som alla behandlar krav pa riskhanteringsatgirder, systematiskt
och riskbaserat informationssakerhetsarbete samt utbildning.

Géavle kommuns bedomning dr att utredningens forslag riskerar att leda till
fragmentering av omradet, ett flertal 6verlappande foreskrifter med onodiga
kostnader och ett resursineffektivt arbete som konsekvens. Med anledning av
detta instimmer Givle kommun med det forslag som flera expertmyndigheter
lamnade i utredning, att MSB ska ges befogenhet att meddela
grundforeskrifter for samtliga sektorer. Tillsynsmyndigheterna kan sedan, vid
behov och med st6d av sin sektorsspecifika kompetens, komplettera
grundforeskrifterna med sarskilda foreskrifter med stirkta krav diar behoven
inom sektorn kraver det. I annat fall ser Gdvle kommun att samordningen av
tillsynsmyndigheternas foreskrifter starks. Endast ett yttrande fran MSB ar
inte tillrackligt.

Stark tillsynssamordningen

Av 138 i forslaget till cybersidkerhetsforordningen framgar att »Om tillsyn dver
en verksamhetsutovare utovas av fler dn en tillsynsmyndighet ska respektive
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tillsynsmyndighet inte utéva tillsyn gdllande den del av verksamheten som
anges som en annan tillsynsmyndighets tillsynsomrade i 8 §.”

Gévle kommun ar positiv till 13§ men ser samtidigt en utmaning i den
praktiska tillimpningen av den. Enligt kommunens bedémning innebar det att
delar av verksamhetens nétverk och informationssystem kan komma att bli
tillsynade av flera berorda tillsynsmyndigheter. Exempelvis kan ett
informationssystem anvandas i flera verksamhetsomraden (sektorer) hos en
och samma verksamhetsutévare. Sa ar fallet for hélso- och sjukvard och
socialtjanst diar manga kommuner anviander ett och samma
informationssystem. I sddana system har respektive verksamhetsomrade har
sin modul. Detta kan bli kostnadsdrivande samt medfora en risk for oférenliga
krav och sanktioner. For en kommun kan det dven gélla natarkitektur, IT-drift,
anvindning av kommunovergripande applikationer och program:
Sammantaget kan det vid en tillsyn vara svért att peka ut de olika
ansvarsomradena.

Utredning menar att det far forutsattas att tillsynsmyndigheterna samarbetar
vid genomforande av tillsyn rorande verksamhetsutévare som bedriver
verksamhet i flera sektorer. Det foljer av forvaltningslagen och
myndighetsférordningen och behover inte anges sarskilt i regleringen menar
utredningen. Det som anfors i utredningen bygger pa att
tillsynsmyndigheterna har vetskap om att en viss verksamhetsutovare bedriver
verksamhet i flera sektorer. Givle kommun anser darfor att
tillsynssamordning bor regleras dnnu starkare i cybersdkerhetsforordningen,
sarskilt i de fall en verksamhetsutovare bedriver verksamhet i flera sektorer.

Respektive ndmnd i en kommun borde utgéra en verksamhetsutévare

Gavle kommun ser positivt pa att kommunerna foreslas omfattas av
cybersédkerhetslagen samt att kommuner anses vara visentliga. Daremot delar
inte kommunen utredningens uppfattning att kommuner ska anses vara en
och samma verksamhetsutévare. Respektive namnd i en kommun borde
utgora en verksamhetsutovare likt statliga myndigheter.

Sveriges kommun och regioner, SKR, har i utredningen anfort att det inte
nodvindigt att det &r kommunen som juridisk person som ar
verksamhetsutovare och att kommunen darmed utgor en enhet. SKR menar att
det skulle vara mojligt att se en naimnd inom kommunen, som inte dr en egen
juridisk person, som en sarskild enhet. Utredningen delar inte SKR:s
uppfattning och menar i stillet att naimnder, till skillnad fran statliga
myndigheter, inte fir féretrada kommunen i domstol eller fora talan i fragan
om exempelvis sanktionsavgifter. Utredningen héanvisar till 6 kap. 15 §
kommunallagen (2017:725) som sédger att styrelsen far sjilv eller genom
ombud foretrada kommunen eller regionen i alla mal och drenden, om inte
nagon annan ska gora det pa grund av lag eller annan forfattning eller beslut
av fullmiktige. Detta synsitt dr narmst forvirrande och har inte med saken att
gora. Vad som i stillet behover uppmiarksammas dr att varje namnd ar en egen
forvaltningsmyndighet och sjilvstandigt i forhéllande till andra sddana
myndigheter; exempelvis i friga om tillaimpning av lag (Jfr. 12 kap. 2 §
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regeringsformen). Kommunfullmiktige kan besluta att kommunstyrelsen far
besluta om andra ndmnders verksamhet men inte i fraga om tillampning av
lag. Den avgorande frigan ar hur den interkommunala kompetensférdelningen
ska se ut; exempelvis en kommunstyrelsens mandat att meddela foreskrifter
till namnderna hur de ska fullgéra uppgifter i den nya lagen.

I tillampning av narliggande reglering, exempelvis av den allmanna
dataskyddsforordningen?, ar respektive namnd i en kommun
personuppgiftsansvarig. I dataskyddsforordningen, likt i den foreslagna
cybersdkerhetslagen, finns moéjligheter for tillsynsmyndigheten att Iimna
sanktioner mot personuppgiftsansvarig. Integritetsskyddsmyndigheten, IMY,
har meddelat flera sanktionsbeslut mot nimnder hos bade regioner och
kommuner.2 Gavle kommun finner darfor att de skil som utredningen
framhaller inte &ar relevanta. Med anledning av det som anforts anser
kommunen att respektive ndmnd ska utgora en verksamhetsutévare.

I avsnitt 5.2.10 redogor utredningen for sitt resonemang och lyfter bland annat
fram att majoriteten av alla kommuner, omfattas av NIS2-direktivets krav
redan genom att en stor andel av samtliga kommuner bedriver hemsjukvard
och att samtliga uppfyller storlekskravet. Vidare lyfter utredningen att det ar
kommunen som juridisk person som omfattas som vérdgivare. Vidare menar
utredningen att det dirmed saknas skal att 6verviga om kommuner ska ses
som offentliga forvaltningsverksamheter pa lokal niva enligt artikel 2.5 a.
Utredningen foreslar dock i fullstandighetens namn att alla kommuner
omfattas, men att kommunfullméiktige undantas. Givle kommun menar att det
ar olyckligt, utredningen borde tagit tillfallet i akt att utreda huruvida
kommuner ska ses som offentliga férvaltningsverksamheter pa lokal niva.
Sarskilt eftersom Givle kommun menar att respektive namnd bor vara
verksamhetsutovare.

Tydliggdr om och pa vilket satt kommunalférbund omfattas av den
forslagna cybersakerhetslagen

Som namnt ovan ar Gavle kommun positiva till att kommunerna féreslas
omfattas av den foreslagna lagen. Kommunallagen (2017:725) ger
kommunerna mdjlighet att bilda kommunalférbund och ldmna Gver skotseln
av kommunala angelidgenheter till sidana forbund (3 kap. 8§ kommunallagen).
Flera kommuner dr medlemmar i kommunalférbund och de fé6rbund som finns
har skotsel av vitt skilda kommunala angeldgenheter. Gavle kommun ar
exempelvis med i ett raddningstjanstforbund och ett férbund som bedriver
avfallshantering. Giavle kommun vill framhaélla att det ar en brist i att
utredningen inte berér om och pa vilket satt kommunalférbund eventuellt
omfattas av den foreslagna cybersikerhetslagen.

! Europaparlamentets och réadets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphivande av direktiv 95/46/EG.

2 Se exempelvis IMYs beslut DI-2019-2221, DI-2019-7321, DI-2021-5595 och
IMY-2023-1647.
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Gavle kommuns uppfattning &r att det 4&r kommunen som organisation som
foreslas omfattas. Detta med anledning av att kommunerna bedriver
hemsjukvird. Som redogjordes for ovan har utredningen inte tagit 6vervagt
om kommuner ska ses som offentliga forvaltningsverksamheter pé lokal nivé
enligt artikel 2.5 a. Detta kan fa effekten att verksamhet i en kommun kan
omfattas av kraven i den foreslagna lagen medan verksamhet i en annan
kommun inte omfattas da den ar forlagd hos ett kommunalf6rbund. Vissa
kommuner har rdddningstjansten i sin forvaltning medan andra har den i
forbund. Vissa kommuner har lagt delar av sin socialtjanst eller motsvarande
IT-avledningen i kommunalférbund. I nagra fall bedriver forbund verksamhet
som hor till ndgon av de sektorer som foreslds omfattas av
cybersikerhetslagen. Sa ar fallet for forbund inom sektorn avfallshantering.

Kommunens bedomning ar att kommunalforbund inte gér att likstédlla med
kommuner i forslaget till cybersidkerhetslagen. Det innebar att de forbund som
bedriver sddan verksamhet som annars bedrivits av kommunerna inte kommer
omfattas av lagen till foljd av att organiserat i ett kommunalférbund. Krasst
uttryckt kan kommunerna lagga verksamhet i kommunalforbund for att pa sa
satt komma forbi cybersidkerhetslagen under forutsittning att verksamheten i
fraga inte omfattas av ndgon av de sektorer som omfattas av lagen. Gavle
kommen tycker att det behover tydliggoras om och pa vilket satt
kommunalférbund foreslas omfattas av lagen, likt hur utredningen beror
kommunala bolag.

Anvand etablerade begrepp

Som anfors i avsnitt 5.2.1 ar utredningens utgédngspunkt att direktivet inte ska
inforlivas direktivnéra utan att férslagen ska utformas utifran den systematik
och terminologi som anvénds i svensk ritt. Ett normalt sprékbruk ska
efterstravas. Utredningen menar att det uttryckligen foljer regeringens direktiv
att den terminologi som anvinds i direktiven ska anpassas till vedertagna
begrepp i nationell reglering.

Givle kommun instammer i att vedertagna begrepp och ett normalt sprakbruk
ska anvindas. Kommunen anser darfor att begreppet “riskhanteringsatgiarder”
ska ersittas med “sdkerhetsatgiarder” for att uppfylla sédval utredningens
utgdngspunkt som regeringens direktiv att den terminologi som anvands i
direktiven ska anpassas till vedertagna begrepp i nationell reglering.

Utredningens bedomning att kraven i NIS2-direktivet i hog grad skiljer sig
fran kraven i NIS-direktivet haller inte Gdvle kommun med om. Skillnaden
mellan direktiven ar snarare att kraven konkretiseras i NIS2-direktivet i
jamforelse nuvarande NIS-reglering. Vidare utgor inte utrednings bedémning
ett skal till att etablera nya begrep. Gavle kommun anser darfor att
“sakerhetsatgirder” idr det etablerade begreppet som ska anvindas. Det ar
angeldget att cybersdkerhetsregelverket sa langt som mojligt ansluter sig till
vedertagen begreppsanviandning eftersom verksamhetsutévarna redan ar val
bekanta med dem. Dessutom anvénds “sikerhetsatgérder” som begrepp i
annan narliggande reglering som exempelvis dataskyddsférordningen,
patientdatalag (2008:355) och patientdataférordning (2008:360).
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Sakerhetsatgirder dr ett etablerat samlingsbegrepp for atgarder som kan
inforas for att skydda natverk och informationssystem, bade nationellt och
internationellt. Att byta begreppet “sdkerhetsatgirder” mot
“riskhanteringsatgirder” riskerar att skapa en felaktig bild av att det ar nagot
annat dn den etablerade uppséittningen av atgarder som anvands for att skydda
natverk och informationssystem.

Utredningen menar att det skulle bli férvirrande att anvinda samma begrepp
nar kraven i hog grad ar nya. Kommunen menar & andra sidan att det blir
forvirrande att anvinda olika begrepp for samma typ av atgard utifran olika
regleringar. Ponera att en verksamhet vidtar en dtgard i systemet X. Utifran
dataskyddsforordningen skulle tgirden anses vara en sikerhetsétgard men
utifran cybersikerhetslagen skulle samma atgird anses vara en
riskhanteringsatgird. Detta skulle bli forvirrande for verksamhetsutévarna.

Géavle kommun ser ocksé att formuleringen “systematiskt och riskbaserat
informationssidkerhetsarbete” kompletteras med “cybersidkerhet” med
anledning av att EU har definierat cybersidkerhet i cybersikerhetsakten och att
begreppet genomgaende anvéinds i 6vriga delar av betdnkandet. Den réda
traden i betankandet samt lagforslaget blir tydligare och eventuella
diskussioner som skiljelinjen mellan systematiskt och riskbaserat
informationssikerhetsarbete & ena sidan och cybersikerhet & andra sidan kan
undvikas. Ett systematiskt och riskbaserat informations- och
cybersidkerhetarbete ar heltickande och tydliggor ett allriskperspektiv i arbetet
med skydd for natverk och informationssystem.

Beslutsunderlag
Delbetankande - Nya regler om cybersikerhet (SOU 2024:18)

Remiss - Delbetdnkandet Nya regler om cybersiakerhet (SOU 2024:18).

Adrian Henriksson Severin
Infosdkerhetssamordnare
Administrativa avdelningen
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