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Goteborgs Stads yttrande over remiss
Nya regler om cybersakerhet SOU 2024:18

Goteborgs Stad har givits tillfalle att yttra sig 6ver remiss fran Nya regler om
cybersidkerhet SOU 2024:18. Goteborgs Stad instimmer i huvudsak med delbetinkandets
forslag och bedomningar. Det finns dock vissa omraden dir Goteborgs Stad ser skél att
yttra sig och det ér i foljande delar:

Kommunen som verksamhetsutovare
Forslag som berors: 5.2.2 Verksamhetsutovare, 5.2.10 Kommuner, 5.3.1 Jurisdiktion for
offentliga verksamhetsutovare.

Ett centralt begrepp i forslaget till ny lagstiftning dr verksamhetsutévare. Utredningen har
dragit slutsatsen att en verksamhetsutdvare enligt NIS2 &r en fysisk eller juridisk person
som bedriver verksamhet. SKR har framfort att det inte nédvandigtvis ar kommunen som
ska betraktas som en verksamhetsutdvare. Det skulle vara mojligt att se en ndmnd inom
kommunen som en sdrskild enhet, &ven om den inte utgér en egen juridisk person.
Utredningen delar dock inte den uppfattningen. Bedomningen ar att de flesta kommuner
redan omfattas i sin helhet av kraven i NIS2 genom att de bedriver hemsjukvard.
Dessutom bor alla kommuner omfattas for fullstdndighetens skull. I forslaget till
cybersikerhetslag anges att definitionen av en verksamhetsutovare ska vara en juridisk
eller fysisk person som bedriver verksamhet. Offentliga verksamhetsutévare ska bland
annat vara kommuner, med undantag fér kommunfullméaktige.

En kommun ir en sddan aktor som bedriver verksamhet inom flera av de sektorer som
NIS2 och forslaget till cybersiikerhetslag omfattar. Aven om kommunen ir en juridisk
person innebir den kommunala ndimndorganisationen att en kommun bestar av flera olika
myndigheter som 1 sig har ett sjélvsténdigt ansvar for olika delar av kommunens
verksamhet. Utifrdn det menar Goteborgs Stad att det vore dnskvért med vigledning for
den foreslagna lagen. Hur kommer ansvarsfordelningen se ut i den kommunala
nimndorganisationen? Vilka mdjligheter kommer en kommun ha att férdela ansvar for
cybersikerhet i kommunens verksamheter?

En annan fraga som bor belysas dr hur ansvaret som verksamhetsutovare ska hanteras nér
kommuner bedriver verksamhet i gemensam nimnd enligt 3 kap. 9 § kommunallagen
(2017:725).

I utredningen anges att det dr svart att tolka direktivet pa annat sétt dn att den fysiska eller
juridiska personens verksamhet omfattas i sin helhet. Det framstar ocksa att incidenter
inom en del kan paverka en annan del eftersom nétverks- och informationssystem manga
ganger dr sammankopplade inom hela verksamheten. Detta kan leda till
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gransdragningsproblem i forsok att dela upp verksamheten. En av de utpekade sektorerna
ar offentlig forvaltning. Problemet inom denna sektor &r att det inte framgér tydligt om
offentlig forvaltning avser all verksamhet i en kommun eller endast vissa omraden.
Goteborgs Stad anser att det finns behov av fortydliganden av vad som avses med
offentlig forvaltning i cybersékerhetslagen.

Registrering av uppgifter

Forslag som berors: 6.2 Register 6ver vésentliga och viktiga verksamhetsutdvare

Utredningen foreslar att verksamhetsutovare ska anmaéla sig till respektive
tillsynsmyndighet och till dem uppge ett antal obligatoriska uppgifter.
Tillsynsmyndigheterna ska sedan 1dmna uppgifterna till den gemensamma
kontaktpunkten, vilket enligt utredningens forslag ar MSB. For att en verksamhetsutovare
ska kunna uppfylla sin skyldighet pa registrering, bor det fortydligas vilken eller vilka
sektorer en kommun anses tillhora. Detta da anmélan ska ske till olika
tillsynsmyndigheter beroende pé sektorstillhorighet.

Tolkningen av undantag fran regleringen
Forslag som berors: 5.5.3 Undantag for sdkerhetsskyddsklassificerade uppgifter, 5.5.4
Undantag for offentliga verksamhetsutovare

I delbetdnkandet foreslas en sarreglering for offentliga verksamhetsutovare som bedriver
sakerhetskénslig verksambhet eller brottsbekdmpning men dér detta inte dr en overvéigande
del. Kommuner omfattas av sarregleringen. Enligt forslaget bor den sdkerhetskénsliga
verksamheten och brottsbekdmpningen undantas frén flera av kraven i
cybersédkerhetslagen.

Kommunerna har ett ansvar att pa olika sétt bedriva ett brottsforebyggande arbete och
detta utgor en del i samhéllets samlade insatser for att forbygga brott. Kommunernas
brottsforebyggande arbete bedrivs pa olika nivéer och i relation till olika mélgrupper.
Goteborgs Stad anser att det finns behov av fortydliganden. Vad avses med
brottsbekédmpning i det hdr sammanhanget? Hur ska undantaget for verksamhet som avser
brottsbekdmpning forstas och avgriansas i en kommunal kontext?

Vagledningar i myndighetsforeskrifter

Forslag som berdrs: 7.1 Overgripande lagreglering om riskhanteringsétgirder, 7.1.2
Riskhanteringsatgérder, 7.1.3 Systematiskt informationssékerhetsarbete, 7.2 Ansvar och
utbildning — riskhanteringsatgérder

Utredningen foreslar att foreskriftsratten ska vara delad mellan MSB och respektive
tillsynsmyndighet. Tillsynsmyndigheterna far meddela foreskrifter om till exempel
riskhanteringsatgarder, systematiskt och riskbaserat informationssidkerhetsarbete samt
utbildning om riskhanteringsatgirder inom sitt tillsynsomrade. MSB har foreskriftsratten
nir det géller till exempel incidentrapportering.

Enligt delbetéinkandet pekar MSB pa en risk for att kraven tilldimpas olika om olika
myndigheter far meddela foreskrifter. Goteborgs Stad delar bilden av de risker som detta
innebér, bland annat utifran erfarenheten fran nuvarande direktiv. Enligt utredningens
uppfattning ar det dock viktigt att foreskrifterna kan anpassas utifran respektive sektor
och att den myndighet som har tillsyn ocksé har foreskriftsréitten. Goteborgs Stad delar
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MSB:s uppfattning att det framstar som dndamalsenligt att MSB far meddela foreskrifter
med grundldggande krav pa sékerhet. De olika tillsynsmyndigheterna kan vid behov

komplettera MSB:s foreskrifter med egna sarskilda krav pa utékad sdkerhet for sin sektor.

Mot bakgrund av att utredningen gér en annan beddmning och ett annat viagval menar
Goteborgs Stad att det dr av stor vikt att det sker en samordning mellan de myndigheter
som kommer ha foreskriftsritt. Detta framstar som sérskilt angeldget for kommunerna
som ska forhélla sig till krav och tolkningar frén flera olika tillsynsmyndigheter.
Utredningens forslag att regeringen bor ge MSB 1 uppdrag att skyndsamt utarbeta en
vigledning om riskhanteringsatgérder till stod for tillsynsmyndighetens foreskriftsarbete
kan bidra till enhetliga krav frén tillsynsmyndigheter inom respektive sektor.

Utmaning med flera tillsynsmyndigheter

Forslag som berors: 8.4.1 System for tillsyn, 8.4.2 Tillsynsmyndigheter i Sverige, 8.4.3
Tillsynsmyndighetens uppdrag, 8.4.4 Tillsyn 6ver viktiga verksamhetsutévare, 8.4.5
Foreskrifter, 8.4.7 Samordning och informationsutbyte

Utredningens forslag innebér att kommuner som minst kommer att ha tv
tillsynsmyndigheter. Lansstyrelsen blir tillsynsmyndighet for kommuner som offentlig
forvaltning och for sektorn avfallshantering. Eftersom utredningen utgér fran att de flesta
kommuner kommer att ingé i sektor hélsa och sjukvérd kommer ocksé Inspektionen for
vard och omsorg utgora tillsynsmyndighet. Darutéver tillkommer i manga fall
Livsmedelsverket for sektorerna dricksvatten, avloppsvatten och produktion samt
bearbetning och distribution av livsmedel. Ytterligare tillsynsmyndighet &r
Transportstyrelsen for sektorn transport. Flera andra kan tillkomma beroende pa vilken
verksamhet kommunen valt att bedriva sjélv.

Goteborgs Stad ser utmaningar gillande tillsynen dver verksamhetsutovare som star
under flera tillsynsmyndigheter. Den nu rddande tillsynsstrukturen utifrén NIS, dér flera
myndigheter utdvar tillsyn 6ver samma verksamhetsutovare, upplevs svér da regelverk
har tolkats olika beroende pa tillsynsmyndighet. Flera tillsynsmyndigheter innebér dven
en potentiell risk att strukturerna for tillsynsarbetet medfor dubbelarbete eller svara
avvégningar och prioriteringar. I férlangningen blir det kostnadsdrivande, sévél for de
som granskar som de som granskas. En central fraga dr ddrmed behovet av en tydlig
avgransning och reglering av tillsynsmyndigheternas ansvarsomraden.

Tillsynsvagledning
Forslag som berors: 8.4.2 Tillsynsmyndigheter i Sverige

Utredningen ldmnar inget forslag pa 16sning for det fall tillsynsmyndigheter som har
tillsyn 6ver samma verksamhetsutdvare ger motstridiga besked i respektive vagledning.
Enligt utredningen ska respektive tillsynsmyndighet inte utdva tillsyn pé den del av
verksamheten som &r en annan tillsynsmyndighets tillsynsomrade. Géteborgs Stad anser
att det borde fordelas ett tydligt 6vergripande ansvar for tillsynsvigledning samt for
uppfoljning av arbetet.
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Definition och hantering av betydande incidenter
Forslag som berors: 7.3 Incidentrapportering, 8.4.5 Foreskrifter

Av forslaget till cybersdkerhetslag framgar att “med betydande incident avses a. en
incident som orsakat eller kan orsaka allvarlig driftsstorning for den erbjudna tjénsten
eller ekonomisk skada for den berdrda verksamhetsutévaren, eller b. en incident som har
paverkat eller kan paverka andra fysiska eller juridiska personer genom att vélla
betydande materiell eller immateriell skada.”. Goteborgs Stad bedomer att forslagets
definition ar for bred i sin utformning. Didrmed kan en vildigt stor del av de incidenter
som kan uppsté definieras som betydande incident, vilket troligen inte 4r meningen. Det
ar dirmed mycket angeldget att MSB sa snart som mdjligt meddelar foreskrifter som
nirmare redogor for betydelsen av ’betydande incident”. Foreskrifterna méste vara
mycket tydliga for att undvika felaktig inrapportering av incidenter.

I definitionen av betydande incident anges allvarliga driftstorningar och ekonomisk skada
som grund for bedomningen. Incidenter av denna typ kan uppkomma dven i verksamheter
som inte dr samhéllsviktiga eller som é&r helt och hallet frivilliga att tillhandahélla.
Underlatelse att anméla incidenter enligt delbetédnkandets forslag utgdér grund for
sanktion. Goteborgs Stad anser att det &r av vikt att det fortydligas vad som utgér en
anmélningspliktig incident.

I delbetéinkandet foreslas att incidenter som é&r betydande ska anmélas till CSIRT-enheten,
det vill sdga MSB. Anmaélan ska forst ske genom en tidig varning inom 24 timmar frén
det att verksamhetsutovaren fétt kinnedom om héndelsen. Sedan ska ytterligare
information ldmnas inom 72 timmar och slutrapport inom en manad. Goéteborgs Stad har
inga invdndningar mot att rapportering ska ske skyndsamt. Dock kan angiven intervall
frén tidig varning till rapportering med ytterligare information bli svér att hantera,
speciellt for verksamheter som idag inte har beredskap utanfor kontorstid. En annan
utmaning ar att verksamhetsutovaren anses vara kommunen som helhet och inte de
enskilda kommunala myndigheterna. Det leder till att kontaktleden kan bli ménga, vilket
ocksa gor att tidsramen mellan de tvé forsta tidsintervallen blir snév.

Informationsutbyte och aterrapportering
Forslag som berors: 3.2.12 Rapporteringsskyldigheter, 7.3 Incidentrapportering

Enligt forslaget om rapporteringsskyldighet ska CSIRT-enheten eller den behdriga
myndigheten utan onddigt dréjsmal och om mojligt inom 24 timmar fran mottagandet av
en tidig varning lémna ett svar till den rapporterande verksamhetsutovaren. Detta svar ska
innehélla en initial aterkoppling om incidenten och, pa verksamhetsutdvarens begéran,
vigledning eller operativa rad om genomforandet av mdjliga begransande atgérder. Det
star inget om fortsatt aterrapportering tillbaka till verksamhetsutdvaren utdver detta. Det
bor fortydligas hur aterrapportering fran CSIRT-enhet till verksamhetsutdvare ska ske.

Det bedoms dven viktigt att fortydliga hur inrapporterade uppgifter ska anvéndas pa
regional och unionsniva. Det bor ske en dterkoppling till inrapporterad verksamhet kring
vad informationen anvéands till med tillhérande respons fran de informerade.
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Sakerhet i leveranskedjan
Forslag som berérs: 7.1.2 Riskhanteringsatgarder

I delbetdnkandet framgar att verksamhetsutovare maste bedéoma sarbarheten hos
leverantdrer och deras produkter. Detta kan stélla krav pa specifika atgarder och
uppfoljningsmekanismer i avtal med leverantérer. Goteborgs Stad ser att det bor framga,
om inte 1 slutbetdnkandet sa atminstone i kommande foreskrifter, om detta krav kommer
att gilla for alla leverantdrer, inklusive befintliga avtalsforhallanden, eller enbart for nya
avtal framover.

Medskick till slutbetankandet

Forslag som berors: 7.3 Incidentrapportering

Utredningen kommer i sitt slutbetdnkande &terkomma med vervéiganden om andringar i
offentlighets- och sekretesslagen (2009:400). Utan att forega de slutsatser som
utredningen kan ténkas lagga fram onskar Goteborgs Stad i sammanhanget betona de
rattsliga forutsittningar som géller for exempelvis informationsutbytet inom en kommun
som ur ett sekretessperspektiv bestar av flera olika sjdlvstandiga myndigheter.

Vid behandling av drendet i kommunstyrelsen antecknade Jorgen Fogelklou (SD) som
yttrande en skrivelse frén den 15 maj 2024, se bilaga.

Goteborg den 15 maj 2024

Goteborgs kommunstyrelse

Jonas Attenius

Mathias Skold
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Bilaga

Yttrande (SD)
Kommunstyrelsen 2024-05-15
Arende 21

Yttrande angaende — Remiss fran
Forsvarsdepartementet - Delbetankandet Nya
regler om cybersakerhet (SOU 2024:18)

Sverigedemokraterna har vid upprepade tillfdllen yrkat pa att Intraservice i Goteborgs
Stad bor infora en spérr gillande nedladdning av appen TikTok pa stadens mobiltelefoner
och surfplattor. Vi har dven foreslagit att kommunen ska se 6ver om det finns fler appar
som bor begriansas av cybersikerhetsperspektiv pa stadens mobiltelefoner och surfplattor
samt att forbud av dessa kommuniceras tydligt i Goteborgs Stads regler for IT-anvandare.
I Sveriges kommuner och regioner delas érligen flertalet mobiler och surfplattor ut som
tekniskt hjdlpmedel for anstéllda. Dessa har som huvudsyfte att anvidndas parallellt med
en privat mobil enhet, men detta ir inte alltid verkligheten for manga anstillda. Aven om
det gdrs uppmaningar i hdnseende till vilka appar som ska laddas ner pé offentligt
finansierade mobila enheter anser vi att tydligare gransdragningar bor kommuniceras. Ur
ett cybersikerhetsperspektiv finns det flera skl till att en kommun kan verviga att
forbjuda nedladdningar av appen TikTok pa offentligt kopta mobiltelefoner.

Flera lander och nyligen EU-parlamentet har beslutat att forbjuda offentligt anstélld
personal fran att ha appen pa sina mobiltelefoner av sdkerhetsskél. I USA har Vita huset
beslutat att den ska bort frén federala enheter inom 30 dagar. I november uppmanade
Regeringskansliet sin personal att radera appen.

TikTok har kopplats till flera fall av skadlig programvara och spionprogram. I december
2020 upptickte forskare en sérbarhet i TikTok-appen som gjorde det mdjligt for hackare
att komma at anvandarnas konton och personliga data. I en annan incident visade det sig
att TikTok tyst samlade in anvéndarnas urklippsdata, inklusive kénslig information som
l6senord och ekonomiska data. Genom att forbjuda TikTok pa offentligt kopta
mobiltelefoner kan kommunen skydda sina medborgare fran liknande cyberattacker.

TikTok kan vara en grogrund for nétfiskeattacker. Hackare kan enkelt skapa falska
TikTok-konton och anvinda for att locka anvidndare att klicka pa skadliga lankar eller
ladda ner skadliga filer. Sddana attacker kan &ventyra sékerheten for anviandarens enhet
och potentiellt leda till datastold eller ekonomisk forlust.

TikTok har mott flera anklagelser om dataintegritetsbrott. 2020 forbjods TikTok i Indien
pa grund av datasekretessproblem, och USA 6vervidgde ocksa att forbjuda appen av
liknande skél. TikToks moderbolag, ByteDance, har anklagats for att dela anvandardata
med den kinesiska regeringen. Genom att forbjuda TikTok pa offentligt kopta
mobiltelefoner kan kommuner och regioner forhindra eventuella dataintrang och skydda
medborgarnas integritet.
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Sammantaget kan ett forbud mot TikTok pa offentligt kopta mobiltelefoner hjilpa till att
mildra flera cybersdkerhetsrisker och skydda kommuners medborgare fran potentiella

cyberattacker, det vore viktigt eftersom denna typ av attacker férvintas bli allt vanligare.

Genom ett proaktivt forhallningssitt till cybersékerhet kan Sveriges kommuner och
regioner garantera sdkerheten for sina medborgares personliga och kénsliga information.
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