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Inspektionen for vard och omsorg (1VO) bedomer sammantaget att forslagen i
betankandet innebar en tydligare och mer detaljerad reglering inom omradet.

IVO vill dock framféra féljande synpunkter.

6.2 Register dver vasentliga och viktiga

verksamhetsutovare

“Av artikel 3.3 foljer att medlemsstater senast den 17 april 2025 ska uppritta ett
register over vasentliga och viktiga verksamhetsutdvare samt verksamhetsutovare
som erbjuder domdnnamnsregistreringstjdnster.”

Utredningen foreslar att varje tillsmyndighet inom det egna tillsynsomradet, liksom
idag, ska upprétta ett register dver vésentliga och viktiga verksamhetsutovare.
Dessa register ska sedan rapporteras till den gemensamma kontaktpunkten (MSB).
IVO anser att ett centralt system for att samla in anmalningar och férandringar av
anmalningar fran verksamhetsutévarna vore mer andamalsenligt. 1\VVO anser inte
att det ar resurseffektivt att tillsynsmyndigheterna ska ta fram egna nya
informationssystem for insamling av uppgifterna, for att sedan éverféra
information till MSB.

7.1.2 Riskhanteringsatgarder

IVO onskar ett fortydligande vad som avses med en riskanalys. Ar avsikten att
samtliga risker som ber0r de nétverk och informationssystem som behdvs hos en
verksamhetsutdvare samlas i en enda riskanalys?

IVO vill lyfta fram att i forfattningskommentarerna samt i direktivet (21.1-21.3)
namns inte "en riskanalys". | direktivet star: "De atgarder som avses i punkt 1 ska
baseras pa en allriskansats som syftar till att skydda natverks- och
informationssystem och dessa systems fysiska miljo fran incidenter.” VO anser
att det vore lampligare att skrivningen i 3 kap 1 § forslag till lag om cybersakerhet
Overensstammer med skrivningen i direktivet.

8.4.5 Foreskrifter

Utredningen foreslar bl.a. att tillsynsmyndigheterna inom sitt tillsynsomrade far
meddela foreskrifter om riskhanteringsatgarder, systematiskt och riskbaserat
informationssakerhetsarbete samt utbildning enligt 3 kap. 1-3 88 forslag till lag om
cybersékerhet.
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I utredningen foreslas ocksa att nar det galler halso- och sjukvardssektorn ska det
till skillnad mot i dag vara IVO i egenskap av tillsynsmyndighet, och inte
Socialstyrelsen, som far utfarda foreskrifter. IVO anser inte att
bemyndigandefragan ar tillrackligt utredd och IVO 6nskar ytterligare resonemang i
denna del.

8.4.7 Samordning och informationsutbyte
Det har framforts ett behov av 6kade mojligheter for MSB att vagleda
tillsynsmyndigheterna och f6lja upp arbetet med tillsyn.

IVO delar uppfattningen som MSB, Livsmedelsverket och Transportstyrelsen
framfort till utredningen, att MSB bor fa utkade mojligheter att styra och
samordna tillsynen och dess metodik for att uppna likvéardighet mellan
tillsynsmyndigheterna. Tillsynsmyndigheterna bor ha i uppdrag att aktivt bidra till
samordningen.

Utredningen beddmer "Om tillsyn over en verksamhetsutévare utévas av fler dn en
tillsynsmyndighet ska respektive tillsynsmyndighet inte utdva tillsyn géallande den
del av verksamheten som anges som en annan tillsynsmyndighets tillsynsomrdde”
IVO vill uppmarksamma att skrivningen kan tolkas som att delar av en
verksamhets natverk och informationssystem som inte hor till en NIS-sektor kan
hamna under tillsyn av flera tillsynsmyndigheter.

9.3 Vilka 6vertradelser kan laggas till grund for

sanktioner?

I utredningen foreslas att tillsynsmyndigheten ska ingripa om en
verksamhetsutévare har sidosatt sina skyldigheter enligt denna lag, eller
foreskrifter som har meddelats med stéd av bestdammelserna om

1. skyldighet att utse foretrédare enligt 1 kap. 6 §,
2. anmélningsskyldighet enligt 2 kap. 2 §,

3. riskhanteringsatgarder enligt 3 kap. 1 §,

4. utbildning enligt 3 kap. 3 §, eller

5. incidentrapportering enligt 3 kap. 5-7 §8.

Enligt utredningens forslag ska tillsynsmyndigheterna darmed inte ha mojlighet
att ingripa med sanktionsavgifter, forelaggande eller anmérkning om en
verksamhetsutdvare inte foljer 3 kap 2 § forslag till lag om cybersékerhet. VO
vill papeka att ett systematiskt och riskbaserat informations- och
cybersékerhetsarbete ar grunden for att en verksamhetsutévare ska kunna vélja
och utforma riskhanteringsatgarder (sakerhetsatgarder). Arbetet med riskanalys
och utvardering ar grundlaggande bestandsdelar i ett systematiskt och
riskbaserat informations- och cyberséakerhetsarbete. Brister nar det géller det
systematiska och riskbaserade informations- och cyberséakerhetsarbetet
paverkar darfor riskhanteringsatgarderna.

I den nu gallande NIS-regleringen omfattas en verksamhetsutovares arbete med

riskanalys som en grund for val av sakerhetsatgarder av tillsyn och mojlighet
att utfarda sanktion och foreldggande.
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IVO foreslar att tillsynsmyndigheterna ges mojligheter att ingripa mot

verksamhetsutOvares brister i sitt systematiska och riskbaserade informations-
och cybersakerhetsarbete, genom ytterligare en punkt 4 i 5 kap 1 8 i forslag till
lag om cybersékerhet “Punkt 4 systematiskt och riskbaserat informations- och

cybersdkerhetsarbete enligt 3 kap. 2 §.”

Beslut i detta arende har fattats av generaldirektoren Sofia Wallstrom. | den slutliga
handlaggningen har avdelningschefen Patrick Barringer, chefsjuristen Karin Lewin
och enhetschefen Helene Klackenberg Ingrao deltagit. Foredragande har varit
verksamhetsstrateg Birgitta Akerson.

Beslutet har godkants elektroniskt den 240513.
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