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2024:18)
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Sammanfattning

Kommunen é&r positiv till att det inférs nya gemensamma regler for att hgja
nivan pd cybersédkerheten i hela EU och ser dven positivt pa att hela
kommunen nu kommer att omfattas av de nya reglerna. Kommunen
ifragasitter dock de slutsatser utredningen kommit fram till nar det géller
kommunala ndmnder och resonemanget om att det inte dr mojligt att se dem
som fristdende enheter. Det kan ocksa ifrdgasittas om ledningens ansvar och
kravet pa utbildning ska begrédnsas till kommunstyrelsen niar kommunens
nidmnder dr sjélvstandigt ansvariga for den verksamhet de bedriver. Med
hansyn till att kommunerna kommer att fa flera tillsynsmyndigheter att
forhalla sig till 4r det véldigt viktigt att Myndigheten {or samhéllsskydd och
beredskap tar ett samlat grepp kring samordning och styrning av foreskrifter
sa att samma fOrutséttningar géller oavsett tillsynsmyndighet. Det dr viktigt
att kommunerna far en enhetlig tillimpning att forhélla sig till.

Karilstads kommuns synpunkter

Karlstads kommun har erbjudits att vara remissinstans och ldmnar sina
synpunkter pa remissforslaget i huvudsak i samma ordning som de olika
omradena tas upp 1 remissen. Inledningsvis vill kommunen framhélla att man
delar utredningens uppfattning i stort och intentionerna med forslaget.

Tillampningsomrade (avsnitt 5)

Kommunen ser positivt pa att hela kommunen omfattas av de nya reglerna
eftersom det ligger vil i linje med kommunens pagéende insatser for att fa
till ett systematiskt informationssdkerhetsarbete.
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Kommunerna (avsnitt 5.2.10)

Kommunen har svért att forstd utredningens resonemang om varfor det inte
skulle vara mojligt att se en ndmnd som en sdrskild enhet. Hinvisningen till
att det &r styrelsen som enligt kommunallagen 6 kapitel 15 § foretrader
kommunen ir 1 och for sig riktig men kompletteras av vad kommunfull-
miktige beslutar. Kommunen vill i ssmmanhanget darfor papeka att &ven
namnderna genom sina reglementen normalt sett har en rétt att sjdlva eller
genom ombud foretrdda kommunen i mal och drenden inom sitt
verksamhetsomrade. Slutsatsen om att nimnder inte far foretrada sig sjdlva
inom sitt verksamhetsomrade stimmer darfor inte.

Riskhantering och incidentrapportering (avsnitt 7)

Kommunen &r positiv till att forslaget utgr fran ett allriskperspektiv
eftersom det stodjer inriktningen mot ett systematiskt informationssiker-
hetsarbete vilket ar en viktig grund 1 arbetet med den digitala omstéllningen.

Riskhanteringsatgarder

En kommun kommer att ha flera olika tillsynsmyndigheter att forhélla sig
till, vilket ocksd kommer innebéra flera olika foreskrifter. Kommunen anser
inte att det &r tillrdckligt att Myndigheten for samhillsskydd och beredskap
ges tillfille att yttra sig om foreskrifter. Var bedomning ar att Myndigheten
for samhallsskydd och beredskap maste fa ett utdkat ansvar vilket innefattar
en strdvan att harmonisera tillsynsmyndigheternas foreskrifter, vilket dven
gar hand i hand med allriskperspektivet, for att underlétta for kommuner.

En vanlig forutséttning i en kommun &r att det finns en gemensam IT-miljo
dar till exempel bdde VA, vard- och omsorg, 6vriga kommunen och de
kommunala bolagen delar pa system, nitverk och ingér i en gemensam IT-
infrastruktur. I praktiken kan det dirfor bli stora utmaningar om de olika
foreskrifterna inte 4r harmoniserade.

Ansvar och utbildning

Nar det géller kravet pd utbildning f6r ledningen kan kommunen konstatera
att kravet bara riktar sig till ledningen, som 1 utredningen pekas ut som
kommunstyrelsen. Kommunen kan konstatera att varje nimnd 1 en kommun
sjalvstiandigt ansvarar for den verksamhet som bedrivs inom dess omrade.
Aven om kommunstyrelsen har ett dvergripande ansvar och kan arbeta for
att sikerstilla ett systematiskt informationssékerhetsarbete i hela kommunen
sé dr ju ytterst ndmnderna ansvariga for arbetet inom sitt omrade. Det kan
enligt Karlstads kommun ifragaséttas om det dr lampligt att underléta att
utbilda en politisk nimnd som samtidigt dr ansvarig for verksamheten.
Kommunen stéller sig dérfor tveksam till utredningens instéllning om att det
uteslutande dr kommunstyrelsen som dr att se som ledningen och som
darmed ska utbildas.

Utredningen foreslar att den ndrmare utformningen av krav pa utbildning ska
folja av foreskrifter, beroende pé att utbildningen behover sektorsanpassas
och dven anpassas till olika mélgrupper. For att detta ska fungera i praktiken
dven 1 kommunerna samt tréffa ritt malgrupp, sa bor dven dvriga ndimnder
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omfattas av utbildningskravet. Kommunen uppfattar att Lansstyrelsen
Stockholm blir ansvarig for utbildning inom alla omriden i kommunen som
inte 4r sirskilt utpekade med egen tillsynsmyndighet. Ar utgadngspunkten
malgruppsanpassade utbildningar vill kommunen framhalla vikten av att det
tas fram anpassat for olika delar av den kommunala verksamheten och inte
bara for kommunen i stort.

Incidentrapportering

Kommunen ser positivt pa utredningens forslag att rapporteringen av
betydande incidenter av effektivitetsskal sker direkt till CSIRT-enheten.

For att underlétta beddmningen av vad en betydande incident dr sa &r det
viktigt att Myndigheten for samhéllsskydd och beredskap bade preciserar
och exemplifierar detta i sina foreskrifter.

Tillsyn och efterlevnad

Kommunens uppfattning &r att det dr viktigt att de olika tillsynsmyndig-
heterna samordnar sig 1 det proaktiva tillsynsarbetet med héansyn till att
kommunen kommer att ha flera tillsynsmyndigheter.

Ekonomiska konsekvenser av forslaget

Kommunen kan konstatera att det nya lagforslaget innebir 6kade krav dér
det kan finnas utmaningar med att ha den kompetens som kriavs i manga sma
kommuner runtom i landet. Eftersom kraven tidigare enbart har géllt inom
specifika omraden som till exempel VA har enbart en begriansad del av
verksamheten omfattats. For kommuner som inte haft personal och pengar
till att jobba dvergripande med informationssékerhetsarbetet kan det dirmed
bli en stor fordndring. Det kan 1 sin tur innebéra att kommunerna endera
behover rekrytera eller kdpa in stodtjanster vilket i bada fallen innebér
merkostnader for kommunen. Det dr déarfor viktigt att pdpeka att
finansieringsprincipen bor gilla sd att kommunerna kompenseras for de
kostnader de orsakas till f61jd av paverkan pad den kommunala sjdlvstyrelsen.

Linda Larsson Ulrika K Jansson
kommunstyrelsens ordférande kommundirektor
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