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Sammanfattning
Lansstyrelsen i Jonkopings 1an ser positivt pd ambitionen att skapa
en hog gemensam cybersakerhetsniva i hela EU. Lansstyrelsen
bedomer dock att den nu foreslagna cybersakerhetslagen kan bli
svar att bade tillampa och utova tillsyn efter.
Forslaget riskerar att 6ka administration och regelborda for bade
néringsliv och myndigheter. Detta gir emot regeringens ambition
om minskad regelborda for naringslivet.
Lansstyrelsen avstyrker forslaget att utpekade lansstyrelser ska
utova tillsyn Over resterande lansstyrelser.
Lansstyrelsen avstyrker forslaget att lansstyrelserna ska fa meddela
foreskrifter om riskhanteringsatgarder, systematiskt och riskbaserat
informationssakerhetsarbete samt utbildning.
Lansstyrelsen har foljande synpunkter pd utredningens
bedémningar och forslag.
5.2.1 Utgangspunkter
Lansstyrelsen stodjer anvandningen av vedertagna begrepp och
normalt sprakbruk. Att regleringen anviander begrepp och sprak som
finns i annan reglering, standarder och normalt sprakbruk kommer
att underlatta tillampningen av reglerna.
Utredningens begrepp "riskhanteringsatgarder” bor enligt
lansstyrelsens bytas ut mot det vedertagna begreppet
"sakerhetsatgarder”.
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5.2.2 Verksamhetsutovare

Lansstyrelsen anser att verksamhetsutovare ar ett bra
samlingsbegrepp for den som kan traffas av lagen. Det ar ett
vedertaget begrepp inom sakerhetsskyddsregelverket, vilket kan
forenkla implementeringen.

Lansstyrelsen delar utredningens bedomning att hela verksamheten
bor omfattas av lagens tillimpningsomrade. Ett informationssystem
verkar inte i ett vacuum utan har kopplingar och beroringspunkter
med verksamheten i stort. Ett fullgott informationssakerhetsarbete
bygger pa att hela verksamheten integreras. Samtidigt foreslas att
riskhanteringsatgarderna ska vidtas i syfte att skydda natverks- och
informationssystem. Det kan leda till gransdragningsproblem i
forhallande till krav pd andra sidkerhetsatgarder som
verksamhetsutovaren behover vidta.

5.4 Undantag for sektorsspecifika rattsakter och
andra forfattningar

For att uppna en god cybersakerhet i samhallet anser Lansstyrelsen
att reglerna behover vara enkla och lattillgangliga. Det innebar att
Lansstyrelsen garna hade sett en reglering som inte innehaller
omfattande undantag och som inte heller ar subsidiar. Om det ska
vara subsidiar behover det framga tydligt vilka rattsregler som har
foretrade. Allt for att gora lagen enkel att tillampa och utéva tillsyn
over med syfte att uppna en god cybersakerhet. Utredningens
forslag om att gora cybersakerhetslagen subsidiar vid krav pa
riskhanteringsatgarder eller incidentrapportering med motsvarande
verkan bedoms bidra till oklarheter om tillampningsomréadet. Det
riskerar att gora lagen bade svar att tillimpa och utéva tillsyn efter.

5.5.4 Undantag for offentliga
verksamhetsutévare

Lansstyrelsen instammer i MSB och Sakerhetspolisens forslag (som
redovisas i avsnitt 5.2.11) att hela den offentliga sektorn, utan
undantag, borde ha omfattats av lagen. Lansstyrelsen anser vidare
att det skulle underlatta tillampningen och 6ka acceptansen for
regelverket om samtliga aktorer omfattades av lagens
tillampningsomrade. Lansstyrelsens uppfattning ar darfor att
undantag inte bor goras for myndigheter som till 6vervagande del
bedriver sikerhetskénslig eller brottsbekdmpande verksamhet. Aven
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for det fall en verksamhetsutovare bedriver sakerhetskanslig
verksamhet eller brottsbekampning kravs god cybersakerhet.

5.5.5 Undantag for enskilda
verksamhetsutovare

I enlighet med synpunkter lamnade pa foreslagna undantag for
offentlig verksamhet, ar det Lansstyrelsens uppfattning att undantag
inte bor goras for enskilda verksamhetsutovare som till dvervagande
del bedriver sakerhetskanslig eller brottsbekampande verksamhet.
Aven for det fall en verksamhetsutdvare bedriver siakerhetskanslig
verksamhet eller brottsbekampning kravs god cybersakerhet.

8.4.2 Tillsynsmyndigheter i Sverige

Lansstyrelsen avstyrker forslaget att utpekade lansstyrelser ska
utova tillsyn over resterande lansstyrelser. Lansstyrelserna har
gemensam it-drift och gemensamma strukturer for
informationssakerhet och utveckling. Forslaget skulle darfor
innebara att lansstyrelserna utdvade tillsyn 6ver sig sjalvt.

Lansstyrelsernas gemensamma strukturer

Regeringen har genom regleringsbrev forordnat att lansstyrelserna
ska ha en gemensam och effektiv it-verksamhet. Lansstyrelserna har
en overenskommelse som reglerar den gemensamma it-
verksamheten med Lansstyrelsen Vastra Gotaland som
vardlansstyrelse. Vardlansstyrelsen ansvarar for lansstyrelsernas it-
sakerhet samt for att it-miljon ges en andamalsenlig, effektiv och
enhetlig utformning.

Lansstyrelserna har ocksd en gemensam stodfunktion for
informationssakerhet och dataskydd, Safir, med Lansstyrelsen
Stockholm som vardmyndighet. All anskaffning och utveckling av it
hanteras gemensamt pa lansstyrelserna med en gemensam
forvaltningsmodell som har Lansstyrelsen Vastmanland som
vardlansstyrelse. Sammanfattningsvis innebar det att
lansstyrelsernas informations- och cybersakerhetsarbete ar val
integrerat och inte med latthet kan tillsynas var for sig. De
gemensamma strukturerna har en s pass stor paverkan pa
cybersakerheten att en korsvis tillsyn inom lansstyrelserna skulle
orsaka intressekonflikter och riskera att myndigheternas oberoende
ifragasatts.
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8.4.5 Foreskrifter

Lansstyrelsen avstyrker forslaget att de lansstyrelser som ar
tillsynsmyndigheter, med undantag for sektorerna offentlig
forvaltning och larosidten med examenstillstdnd, far meddela
foreskrifter om riskhanteringsatgarder, systematiskt och riskbaserat
informationssakerhetsarbete samt utbildning. Lansstyrelserna ar till
skillnad fran 6vriga foreslagna tillsynsmyndigheter inte nationella.
Det innebar att de foreskrifter som en lansstyrelse meddelar endast
giller inom ett avgransat geografiskt omrade. Det finns darmed en
risk for att verksamhetsutovare far olika regler att folja beroende pa
vilken lansstyrelse som har utfardat foreskrifterna. Detta ar varken
andamalsenligt eller ett effektivt utnyttjande av lansstyrelsernas
resurser.

En lampligare ordning ar att en nationell myndighet, exempelvis
MSB, ges mandat att meddela foreskrifter inom ndmnda omraden.
Dessa foreskrifter kan darefter kompletteras med sektorsspecifika
foreskrifter i de delar som inte tacks in av de generella
foreskrifterna. Detta forslag skiljer sig frin utredningens forslag dar
tillsynsmyndigheterna, forutom lansstyrelserna, ges foreskriftsratt
inom sitt tillsynsomrade.

Allmanna synpunkter

Lansstyrelsens uppfattning ar att den foreslagna regleringen, i
motsats till utredningens intentioner, riskerar att 6ka regelborda
och administration. Som verksamhetsutdvare ar det, enligt
Lansstyrelsens uppfattning, inte helt enkelt att férsta om den egna
verksamheten omfattas av reglerna eller inte. Regelverket innehéller
en inte obetydlig mangd undantag. Dessutom har i vissa fall andra
rattsregler foretrade framfor de foreslagna bestammelserna.
Synpunkterna pa dessa forslag har framforts ovan kopplat till avsnitt
5.4 och 5.5.

Sammantaget ar det, enligt Lansstyrelsens uppfattning, tveksamt om
de foreslagna reglerna kommer att uppna syftet att uppna en hog
cybersakerhet.

De som medverkat i beslutet

Beslutet har fattats av landshdvding Brittis Benzler med dataskydds-
och informationssiakerhetssamordnare Magnus Lassesgarden som
foredragande.
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