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Remiss om SOU 2024:18, delbetankandet nya regler

om cybersakerhet
Er beteckning: F62024 /00496

Sammanfattning

Sammanfattningsvis anser lansstyrelsen att den foreslagna
cybersakerhetslagen kan bli svar att bada tillaimpa och utdva tillsyn
efter. Lansstyrelsen yttrar sig over avsnitten 5.5.4, 8.4.2, 8.4.5 och
12.7.1 6vrigt har lansstyrelsen inga synpunkter pa utredningens
forslag.

5.5.4 Undantag for offentliga
verksamhetsutovare

Lansstyrelsen instammer med Myndighetens for samhallsskydd och
beredskap (MSB:s) samt Sakerhetspolisens forslag (som redovisas i
utredningens avsnitt 5.2.11) att hela den offentliga sektorn, utan
undantag, borde omfattas av cybersakerhetslagen. Lansstyrelsen
anser vidare att det skulle underlatta tillampningen och 6ka
acceptansen for regelverket om samtliga aktorer omfattades av
lagens tillampningsomrade. Lansstyrelsens uppfattning ar darfor att
undantag inte bor goras for myndigheter som till dvervagande del
bedriver sikerhetskénslig verksamhet eller brottsbekdmpning. Aven
for dessa verksamhetsutdvare kravs god informations- och
cybersakerhet.

Avvikelserapporteringen enligt cybersakerhetslagen borde dock inte
galla for sakerhetskanslig verksamhet eftersom det skulle kunna
innebara att sakerhetskansliga uppgifter sprids utanfor Sverige och
da kunna skada Sveriges sakerhet. Lansstyrelsen anser att
rapporteringsskyldigheten till Sakerhetspolisen nar det galler
incidenter inom sakerhetskanslig verksamhet ar tillracklig.
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8.4.2 Tillsynsmyndigheter i Sverige

Tillsyn av lansstyrelser

Lansstyrelsen motsatter sig forslaget att utpekade lansstyrelser ska
utova tillsyn Over resterande lansstyrelser. Lansstyrelserna har
gemensam IT-drift och gemensamma strukturer for
informationssakerhet och utveckling. Forslaget innebar att
lansstyrelserna utovar tillsyn 6ver sig sjalva. I stallet foreslar
lansstyrelsen att en nationell myndighet ska f4 tillsynsansvaret for
lansstyrelserna.

Genom regleringsbrev ar det bestamt att lansstyrelserna ska ha en
gemensam och effektiv IT-verksamhet. Lansstyrelserna har en
overenskommelse som reglerar den gemensamma IT-verksamheten
med Lansstyrelsen Vastra Gotaland som vardlansstyrelse.
Vardlansstyrelsen ansvarar for lansstyrelsernas IT-sakerhet samt for
att IT-miljon ges en dndamalsenlig, effektiv och enhetlig utformning.

Lansstyrelserna har ocksa en gemensam stodfunktion for
informationssakerhet och dataskydd, Safir, med Lansstyrelsen
Stockholm som vardlansstyrelse. Sammanfattningsvis innebar detta
att lansstyrelsernas informations- och cybersakerhetsarbete ar val
integrerat och inte borde tillsynas var for sig. De gemensamma
strukturerna har en sa pass stor paverkan pa informations- och
cybersakerheten att en korsvis tillsyn inom lansstyrelserna skulle
orsaka intressekonflikter och riskera att myndigheternas oberoende
ifrdgasatts.

Tillsynens beroenden till annan tillsyn

Lansstyrelsen anser att cybersakerhet ar en naturlig del av arbetet i
beredskapssektorerna och att det pa ett resurseffektivt satt starker
bade skyddet for den samhallsviktiga verksamheten och civil
beredskap i stort.

Lansstyrelsen instammer i Sakerhetspolisens alternativa forslag och
MSB:s remissvar om att cybersakerhetsregleringen, tillsammans
med kommande reglering baserad pa CER-direktivet, ska utgora en
bottenplatta till sakerhetsskydd.

Lansstyrelsen instammer med MSB:s synpunkter att ge MSB i
uppgift att sta for samlad metodik samt uppfoljning av utférd tillsyn.
Samtidigt behover samordningen av tillsynen ses i tva olika
perspektiv. Lansstyrelsen bedomer darfor att tillsynen ocksa
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behover samordnas praktiskt och beslutsmassigt, mellan
myndigheter, tillsynsomraden och inom olika naraliggande
lagstiftningar.

Tillsynsuppdragens behov av sektorsspecifik kompetens behover
balanseras med lansstyrelsens geografiska omradesansvar och
lansstyrelsens uppdrag att folja upp kommunernas arbete inom civil
beredskap.

Lansstyrelsen bedomer att en valfungerande och effektiv tillsyn
kraver god kdnnedom om lokala férhallanden liksom etablerade
strukturer for samverkan mellan verksamhetsutdvare inom lanet
och i beredskapssystemet. Ges lansstyrelsen uppdraget i enlighet
med narhetsprincipen och likhetsprincipen att leda det praktiska
tillsynsarbetet inom de tre omradena; cybersikerhet, kontinuitets-
hantering' och sdkerhetsskydd uppstar synergier och risken for
sinsemellan ofdrenliga tillsynsbeslut minskar. Darutdver innebar en
saddan ordning att lansstyrelsen far utokade mojlighet att ta det
geografiska omradesansvaret och samordna statens insatser for att
forstarka den civila beredskapen. Med tillrackligt starkt mandat kan
lansstyrelsen stddja andra tillsynsmyndigheter vid svara
gransdragningar mellan och inom tillsynsobjekt /tillsynsomraden.

Lansstyrelsen foreslar darfor att vi ska vara samordningsansvarig
tillsynsmyndighet inom saval cybersidkerhet som sidkerhetsskydd for
verksamhetsutdvare i Kalmar lan, som omfattas av tillsyn frdn mer
an en myndighet inom dessa lagstiftningar samt de verksamheter
inom Kalmar lan som star under endast ldnsstyrelsens tillsyn?.
Forutsattningen for detta ar tilldelning av tillrackliga resurser.
Lansstyrelsen motsatter sig darfor foreslaget att Lansstyrelsen
Skane 14n ska vara tillsynsmyndighet for verksamhetsutdvare i
Kalmar lan.

! Enligt kommande implementering av CER-direktivet.
2 Avseende sakerhetsskydd: Kommuner, region samt statliga myndigheter och
enskilda verksamhetsutdvare som har sitt sdte i lanet om de inte tillhér endast en

annan tillsynsmyndighets tillsynsomrade.

Avseende cybersdkerhet: Verksamhetsutovare inom; Avfallshantering, Forskning,
Larosaten med examenstillstand, Offentlig forvaltning, Tillverkning, produktion och
distribution av kemikalier, Tillverkning av datorer, elektronikvaror och optik,
Tillverkning av elapparatur, Tillverkning av 6vriga maskiner, som har sitt sate i lanet

samt kommuner och region i lanet.
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8.4.5 Foreskrifter

Lansstyrelsen motsétter sig att samtliga tillsynsmyndigheter foreslas
fa foreskriftsratt. Av samma skal som anges i MSB:s remissvar anser
lansstyrelsen att MSB ska ha generell foreskriftsratt som
kompletteras av sektorsspecifika foreskrifter.

12.7 Ekonomiska konsekvenser for offentliga
verksamhetsut6vare

Lansstyrelsen motsatter sig forslaget om att kostnaderna ska
finansieras inom befintlig budgetram. Forslagen innebar att
lansstyrelsen och andra verksamhetsutdvare ar skyldig att bland
annat vidta riskhanteringsatgarder, inklusive utbildning av anstéllda,
samt skapa och uppratthalla beredskap och rutiner for
incidentrapportering. Detta staller krav pa resurser som
lansstyrelsen och andra verksamhetsutovare i nulaget saknar och
det finns inte mojlighet att nedprioritera annan verksamhet for att
darigenom finansiera satsningen pa cybersikerhet.

De som medverkat i beslutet

Beslutet har fattats av landshovding Allan Widman med
informationssakerhetssamordnare Johan Willander som
foredragande. I den slutliga handlaggningen har ocksa lansrad Johan
Blom, lansjurist Emma D Karlsson, krisberedskapshandlaggare Carl
Lilliehorn, sakerhetsskyddschef David Nordin, och enhetschef
Marcus Widerberg medverkat.

Denna handling har godkants digitalt och saknar darfor
namnunderskrift.



