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Remiss av delbetankandet Nya regler om
cybersakerhet (SOU 2024:18)

Er beteckning: F62024 /00496

Sammanfattning

Lansstyrelsen i Vasternorrlands lan staller sig i grunden positiv till
att Sverige har ett klart och tydligt regelverk med krav pa att
verksamheter som har en viktig betydelse for ett robust och
fungerande samhalle ska arbeta systematiskt och riskbaserat med
informationssakerhet och cybersakerhet.

Lansstyrelsen bedomer daremot att den foreslagna cybersakerhets-
lagen kan bli svar att bade tillimpa och utova tillsyn efter.
Lansstyrelsen har synpunkter pd utredningens bedémningar och
forslag, vilka sammanfattningsvis ar foljande:

e Lagen bor anvanda redan vedertagna begrepp och
definitioner.

e Lagen bor galla i hela verksamhetsutdvarens verksamhet.

e Lagen bor inte innehélla omfattande undantag eller vara
subsidiar.

e Undantag bor inte goras for offentliga verksamhetsutdvare,
annat an for incidentrapportering, om sadan ska goras enligt
bestammelser i sakerhetsskyddsforordningen (2021:955).

e Undantag bor inte goras for enskilda verksamhetsutovare
som till overvagande del bedriver sakerhetskanslig eller
brottsbekampande verksamhet.

e Lansstyrelser bor inte vara tillsynsmyndigheter for andra
lansstyrelser.

e Forsvarets radioanstalt bor vara CSIRT-enhet och
cyberkrishanteringsmyndighet i Sverige, samt ha den
overgripande foreskriftsratten for systematiskt
informationssakerhetsarbete och cybersakerhet.
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[ foljande stycken redovisar lansstyrelsen mer detaljerat
synpunkterna och skalen for dem. Avsnitten foljer delbetankandets
rubriksattning.

5.2.1 Utgangspunkter

Lansstyrelsen stodjer anvandningen av vedertagna begrepp och
normalt sprakbruk. Att regleringen anvander begrepp och sprak som
finns i annan reglering, standarder och normalt sprakbruk kommer
att underlatta tillampningen av reglerna.

Utredningens begrepp "riskhanteringsatgarder” bor enligt
lansstyrelsen bytas ut mot det vedertagna begreppet
"sakerhetsatgarder”. Sakerhetsatgarder dr ocksa det begrepp som
anvands i standarden ISO/IEC 27000:2018 Informationsteknik -
Sakerhetstekniker - Ledningssystem for informationssakerhet —
Oversikt och terminologi, samt i den tekniska rapporten SIS-

TR 50:2015 Terminologi for informationssakerhet.

5.2.2 Verksamhetsutovare

Lansstyrelsen anser att verksamhetsutovare ar ett bra
samlingsbegrepp for den som kan traffas av lagen. Det ar redan ett
vedertaget begrepp inom sikerhetsskyddsomradet, vilket kan
forenkla implementeringen.

Lansstyrelsen delar utredningens bedomning att hela verksamheten
bor omfattas av lagens tillimpningsomréde. Ett informationssystem
i en verksamhetsdel verkar i regel inte helt separat, utan har
kopplingar och berdringspunkter med verksamheten i stort.

Ett fullgott informationssikerhetsarbete bygger pa att hela
verksamheten omfattas och att inte enbart natverks- och
informationssystem skyddas. Det kan leda till
gransdragningsproblem i forhallande till krav pa andra
sakerhetsatgarder som verksamhetsutdvaren behover vidta.

5.4 Undantag for sektorsspecifika rattsakter och
andra forfattningar

For att uppnd en god informations- och cybersakerhet i samhallet
anser lansstyrelsen att reglerna behover vara enkla och
lattillgangliga. Det innebar att lansstyrelsen garna hade sett en
reglering som inte innehaller omfattande undantag och som inte
heller ar subsidiar.
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Om det ska vara en subsidiar forfattning behover det framga tydligt
vilka rattsregler som har foretrade, for att gora lagen enkel att
tillampa och utova tillsyn efter i syfte att uppna en god
informations- och cybersakerhet.

Utredningens forslag om att gora cybersakerhetslagen subsidiar vid
krav pa riskhanteringsatgarder (sdkerhetsatgarder) eller
incidentrapportering med motsvarande verkan bedoms till viss del
kunna bidra till oklarheter om tillimpningsomradet. Det riskerar att
gora lagen svar att tillampa och att utova tillsyn efter.

5.5.4 Undantag for offentliga
verksamhetsutévare

Lansstyrelsen instammer i det som Myndigheten for samhallsskydd
och beredskap (MSB) och Sakerhetspolisen foreslagit om att hela
den offentliga sektorn ska omfattas (vilket utredningen redovisar i
avsnitt 5.2.11). Samtidigt har lansstyrelsen forstaelse for att
utredningens tidsram inte medgivit en djupare utredning i den
fragan.

Det skulle underlatta tillampningen, 6ka acceptansen och bidra till
en hojning av informations- och cybersakerheten i hela den
offentliga sektorn om samtliga aktorer omfattades av lagens
tillampningsomrade.

Lansstyrelsens uppfattning ar darfor att undantag inte bor goras for
myndigheter som till 6vervagande del bedriver sakerhetskanslig
eller brottsbekimpande verksamhet. Aven for det fall en
verksamhetsutovare bedriver sakerhetskanslig verksamhet i hela
eller delar av verksamheten eller brottsbekampning, kravs god
informations- och cybersakerhet.

Daremot anser lansstyrelsen att det bor finnas ett undantag fran
kravet pa att rapportera incidenter enligt den nya lagen, i de fall
incidenten samtidigt ska rapporteras till Sakerhetspolisen enligt
2 kap. 4 § sakerhetsskyddsférordningen (2021:955).

Redan i dagslaget finns ett sadant undantag for statliga myndigheter
att rapportera it-incidenter till MSB som idag ar CSIRT-enhet i
Sverige, om incidenten ar sddan att den ocksa ska rapporteras till
Sakerhetspolisen enligt den namnda bestammelsen i
sakerhetsskyddsforordningen.
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Enligt lansstyrelsen bor man efterstrava att en verksamhetsutovares
sakerhetsresurser utnyttjas effektivt. Det torde inte anses vara
effektivt att en och samma incident ska rapporteras till flera olika
instanser enligt respektive mottagares rutiner och formular.

Om rapportering ska goras till flera aktérer maste utgangspunkten
vara att rutiner och formular eller motsvarande ar identiska, sa att
rapporten bara behover skrivas en gang.

5.5.5 Undantag for enskilda
verksamhetsutovare

I enlighet med synpunkter lamnade pa foreslagna undantag for
offentlig verksamhet, ar det lansstyrelsens uppfattning att undantag
inte heller bor goras for enskilda verksamhetsutdvare som till
overvagande del bedriver sakerhetskanslig eller brottsbekampande
verksamhet.

Aven for det fall en enskild verksamhetsutévare bedriver
sakerhetskanslig verksamhet eller brottsbekampning kravs god
informations- och cybersakerhet.

8.4.2 Tillsynsmyndigheter i Sverige

Lansstyrelsen avstyrker forslaget att utpekade lansstyrelser ska
utova tillsyn 6ver resterande lansstyrelser. Lansstyrelserna ar 21
sjalvstandiga myndigheter med samma grunduppdrag.

Lansstyrelserna har, pd uppdrag av regeringen, ett langtgidende
samarbete med gemensam it-drift, gemensamma it-system och
gemensamma strukturer for informationssakerhet och utveckling.
Forslaget skulle darfér innebara uppenbar intressekonflikt dar
lansstyrelserna utovade tillsyn over sig sjalva.

Som jamforelse har lagstiftaren valt att i sakerhetsskydds-
forordningen (2021:955) reglera att lansstyrelserna inte ska utféra
tillsyn av varandra, trots att det forekommit som forslag i forarbeten
gallande férandringar av sakerhetsskyddsforfattningen.!

' | betdnkandet Kompletteringar till den nya sakerhetsskyddslagen (SOU 2018:82) fran Utredningen
om vissa sakerhetsskyddsfragor foreslogs att fyra lansstyrelser skulle f& ansvar for tillsyn éver de
andra lansstyrelserna, men i sakerhetsskyddsforordningen (2021:955) valde man i stallet att lata
tillsynsansvaret for lansstyrelserna ligga kvar hos Sakerhetspolisen.
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Lansstyrelsernas gemensamma strukturer

Regeringskansliet har genom regleringsbrev forordnat att
lansstyrelserna ska ha en gemensam och effektiv it-verksamhet.
Lansstyrelserna har en 6verenskommelse som reglerar den
gemensamma it-verksamheten med Lansstyrelsen i Vastra
Gotalands 1an som vardlansstyrelse. Vardlansstyrelsen ansvarar for
lansstyrelsernas it-sakerhet samt for att it-miljon ges en
andamalsenlig, effektiv och enhetlig utformning.

Lansstyrelserna har ocksd en gemensam stodfunktion for
informationssakerhet och dataskydd med Lansstyrelsen i
Stockholms lan som vardmyndighet.

All anskaffning och utveckling av informations- och
kommunikationsteknik ska hanteras gemensamt inom
lansstyrelserna med en gemensam forvaltningsmodell, som har
Lansstyrelsen i Vastmanlands lan som vardlansstyrelse.

Sammanfattningsvis innebar det att lansstyrelsernas informations-
och cybersikerhetsarbete har en langtgdende integration varfor
tillsyn inte med latthet kan goras av lansstyrelserna var for sig.

De gemensamma strukturerna har en s pass stor paverkan pa
cybersakerheten att en korsvis tillsyn inom lansstyrelserna skulle
orsaka intressekonflikter och riskera att myndigheternas oberoende
ifragasatts.

8.4.5 Foreskrifter

Lansstyrelsen avstyrker utredningens forslag om foreskriftsratt for
Myndigheten fér samhallsskydd och beredskap, MSB.

Regeringens utredare har i delbetankandet Ett nytt Nationellt
cybersékerhetscenter - Andamalsenliga och effektiva former for
ledning, organisering och styrning, del 1, F62024 /00785 lagt fram
forslag om att Forsvarets radioanstalt, FRA, ska ta 6ver CSIRT-
funktionen i Sverige (se avsnitt 5.3.3 CSIRT-funktionen CERT-SE,
s. 43 ff).

Den utredningen foreslar ocksé att FRA ska bli cyberkrishanterings-
myndighet i Sverige. I linje med dessa forslag, som lansstyrelsen
instammer i, borde det ocksa vara FRA som far den foreskriftsratt
som den nu aktuella utredningen foreslar att MSB ska fa. Aven den
nuvarande foreskriftsratten om informationssakerhet och it-
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incidentrapportering for statliga myndigheter bor som en
konsekvens flyttas dver till FRA for att fa det samlat.

For att gora det latt att gora ratt bor FRA fa i uppdrag att ta fram
gemensamma och generella foreskrifter for alla sektorer. Dessa
foreskrifter kan darefter kompletteras med sektorsspecifika
foreskrifter i de delar som inte tacks in av de generella
foreskrifterna. Detta forslag skiljer sig frin utredningens forslag dar
tillsynsmyndigheterna, férutom lansstyrelserna, ges foreskriftsratt
inom sitt tillsynsomrade.

10.2.2 CSIRT-enhet i Sverige

Lansstyrelsen avstyrker utredningens forslag om att MSB ska vara
CSIRT-enhet i Sverige.

Lansstyrelsen anser i stallet att CSIRT-funktionen vid MSB bor
overforas till FRA i enlighet med det forslag och med den motivering
som regeringens utredare lagt fram i delbetankandet Ett nytt
Nationellt cybersakerhetscenter - Andamalsenliga och effektiva
former for ledning, organisering och styrning, del 1, F62024 /00785
(se avsnitt 5.3.3 CSIRT-funktionen CERT-SE, s. 43 ff).

Det bor ocksa utredas djupare om aven 6vrigt ansvar for
informationssakerhet och cybersakerhet som idag finns vid MSB bor
overforas till FRA med hansyn till effektivitet och kompetens.

10.3.2 Cyberkrishanteringsmyndighet i Sverige

I likhet med och av samma skal som i foregdende avsnitt avstyrker
lansstyrelsen utredningens forslag om att MSB ska vara
cyberkrishanteringsmyndighet i Sverige.

I stallet bor FRA bli cyberkrishanteringsmyndighet i enlighet med de
overvaganden som framforts i delbetankandet Ett nytt Nationellt
cybersékerhetscenter - Andamalsenliga och effektiva former for
ledning, organisering och styrning, del 1, F62024 /00785 (se avsnitt
5.3.3 CSIRT-funktionen CERT-SE, s. 43 ff).

Allmanna synpunkter

Lansstyrelsens uppfattning ar att den foreslagna regleringen, i
motsats till utredningens intentioner, riskerar att 6ka regelborda
och administration.
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Som verksamhetsutovare ar det, enligt lansstyrelsens uppfattning,
inte helt enkelt att forstd om den egna verksamheten omfattas av
reglerna eller inte. Regelverket innehaller en inte obetydlig mingd
undantag. Dessutom har i vissa fall andra rattsregler foretrade
framfor de foreslagna bestimmelserna. Synpunkterna pa dessa
forslag har framforts ovan kopplat till avsnitt 5.4 och 5.5.

Sammantaget ar det, enligt lansstyrelsens uppfattning, tveksamt om
de foreslagna reglerna kommer att uppna syftet att uppnd en hog
cybersakerhet.

De som medverkat i beslutet

Beslutet har fattats av landshdévding Carin Jamtin med
sakerhetsskyddschef Erik Landgraff som féredragande. I den slutliga
handliaggningen har ocksa dataskyddssamordnare Charlott
Parhammar medverkat.

Denna handling har godkants digitalt och saknar darfor
namnunderskrifter.
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