O Lantminnen

Remissyttrande Forsvarsdepartementet
F62024/00496 fo.remissvar@regeringskansliet.se

visnja.raguz@regeringskansliet.se

Remissyttrande angaende delbeténkandet “Nya regler om
cybersdkerhet” (SOU 2024:18)

Sammanfattning
Lantmannen har beretts mojlighet att yttra sig angadende rubricerad remiss och har
foljande att anfora.

Utredningen har haft en mycket svar uppgift att analysera ett omfattande direktiv pa
mycket kort tid och med svara forutsiattningar. Lantméannen finner det dock olyckligt att
utredningen inte valt att bygga pa den redan vél etablerade grund som nuvarande NIS-
lagstiftning lagt, utan snarare valt att bygga om den nu féreslagna cyberséakerhetslagen
fran grunden. Detta ger enligt Lantmannen bade tillsynsmyndigheter och
verksamhetsutovare en betydligt mer komplicerad och tidskravande uppgift att analysera
lagen samt att forsoka efterleva den och bedriva tillsyn. Befintliga analyser och etablerade
rutiner maste helt enkelt avvecklas och ersittas med nya.

Lantminnens yttrande summeras i féljande punkter:

1. Endast MSB bor ges foreskriftsratt
Endast nddvéindiga system bor omfattas — inte hela verksamhetsutévaren
NIS 2 och synergier med beredskapssystemet och totalférsvaret
Fortydliga syftet med cybersédkerhetslagen
Sarbarhetskanningar
Direktivets sektorsavgransningar behover fortydligas
Riskhanteringsatgarder maste vara lampliga
Forenkla incidentrapporteringen
Etablera en gemensam systemplattform for myndighetskontakter
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1. Endast MSB bor ges foreskriftsritt
Lantménnen instdmmer med MSB:s och Livsmedelsverkets remissvar om att den
foreslagna foreskriftsritten bor ses 6ver.

Med NIS 2 breddas antalet sektorer som omfattas av direktivet och antalet
verksamhetsutovare kommer att 6ka betydligt. Eftersom sma verksamhetsutovare ej
omfattas av NIS 2 sa kommer en stor del av verksamhetsutovarna att ha nirvaro i flera
europeiska lander och inom flera olika sektorer. Att ha en enda myndighet med
foreskriftsratt minskar den administrativa bordan foér verksamheter som annars skulle
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behova folja olika foreskrifter fran flera tillsynsmyndigheter. Detta forenklar processen for
efterlevnad och gor det lattare for verksamheter att implementera nodvandiga
sékerhetsatgéarder utan att behdva navigera genom en komplex regelverksstruktur.

Genom att centralisera foreskriftsritten till Myndigheten for samhéllsskydd och beredskap
(MSB) sékerstills en enhetlig och samordnad strategi for cybersiakerhet 6ver alla sektorer.
Detta forhindrar fragmentering och inkonsekvens i regleringen, vilket ar sérskilt viktigt i
en sa tvarsektoriell fraga som cybersdkerhet. En central myndighet kan utveckla
standardiserade regler som géaller 6ver hela linjen, vilket forenklar efterlevnad och tillsyn.
Foreskrifterna som tagits fram under den nuvarande NIS-lagen visar att det mycket vl gar
att ha enhetliga foreskrifter avseende sékerhetsatgarder (riskhanteringsatgéarder) for flera
sektorer. MSB:s foreskrifter (MSBF'S 2018:8), Livsmedelsverkets foreskrifter (LIVSFS
2022:2) samt Energimyndighetens foreskrifter (STEMFS 2021:3) 4r exempel pa detta.

En centraliserad foreskriftsratt gor det mojligt for MSB att snabbt reagera pa nya hot och
fordndringar i cybersidkerhetslandskapet. Med en enda myndighet ansvarig for att utfarda
foreskrifter kan regler och riktlinjer snabbt uppdateras och anpassas efter aktuella behov.

Genom att koncentrera foreskriftsritten till MSB kan resurser anvindas mer effektivt.
Istéllet for att varje sektorsspecifik myndighet ska utveckla och underhalla sina egna
foreskrifter, kan MSB anvinda sina resurser for att skapa omfattande och robusta regler
som ticker flera sektorer. Detta leder till battre resursfordelning och minskade kostnader
for bade myndigheter och verksamheter.

2. Endast nédvindiga system bor omfattas — inte hela
verksamhetsutévaren

NIS 2-direktivet syftar, som Lantméinnen tolkar direktivet, till att skydda de néatverk och
system som ar nodvindiga for att verksamhetsutdvarna i de olika sektorerna ska kunna
forse Sverige och EU:s inre marknad med verksamhetsutévarnas varor och tjanster. For
detta syfte ar inte alla nitverk och informationssystem lika viarda. Fokus i
cybersikerhetslagen bor tydligt ligga pa att sédkerstilla att de niatverk och
informationssystem som ar noédvandiga for att verksamhetsutovarna ska kunna
tillhandahalla dessa varor och tjanster ar robusta och sékra.

Identifieringen av vilka system som ar nédvindiga kan forslagsvis ske genom en analys,
likt beskrivet i Statens energimyndighets foreskrifter och allménna rad om riskanalys och
sdkerhetsatgérder for natverk och informationssystem inom energisektorn (STEMFS
2021:3):

“Dessa foreskrifter avser en leverantérs ndtverk och informationssystem som
leverantéren anvdnder for att tillhandahdlla samhdllsviktiga tjdnster.

For att identifiera vilka ndtverk och informationssystem som leverantéren anvdnder

for att tillhandahdlla samhdllsviktiga tjéinster ska leverantdren analysera sina ndtverk
och informationssystem”
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Liknande tillvigagangssatt anvands aven i Livsmedelsverkets foreskrifter om
informationssikerhetsatgarder for samhallsviktiga tjainster inom sektorn leverans och
distribution av dricksvatten (LIVSFS 2022:2):

”.. som kan pdverka sdkerheten i de ndtverk och informationssystem som anvdnds for
tillhandahdadllandet av den samhdlisviktiga tjdinsten.”

Sammanfattningsvis instammer Lantminnen med Livsmedelsverkets invindning av
forslaget att verksamhetsutovaren i sin helhet ska omfattas av cybersidkerhetslagen. Detta
skulle vara ytterst kostnadsdrivande och 6ka komplexiteten fér bade tillsyn och
efterlevnad. Istéllet bor lagen tydligt avgransas till de delar av verksamheten och de system
som paverkar sdkerheten i de tjdnster som omfattas enligt direktivets bilagor. Detta
mojliggdr ett mer fokuserat och kostnadseffektivt sdkerhetsarbete, vilket Lantmédnnen
menar ar i linje med NIS 2-direktivets intentioner.

Lantminnen rekommenderar dven att lagstiftaren underséker hur tolkningen av begreppet
entitet skett i andra medlemslédnder som kommit 1angt i sitt arbete med implementationen
av NIS 2-direktivet, sa att det i hogsta mojliga man finns samsyn.

3. NIS 2 och synergier med beredskapssystemet och totalférsvaret
Cybersdkerhetslagen dr omfattande och sammanfaller mycket vil i tid med Sveriges
ateruppbyggnad av beredskapssystemet och totalforsvaret. Av den anledningen instimmer
Lantminnen med de synpunkter som framférs av MSB och Livsmedelsverket i deras
respektive remissvar angdende behovet av en grundlig analys av hur NIS 2-direktivet, i
kombination med CER-direktivet och den kommande lagstiftningen kring dessa direktiv,
relaterar till det beredskapssystem som byggs i Sverige. Vi delar uppfattningen att en
sadan analys saknas i utredningen. For Sveriges totalférsvar vore det positivt om
utredningen och den efterféljande implementationen av cybersikerhetslagen tog hdnsyn
till fler aspekter av denna ateruppbyggnad, for att pa sikt undvika en situation dar det
behovs drastiska dndringar av cybersdkerhetslagen.

Livsmedelsverket lyfter fram att beroende pa vilken hotbild cybersédkerhetslagen
dimensioneras for, kommer dess effekter att kunna harmonisera med totalférsvarets
uppbyggnad. De viktiga samhéllsfunktioner som har identifierats av MSB kan till stor del
inrymmas i de sektorer som lagen omfattar.

Vidare framhaller Livsmedelsverket att &ven om cybersidkerhetslagen dimensioneras for
en fredstida hotbild, bidrar den till 6kad robusthet inom cybersikerhet for de sektorer som
omfattas. Denna robusthet kommer att vara vardefull bade i fredstid och vid héjd
beredskap eller krig. Lantménnen anser, i likhet med Livsmedelsverket, att lagstiftaren bér
fortydliga vilken roll cybersidkerhetslagen ska fylla i relation till det svenska
beredskapssystemet. En sidan Kklarldggning ar avgorande for att sdkerstélla att lagen
integreras effektivt med nationella strategier och krisberedskapsplaner.

Vi uppmanar darfor att lagstiftaren tar till sig dessa synpunkter och utfér en noggrann

analys av hur cybersédkerhetslagen ska samverka med beredskapssystemet. Detta ar
nodvandigt for att undvika fragmentering och for att sdkerstélla att lagen bidrar till en
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sammanhallen och effektiv cybersidkerhetsstruktur som kan hantera bade fredstida och
icke fredstida hot.

4, Fortydliga syftet med cybersikerhetslagen
Lantménnen instdmmer med Livsmedelsverkets uppmaning att fértydliga syftet med
cybersdkerhetslagen. Ett klart och tydligt syfte ar avgdérande for att verksamhetsutovare
ska forsta vilka aspekter av sdkerhetsarbetet som ska prioriteras och hur de ska bidra till
att uppna lagens mal. Detta fortydligande kommer att underlatta for bade
verksamhetsutovare och tillsynsmyndigheter i deras arbete med att implementera och
overvaka sdkerhetsatgéarder.

5. Sarbarhetskanningar
Manga verksamheter utfér redan regelbundna sarbarhetsskanningar som en del av deras
interna sidkerhetsprotokoll. Att tillsynsmyndigheten ocksa utfér dessa skanningar kan leda
till on6dig dubblering av arbete, diar samma sérbarheter identifieras flera gdnger utan att
tiliféra nagot nytt viarde. Det vore mer effektivt och férenligt med praxis att
tillsynsmyndigheten istéllet ges ratt att granska verksamhetens interna
skanningsprocesser, systemstéd for sdrbarhetsskanning, och resultat.

Sarbarhetsscanningar kan oavsiktligt stéra verksamheters nitverk och system. Aven om
skanningarna ar avsedda att vara icke-invasiva, finns det alltid en risk att de kan orsaka
driftstérningar, prestandaproblem eller till och med systemfel. Detta kan paverka
verksamhetens kontinuitet och leda till oplanerade storningar, kostnader och forluster.

Sarbarhetsskanningar som utfors av en tillsynsmyndighet innebér &dven integritets- och
sekretessrisker. Verksamhetsutévares natverk och informationssystem innehaller ofta
kénslig information som inte bara ror féretagets verksamhet utan dven dess kunder och
partners. Att ge en extern part tillgang till dessa system kan leda till att konfidentiell
information exponeras eller utsatts for risk.

6. Direktivets sektorsavgransningar behover fortydligas
Lantminnen instdimmer med Livsmedelsverkets uppmaning att fortydliga direktivets
sektorsavgransningar, sirskilt inom livsmedelssektorn. Vi delar uppfattningen att
begreppet livsmedelsforetag (food business) bor tydliggoras. Nar det giller begreppet
industriell produktion och bearbetning, ar vi eniga med Livsmedelsverket om att dven
dessa begrepp behover klargoras. Det ar viktigt att precisera vad som avses med dessa
termer for att undvika forvirring och sékerstélla att ratt verksamheter omfattas av
cybersikerhetslagen.

7. Riskhanteringsatgirder maste vara lampliga
Lantménnen instimmer i Livsmedelsverkets remissvar om att en riskhanteringsatgérd kan
vara proportionell men oldmplig. Lantminnen anser att det ar helt nddvandigt att en
riskhanteringsatgards lamplighet ocksd beddms innan den infors.

8. Forenkla incidentrapporteringen
Komplex incidentrapportering riskerar att fordrdja rapporteringen. Lantminnen
instammer med Livsmedelsverkets oro kring dverlappande incidentrapportering och anser
att detta méste hanteras for att undvika onddig dubbelrapportering.
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Forslaget innebdr att flera verksamhetsutovare inom samma koncern kan omfattas av
incidentrapporteringsbestimmelserna, vilket kan leda till att en enskild incident maste
rapporteras flera ganger om delade IT-resurser paverkas. Fér koncerner som potentiellt
kan behova rapportera samma incident i flera lander innebéar det en betydande
administrativ borda om samma incident &ven maste rapporteras enskilt fér varje
verksamhetsutovare — inom varje sektor.

Det ar relevant for CSIRT och tillsynsmyndigheten att fa information om alla paverkade
verksamhetsutovare, men detta bor kunna goras utan att samma incident behover
rapporteras upprepade ganger.

9. Etablera en gemensam systemplattform for myndighetskontakter
Lantmannen instimmer med MSB:s och Livsmedelsverkets remissvar avseende en
gemensam plattform for registrering av verksamhetsutévare och tillstyrker MSB:s foérslag i
sin helhet:

"4, Sakerstill att anmélan, pa samma sitt som incidentrapportering, goérs pa ett
samlat satt centralt till den gemensamma kontaktpunkten som stod fér
totalforsvaret och for vidare distribution till berord tillsynsmyndighet.”

Lantméannen instimmer dven med Livsmedelsverkets skepsis om tvA manader ar
tillrackligt for att ge verksamhetsutovare tid att bedéma huruvida de omfattas av lagen
samt genomféra anmalan.

Om Lantmannen

Lantminnen ar ett lantbrukskooperativ och norra Europas ledande aktor inom lantbruk,
maskin, bioenergi och livsmedel. Vi 4gs av 18 000 svenska lantbrukare, har 12 000
anstillda, har verksamheter i ett 20-tal 1ander och omsétter cirka 70 miljarder kr pa
arsbasis. Med basen i spannmal foradlar vi akermarkens resurser for ett livskraftigt
lantbruk. Nagra av vara mest kinda varumérken inom livsmedel dr AXA, Kungsornen,
Scan, Korvbrédsbagarn, GoGreen, FINN CRISP och Bonjour.

Vart foretag ar grundat pa kunskap och varderingar som har funnits i generationer hos
vara dgare. Genom forskning, utveckling och verksamhet i hela vardekedjan tar vi
tillsammans ansvar fran jord till bord.

Lantménnen ar savéal Sveriges storsta lantbruksforetag som Sveriges storsta
livsmedelsféretag och har verksamheter i hela livsmedelsvardekedjan, t ex hela vagen fran
framtagandet av nya vaxtsorter genom sin varldsledandet vaxtféradling till fardiga egna
livsmedelsprodukter som siljs i butik.

Lis gidrna mer pA www.lantmannen.se
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Med vanlig hilsning
Lantmannen

Johannes Eriksson

Koncernsakerhetschef & CISO
E-post: johannes.eriksson@lantmannen.com
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