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Sammanfattning

Livsmedelsverket har tagit del av delbetdnkandet om nya cybersakerhetsregler,
SOU 2024:18 och lamnar i detta remissyttrande ett antal synpunkter.

Livsmedelsverket konstaterar att utredningen genomfoérts under kort tid och att
arbetet &r komplext. Vidare valkomnar Livsmedelsverket att en ny lagstiftning,
cybersékerhetslagen, utformas.

Livsmedelsverket tillstyrker den férordning om tillsynsmyndigheter for sektorerna
dricksvatten, avloppsvatten samt produktion, distribution och bearbetning av
livsmedel som utredningen foreslagit.

Nedan finns Livsmedelsverkets huvudsakliga synpunkter sammanfattade.

Fortydliga syftet med cybersakerhetslagen

Livsmedelsverket anser att syftet for den foreslagna lagen behdver fortydligas. Det
ar inte tydligt om lagen har samma syfte som direktivet— att med cybersékerhet
frdmja den inre marknaden — eller om cybersékerhetslagen avser att bemdta en
hotbild som omfattar fredstida kris och krig, dvs. hojd beredskap.

Statliga myndigheters och kommuners omfattning i sin helhet ar inte en
direktivsnara lagstiftning

Utredningen foreslar att statliga myndigheter (med nagra undantag), kommuner och
regioner ska omfattas av cybersékerhetslagen. Livsmedelsverket anser att detta
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innebdr en utokning av direktivet. N1S2-direktivet avser att i huvudsak omfatta de
myndigheter som kan paverka rorlighet och handeln i unionen. En utokad
omfattning pa sa satt som foreslas bor foregas av en fordjupad konsekvensanalys da
den kan vara forknippad med hoga kostnader for de som omfattas.

For att undvika en vanlig typ av 6verlappande tillsynsansvar i kommunal
verksamhet foreslar Livsmedelsverket dven att tillsynsobjektet ska vara kommunala
myndigheter istallet for kommunen som juridisk person.

Att hela verksamhetsutévaren omfattas far langtgdende konsekvenser
Livsmedelsverket ar tveksamma till &ndamalsenligheten i utredningens forslag att
en verksamhetsutdvare ska omfattas i sin helhet och anser att ett fortydligande av
hur lagforslaget ska tillampas pa verksamhetsutdvaren behovs. | de fall den
omfattade tjansten, dvs den sektor som &r beskriven i bilaga 1, utgor en delméngd
av verksamhetsuttvarens leverans anser Livsmedelsverket att riskanalyser och
riskhanteringsatgarder enligt lagforslaget ska tillampas pa den tjansten. Om
tillampningen av lagen inte fortydligas kan detta komma att leda till en oavsiktlig
omfattning hos verksamhetsutévare. Livsmedelsverket anser att
cybersékerhetslagen ska tillampas pa den samhéllsviktiga tjansten samt den
verksamhet och de natverk och informationssystem som kan paverka sakerheten i
den.

Att verksamhetsutdvare ska omfattas i sin helhet kommer for vissa verksamheter,
daribland kommuner, kommer att innebara att de blir foremal for tillsyn av flera
tillsynsmyndigheter. Livsmedelsverket ar tveksamma till nyttan med att flera
tillsynsmyndigheter tilldelas ansvar for tillsyn for samma verksamheter och anser
att cybersakerhetslagens tillampning bor anpassas sa att tillsynsansvaret blir tydligt
och avgransat.

Foreskriftsratten bor ses dver for att undvika 6verlappande reglering
Utredningen foreslar att varije tillsynsmyndighet ska ha foreskriftsratt for
systematiskt cybersakerhetsarbete. Livsmedelsverket avstyrker att sadan
foreskriftsratt ska ges till varje tillsynsmyndighet, i synnerhet da ett 6verlappande
tillsynsansvar for samma verksamhetsutévare kommer att forekomma med
utredningens foreslag.

Direktivets sektorsavgransningar behover fortydligas

Utredningen foreslar i sitt delbetankande inga ytterligare fortydligande kring de
sektorsavgrénsningar som finns i NIS2-direktivets bilagor. Livsmedelsverket menar
att lagstiftningen behover fortydliga sektorerna ytterligare for att
verksamhetsutdvare ska kunna avgéra om de omfattas. Livsmedelsverket anser att
en vagledning kring omfattning inte ar tillracklig i detta fall da paféljder av
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Overtradelser kan vara allvarliga for verksamhetsutévarna. En tydlighet i bindande
reglering ar darfor ndédvandig.

Direktivets bestammelse om ledningens ansvar bor inkluderas i
cybersakerhetslagen

I utredningens forslag har direktivets explicita skrivelse om ledningens ansvar for
beslut om riskhanteringsatgarder inte tagits med. Detta med hanvisning till att
ledningen implicit ar ansvarig. Livsmedelsverket avstyrker detta stallningstagande
och anser att ett explicit krav pa ledningens ansvar ar av central betydelse for ett
framgangsrikt cybersakerhetsarbete.

Riskhanteringsatgarder ska vara lampliga

Utredningen har gjort stéllningstagandet att det racker med att en
riskhanteringsatgard ar proportionell varvid direktivets skrivelse ~lamplig” har
uteslutits ur forslaget. Livsmedelsverket avstyrker detta stallningstagande och
framhaller att en riskhanteringsatgard kan vara proportionell men olamplig.
Livsmedelsverket anser att det ar helt nodvandigt att en riskhanteringsatgards
lamplighet ocksa beddms innan den infors.

Bestammelser kring incidentrapportering bér ses éver

Utredningen har i forslaget bortsett fran direktivets intention att tidiga varningar ska
ske “utan onddigt dréjsmal”, Utredningen foreslér att en tidsfrist pa 24 timmar &r
tillracklig. Livsmedelsverket &r tveksamma till utredningens forslag och anser att en
tidig varning bor ske inom 6 timmar, dock med forbehall att en sddan varning ska
vara begransad till information som ar nddvandigt for CSIRT:ens lagesbeddémning
och som kan vara till nytta for andra verksamhetsutovare.

Sammanfattning av évriga synpunkter pa forslaget

Utover de synpunkter som redovisats ovan har Livsmedelsverket &ven synpunkter

som ar av mer kortfattad karaktér, dessa redovisas ytterligare i dokumentet under

rubriken ”Ovriga synpunkter”. Sammanfattningsvis ror dessa synpunkter féljande:

- Livsmedelsverket ar tveksamt till att en bedémning av uppsat eller oaktsamhet
ska ske vid ingripande atgarder och forordar att ett strikt ansvar ska foreligga
(jfr. 5 kap 3 8cybersékerhetslagen).

- Vad som avses med “uppforandekoder och certifieringsmekanismer” behdver
fortydligas (jfr 5 kap 4 8§ cybersékerhetslagen)

- Nodvéndighet att reglera dubbelbestraffning avseende Allméanna
dataskyddsforordningen bor ses 6ver (jfr. 5 kap 17 § cyberséakerhetslagen)

- Konsekvenser av CSIRT:ens uppgift att samla in och analysera forensiska
uppgifter bor analyseras ndrmare (29 8 forordning cybersakerhet)
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- Livsmedelsverket avstyrker ett distribuerat system for verksamhetsutévares
anmalan och férordar en gemensam plattform for registreringsuppgifter (14 §
cybersékerhet forordning)

- Livsmedelsverket &r tveksamt till skrivelsen “’en riskanalys™ och anser att fler
riskanalyser kan vara nodvandiga (3 kap 1 § cybersakerhetslagen)

- Regleringen avseende sakerhetsskanningar och dess resultat bor fortydligas (4
kap 9 § cybersakerhetslagen)

- Anvindning av ordet ”forvérv” bor fortydligas eller dndras (3 kap 1 8§
cybersékerhetslagen)

- Livsmedelsverket &r tveksamt till att 14 dagar ar en lamplig tidsfrist for andrade
uppgifter i anmalan (2 kap 2 § cybersékerhetslagen)

- Begreppet “huvudsakligt etableringsstélle” behdver fortydligas (3 8
cybersakerhet forordning)

- Livsmedelsverket &r tveksamt till att begransningen “nar sa ar lampligt” har
uteslutits avseende information till kunder i handelse av incidenter (3 kap 3 §
cybersakerhetslagen)
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Generella synpunkter

NIS2 i kombination med CER-direktivet och kommande lagstiftning kring det
direktivet behdver analyseras i relation till det beredskapssystem som byggs i
Sverige. | utredningen finns ingen sadan analys. Beroende pa vilken hotbild som
cybersékerhetslagen dimensioneras for kommer dess effekter att kunna harmonisera
med totalforsvarets uppbyggnad. De viktiga samhallsfunktioner som &r
identifierade av MSB! kan i mangt och mycket inrymmas i de sektorer som lagen
omfattar, och med den utdkade omfattning utredningen foreslar med statliga
myndigheter, kommuner och regioners omfattning kan cybersakerhetslagen omfatta
stora delar av civilsamhallet. Aven om cybersakerhetslagen dimensioneras for en
fredstida hotbild for att minska fragmenteringen av den inre marknaden far den
effekten att det byggs storre robusthet avseende cybersakerhet for de sektorer som
omfattas, en robusthet som kommer att vara till nytta saval som i fredstid som vid
hojd beredskap och krig. Livsmedelsverket anser dock att lagstiftaren bor fortydliga
vilken roll cybersédkerhetslagen ska fylla i relation till det svenska
beredskapssystemet.

Relationen mellan N1S2-direktivet och sakerhetsskyddslagen behdver ocksa
analyseras i stOrre utstrackning. Utredningsdirektivet gav utredningen i uppgift att
foresla andringar for att uppna en mer sammanhallen systematik mellan
regelverken. Da sakerhetsskyddslagen har ett antagonistiskt perspektiv medan
NIS2, och darmed cybersékerhetslagen, har ett allriskperspektiv bor dessa olika
lagstiftningar kunna komplettera varandra. Dock kan tillsynssystemet for
sakerhetsskyddslagen i vissa fall férsvara tillsynen for cybersékerhetslagen da det
for vissa sektorer blir olika tillsynsmyndigheter for de olika regelverken. Enligt
dagens reglering kan en verksamhetsutdvare omfattas av bade NIS-lagen och
sakerhetsskyddslagen. Detta har medfort svarigheter for Livsmedelsverket vid
tillsyn da Livsmedelsverket inte har tillsynsansvar for sakerhetsskyddslagen. 1 en
vidare analys bor 6vervagas om det finns samhalleliga vinster att tillsynsansvaret
for sakerhetsskyddslagen och cybersakerhetslagen ska tilldelas en och samma
myndighet. Oavsett detta instimmer Livsmedelsverket med MSB:s remissvar? att
cybersékerhetslagen kan fungera val som en bottenplatta aven for sakerhetskanslig
verksambhet.

! Lista med viktiga samhallsfunktioner, MSB1844
2 MSB:s Remissvar delbetankandet 2024:18 Nya regler om cybersakerhet
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Synpunkter pa forslagen
Fortydliga syftet med cybersakerhetslagen

Livsmedelsverket anser att utredningens forslag till syftesformulering i
cybersékerhetslagen behover fortydligas sa att det framgar vad lagstiftaren vill
astadkomma med en hog cybersakerhetsniva.

Standarder for ledningssystem for informationssakerhet beskriver hur arbete och
ambitioner om sakerhet maste séttas in i en kontext som gor det mojligt att forsta varfor
resurser ska laggas pa sakerhet och vilka aspekter av sakerheten som ska prioriteras.
Vanligtvis formaliseras detta i en informationssakerhetspolicy som beskriver hur en viss
sakerhetsniva ska bidra till vad det ar organisationen vill uppna, dvs. hur sékerhet ska
bidra till en organisations 6vergripande mal och syfte.

Ett tydligt syfte kommer att underlatta sékerhetsarbetet for verksamhetsutdvare som
omfattas av lagen eftersom det hjalper dem att forsta vilka aspekter av sakerhetsarbetet
som ska prioriteras for att folja lagen. VerksamhetsutGvare behdver forstd om syftet
med lagen foljer direktivet och ar att forbattra EU:s inre marknad, eller om det finns ett
annat syfte kopplat exempelvis till Sveriges formaga att hantera kris och krig. Bada
syftena kan vara rimliga och lampliga, men lagen behdver tydligt visa vad som avses.
Syftet bor darmed ge en uppfattning om vilken hotbild som riskhanteringsatgarderna
ska bemota.

Syftet kommer aven att vara nodvandigt for att tillata tillsynsmyndigheterna att géra
korrekta beddmningar av verksamhetsutdvares sédkerhetsarbete och prioriterade
atgarder. 1 tillagg blir ett fortydligat syfte helt nddvandigt nar en bedémning om
huruvida en verksamhetsutovare bor omfattas ska goras. Utredningen foreslar att
enskilda verksamhetsutovare ska kunna anséka om att undantas fran att omfattas. En
beddmning ska goras "med hinsyn till ... lagens syfte"3. S& som lagens syfte &r
formulerat &r det svart att avgora vad som ska fungera som grund for en sadan
beddmning.

Statliga myndigheters och kommuners omfattning i sin helhet ar inte
en direktivsnara lagstiftning

Offentlig forvaltning enligt direktivet

NIS2-direktivets syfte att uppna en hog cybersakerhetsniva for att forbattra den inre
marknaden framgar i artikel 1. For detta syfte framhalls i skalssats 37 att det bor
omfatta infrastruktur som “tillhandahéllare av tjénster” har ett allt storre beroende

3 Delbetankandet,4§ forordning om cybersakerhet
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till, daribland vissa aspekter av offentlig forvaltning.* Utredningen framhéller dock
att samtliga myndigheter i Sverige (med nagra undantag) ska omfattas av lagen.
Detta innebdr inte en direktivsnara lagstiftning. Livsmedelsverket menar till
skillnad fran utredningen att myndigheterna kan bedéma om den egna
verksamheten traffas av det fjarde kriteriet i direktivets definition av offentlig
forvaltningsentitet”.

| artikel 6.35 fortydligas innebdrden av "offentlig forvaltningsentitet” i en definition
och direktivet stéller upp fyra kriterier som ska uppfyllas. Daribland att en sadan
entitet ska ha "befogenhet att rikta administrativa eller reglerande beslut till fysiska
eller juridiska personer som paverkar deras rattigheter nar det géller
gransoverskridande rorlighet for personer, varor, tjanster eller kapital." Det finns en
tydlig koppling till en vél fungerande inre marknad, dvs. de verksamhetsutdvare
som direktivet syftar till att omfatta ar sadana vars franfall skulle paverka
marknadens funktion.

Utredningen menar att det sista kriteriet (f) om befogenhet att rikta administrativa
eller reglerande beslut till fysiska eller juridiska personer som péaverkar deras
rattigheter nar det géller gransdverskridande rorlighet for personer, varor, tjanster
eller kapital &r svart att forsta och framhaller att det inte mojligt eller
andamalsenligt att bedoma vilka av Sveriges myndigheter som har befogenhet att
fatta sadana beslut. Istallet foreslar utredningen att samtliga statliga myndigheter
ska omfattas, med hanvisning till NIS2-direktivets syfte. Utredningen hénvisar
dock inte till syftet sa som det uttrycks i direktivets artikel 1, utan ett annat syfte
hamtat fran skalssatserna® om att infora enhetliga storlekskriterier for vilka som ska
omfattas.

Cybersékerhetslagen foreslas allmant stalla krav pa verksamhetsutovare att sjalva
avgora om de omfattas av lagen. Det bor pa motsvarande satt vara mojligt aven for
myndigheter att tolka det fjarde kriteriet i direktivets definition och sjélva avgora
huruvida deras verksamhet kan fatta beslut som paverkar gransoverskridande
rorlighet for personer, varor, tjanster och kapital.

Om kommuner som verksamhetsutovare

Livsmedelsverket anser till skillnad fran utredningen att verksamhetsutvaren i en
kommunal kontext bor vara den kommunala ndmnd som levererar en tjanst som tas
upp i direktivets bilagor. Detta underlattar sannolikt namndernas regelefterlevnad
och det kommer att géra tillsynsmyndighetens arbete mera tydligt och avgransat

4 Europaparlamentets och radets direktiv (EU) 2022/2555, skalssats 37
5 Delbetankandet SOU 2024:18, s. 130
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och sammantaget leda till battre férutsattningar att héja kommuners
cybersékerhetsniva.

Livsmedelsverket instimmer i SKR:s invdndning om att kommunen som juridisk
person inte samlat ska betraktas som en verksamhetsutdvare.® Nar fullmaktige
lamnat uppdrag at en viss namnd anses det i detta uppdrag ligga en befogenhet for
den namnden att foretrada kommunen i rattegang som géller den verksamheten,
vilket i praktiken liknar motsvarande reglering i 27 8 myndighetsférordningen
(2007:515).”

Om verksamhetsutdvaren anses vara den aktuella kommunala ndamnden begrénsas
ocksa problematiken med ett dverlappande tillsynsansvar med flera involverade
tillsynsmyndigheter, eftersom kommuner har ansvar fér bland annat vardtjanster
och va-tjanster, men mera sallan forlagger dessa ansvarsomraden i samma namnd.

Tillsynsansvaret kan forvisso fortfarande bli otydligt avseende delade resurser hos
verksamhetsutdvaren. Det ar inte ovanligt att samtliga kommunala verksamheter
anvander en gemensam IT-avdelning eller att kommunen har en gemensam
overgripande sékerhetsorganisation. | tillagg kan vissa tekniska losningar anvéndas
av flera olika delar av verksamheten. Inom ramen for dagens NIS-reglering har den
kommunala dricksvattenverksamheten sjalva avgjort vilka natverk och
informationssystem samt vilka verksamheter som kan paverka sakerheten i den
samhallsviktiga tjansten. Tillsynen har utformats dérefter. Det kan dock behdva
regleras hur tillsynsansvar dver sadana situationer dar delade resurser anvands ska
ske.

Att hela verksamhetsutdovaren omfattas far langtgaende
konsekvenser

Livsmedelsverket avstyrker forslaget att verksamhetsutdvaren i sin helhet ska omfattas
om det innebdr att verksamheter hos verksamhetsutdvaren som inte omfattas av
bilagorna ska sta under tillsyn. Om detta inte &r intentionen anser Livsmedelsverket att
cybersékerhetslagen behdver fortydligas avseende tillampning hos en
verksamhetsutévare.

Att cybersakerhetslagen tillampas pa en verksamhetsutovare i sin helhet skulle leda till
en mycket omfattande tillsyn som inte bedoms bli effektiv och &ndamalsenlig (se ovan
Om kommuner som verksamhetsutdvare). Daremot tillstyrker Livsmedelsverket att

® Delbetankandet SOU 2024:18, sid. 135
" Madell & Lundin, Kommunallagen (22 jan. 2024, JUNO), kommentaren till 6 kap. 15 §. Se &aven
Kammarratten i Jonkopings dom 2019-12-18, mal.nr. 2122-19.



LIVSMEDELSVERKET Remissyttrande 9(19)

GENERALDIREKTOREN
2024-05-07 Dnr 2024/01320

Saknr 1.1.3
Er ref: F62024/00496

cybersékerhetslagen bor tillampas pa de delar av verksamheten som kan paverka
sékerheten i den tjanst som avses enligt direktivets bilagor.

NIS-lagens utformning mojliggor for verksamhetsutvaren att anvanda tekniska
atgarder for att effektivt forhindra att natverk och informationssystem som anvands i
andra tjanster kan paverka sékerheten i den omfattade tjansten. Ett sadant
forhallningssatt mojliggor dven att olika nivaer av sakerhet kan inforas i olika delar av
en teknisk miljo baserat pa risk och géllande krav.

Att underhalla samma niva av sékerhet i de system som anvénds for leverans av tjansten
som for kringliggande administrativa system som inte paverkar siakerheten i den
samhallsviktiga tjansten kan vara kostsamt och kan i varsta fall leda till en sémre
sékerhet i de tjanster som direktivet avser omfatta. Mgjlighet att anvanda tekniska
sakerhetsatgarder for att separera kansliga natverk och informationssystem som kréaver
en hogre niva av sakerhet innebar en kostnadseffektiv metod for att uppna det mal och
syfte som NIS2-direktivet satter upp.

Sektorn produktion, bearbetning och distribution av livsmedel i NIS2-direktivet ar
avgransad for att inte omfatta konsumentledet, dvs. ambitionen &r inte att
forséljning av livsmedel i butik ska omfattas. Det ar dock inte ovanligt att stérre
verksamhetsutdvare i livsmedelssektorn levererar tjanster saval inom produktion,
bearbetning och produktion som direkt till konsument. Att omfatta hela
verksamhetsut6varen utan en tydlig beskrivning av tillampning av forslaget innebar
saledes i praktiken att ytterligare tjanster som faller utanfor NIS2-direktivets
avgransning omfattas. Detta innebér ett stort avsteg fran direktivets intention att
enbart omfatta de tjanster som avgransats i bilagorna.

Pa ett liknande satt kan en verksamhetsutévare vars omsattning, balansomslutning
och/eller personalstyrka Overstiger de angivna troskelvardena komma att omfattas
baserat pa att de levererar en tjanst som inryms i avgransningarna i direktivets
bilagor, &ven om tjansten enbart utgor en valdigt liten del av deras totala
verksamhet. Exempelvis kan ett kladféretag som dven distribuerar vissa livsmedel
till sina butiker komma att omfattas pa grund av att deras totala omséttning,
balansomslutning och/eller personalstyrka 6verstiger troskelvardena.
Livsmedelsverket anser att detta inte ar NI1S2-direktivets intention, utan istallet
utgor en oavsiktlig omfattning.

Livsmedelsverket gér bedémningen att myndighetens egen verksamhet bér komma
att omfattas av lagen i och med att verket bor kunna leva upp till samtliga delar av
direktivets definition pa "offentlig forvaltningsentitet.” | egenskap av omfattad
verksamhetsutdvare bor var egen regelefterlevnad underlattas av ett fortydligande
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kring tillampningsomradet da myndighetens verksamhet &r bred och tillhandahaller
en mangfald av olika tjanster.

Foreskriftsratten bor ses over for att undvika éverlappande reglering

Livsmedelsverket avstyrker utredningens forslag att den myndighet som har
tillsynsansvar ocksa far meddela foreskrifter avseende sakerhetsatgarder
(riskhanteringsatgarder), systematiskt informationssakerhetsarbete samt utbildning
for sin sektor.® Livsmedelsverket anser istallet att MSB bor ges rétten att meddela
foreskrifter om systematiskt informationssékerhetsarbete for samtliga sektorer, med
fokus pa systematik och en definition av det, samt foreskrifter om utbildning.

Livsmedelsverket anser &ven att tillsynsmyndigheterna ska ges tillfélle att yttra sig
om dessa foreskrifter samt att tillsynsmyndigheten ska fa mojlighet att vidta
atgarder vid bristande efterlevnad.

Livsmedelsverket tillstyrker utredningens forslag om att kompletterande
foreskrifter avseende riskhanteringsatgarder (sakerhetsatgarder) bor meddelas av
tillsynsmyndigheten for den tjanst som tillsynsmyndigheten har tillsynsansvar for.

Livsmedelsverket ar tveksamma till den struktur for foreskriftsratt som foreslas i
betdnkandet eftersom det innebér att en verksamhetsutovare kommer att omfattas
av foreskrifter fran fler olika tillsynsmyndigheter.

Enligt forslaget skulle en verksamhetsutdvare som har flera olika verksamheter, till
exempel sektorerna dricksvattenproduktion, avloppshantering, avfallshantering och
energiproduktion kunna traffas av foreskrifter som beror systematiskt
informationssakerhetsarbete, uthildning och riskhanteringsatgérder fran minst tre
olika tillsynsmyndigheter. Om dessa sektorer verkar under ett och samma
ledningsorgan vilket beslutar om sékerhetsatgérder i forhallande till risk pa nagon
detaljniva blir situationen problematisk.

Nuvarande NIS-lag ger MSB rétten att meddela foreskrifter avseende det
systematiska informationssdkerhetsarbetet. Med en liknande struktur for det nya
forslaget skulle 6verlappande foreskrifter for en och samma styrning i hogre grad
kunna undvikas, liksom merarbetet av att varje tillsynsmyndighet meddelar egna
foreskrifter med i stort sett samma innehall som de 6vriga tillsynsmyndigheterna.

8 Delbetankandet, 358 forordningen
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Direktivets sektorsavgransningar behover fortydligas

Livsmedelsverket tillstyrker ansvarsfordelningen att myndigheten tilldelas
tillsynsansvar for sektorerna dricksvatten, avloppsvatten samt produktion,
bearbetning och distribution av livsmedel, men dnskar ett ytterligare fortydligande
av sektorernas avgransning jamfort med utredningens forslag.

Avloppsvatten

Avgransningen for avloppssektorn ar inte helt tydlig vilket kan leda till svarigheter
for en verksamhetsutvare att bedéma om de omfattas av cybersakerhetslagen eller
inte.

Lagstiftaren behover tydliggora vad "icke-vésentlig del av sin allméanna
verksamhet" betyder och i vilka termer detta ska matas. For exempelvis en
gruvverksamhet kan hantering av industrispillvatten utgdra en mindre del av
gruvforetagets allménna verksamhet sett till finansiell omsattning. | praktiken kan
dock verksamheten vara helt vasentlig for att gruvdriften ska fa fortga. Ett avbrott i
hanteringen av industrispillvatten skulle kunna innebdra att verksamheten i évrigt
inte kan fortldpa.

Produktion, bearbetning och distribution av livsmedel

Liknande otydligheter forekommer i sektorn for livsmedel. Livsmedelsverket anser
i likhet med utredningen att begreppet livsmedelsforetag (food business) bor avse
en form av verksamhet som omfattar aktiviteter som hanger samman med nagot
stadium/nagra stadier i produktions-, bearbetnings- och distributionskedjan for
livsmedel.

Utredningen kommer till slutsatsen att endast fysiska och juridiska personer ska
betraktas som verksamhetsutdvare. Déribland fysiska och juridiska personer som &r
livsmedelsforetagare (food business operators). Ett livsmedelsforetag (food
business) ar inte en fysisk eller juridisk person, utan snarast en form av verksamhet,
och kan saledes inte vara att betrakta som en verksamhetsutévare i direktivets
mening. Med bakgrund av detta blir det motsédgelsefullt att omfatta
verksamhetsutdvaren (den juridiska personen) inom livsmedelssektorn i sin helhet.

Industriell produktion och bearbetning

Begreppet industriell produktion och bearbetning har inte definierats genom
direktiven eller livsmedelslagstiftningen, och dess ndrmare innebdrd berdrs inte i
direktiven. Primarproduktionen betraktas i allméanhet inte som industriell
produktion dven om vissa verksamheter har natt en hég grad av mekanisering, hog
specialisering och bedrivs i stor skala.
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- Ar exempelvis en storskalig mjolkgard, utrustad med mjélkningsrobotar
industriell?

- Ar exempelvis ett stort slakteri (ej fjaderfa) industriellt, trots att de flesta
moment i slakten utférs manuellt, i princip helt utan inslag av
automatisering?

Livsmedelslagstiftningen dr som utgangspunkt tillimplig fran jord till bord”, dvs. i
alla led/stadier 1 den s.k. livsmedelskedjan (i alla ”stages of production, processing
and distribution®”). Vid tillimpningen av livsmedelslagstiftningen finns det i princip
aldrig skal for att fundera 6ver vad begreppet produktion avser.

Begreppet produktion namns forst i livsmedelslagstiftningens definition av
begreppet “stages of production, processing and distribution”® (som det forsta
stadiet i kedjan). Bor primarproduktion saledes forstas kunna omfattas av direktiven
("industrial production and processing”). | livsmedelslagstiftningen anvénds
begreppet produktion ** ndstan uteslutande i primérproduktionssammanhang.

Begreppet produktion anvéands ofta med en tdmligen vid innebdrd, som synonym till
skapande eller tillverkning. Mot bakgrund av att &ven bearbetning ndmns boér det
dock vara majligt att atskilja produktion och bearbetning fran varandra.

Om begreppet produktion ska avse primérproduktion anser Livsmedelsverket att
innebdrden av begreppet bearbetning behdver fortydligas. Begreppet bearbetning
har i livsmedelslagstiftningen en snév definition*> som skulle kunna utesluta en
vasentlig andel av verksamheter i livsmedelssektorn som skulle kunna omfattas av
cybersékerhetslagen.

Sammantaget ar ett fortydligande av vilka delar av livsmedelskedjan som ska
omfattas av den foreslagna lagen nddvandig eftersom avgransningen i direktivets
bilaga 6ppnar for tolkningar.

® Férordning EG nr 178/2002 ’stages of production, processing and distribution’ means any stage, including
import, from and including the primary production of a food, up to and including its storage, transport, sale
or supply to the final consumer and, where relevant, the importation, production, manufacture, storage,
transport, distribution, sale and supply of feed;

10 1hid.

1 Férordning EG nr 178/2002

2 Forordning EG nr 852/2004: "processing” means any action that substantially alters the initial product,
including heating, smoking, curing, maturing, drying, marinating, extraction, extrusion or a combination of
those processes;
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Direktivets bestammelse om ledningens ansvar bor inkluderas i
cybersakerhetslagen

Livsmedelsverket anser att en bestdmmelse kring ledningens engagemang och ansvar
ska inkluderas i lagen. Livsmedelsverket avstyrker forslaget att bestdammelsen om
ledningens beslut om riskhanteringsatgarder inte inkluderas i lagen. Istéllet ska en sadan
bestammelse inkluderas och formuleras sa att det blir tydligt hur och pa vilken niva ett
ledningsorgan ska godkanna riskhanteringsatgérder.

Utredningen foreslar att inte inkludera NI1S2-direktivets artikel 20 om styrning i sin
helhet. Den centrala bestimmelsen om att ledningsorgan ska godké&nna och 6vervaka
riskhanteringsatgarder for cybersakerhet finns inte med i utredningens forslag till
cybersékerhetslagen.

Ett mindre framgangsrikt informationssakerhetsarbete har ofta sin grund i bristande
styrning och ledarskap. MSB:s undersokning Infosakkollen fran bade 2021 och 2023
visar pa brister i styrning hos de deltagande organisationerna. Efter undersokningen
2023 uttryckte MSB i sammanfattningen att “resultatet inom arbetsomradet for
Ledningens styrning och kontroll visar pa en avsaknad av engagemang fran
organisationernas ledningar. Medan ett visst skydd kan uppnas utan aktiv inriktning och
uppfoljning av ledningen sa & MSB:s beddmning att forutsattningarna for att bedriva ett
systematiskt och riskbaserat informations- och cybersékerhetsarbete saknas utan
ledningens l6pande engagemang. For att kunna arbeta systematiskt dver tid maste
sikerhetsarbetet prioriteras och tilldelas resurser.”?

Genom att inkludera ett krav pa ledningens engagemang i lagtexten fortydligas pa
vilken niva i en organisation ansvar for sakerhet forvantas tas. Utredningen foreslar
langtgaende majligheter till ingripanden vid dvertradelser dar en tillsynsmyndighet till
och med ska kunna forbjuda en person att utdva ett ledningsuppdrag. Pa detta vis
indikeras ledningens betydelse, dven om sanktionen inte ska kunna riktas mot offentlig
verksamhet. Inkludering av ett explicit krav pa ledningens engagemang i
sékerhetsarbetet kommer att ytterligare fortydliga ledningens betydelse och underlatta
for tillsynsmyndigheterna vid bedémning.

Riskhanteringsatgarder ska vara lampliga

Livsmedelsverket anser att lagen ska stalla krav pa att riskhanteringsatgarder ska
vara saval proportionella som lampliga i férhallande till risken de avser hantera.
Darmed avstyrks utredningens forslag om att riskhanteringsatgarder som

13 Det systematiska informations- och cyberséakerhetsarbetet i den offentliga forvaltningen :
Resultatredovisning av Infosdkkollen och It-sékkollen
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identifierats enbart ska beddmas mot proportionalitet vilket utelamnar direktivets

ordalydelse “proportionella och lampliga™*.

Atgarder som syftar till att hoja sakerhetsnivan i en verksamhet behéver vara saval
lampliga som proportionella i forhallande till den risk de avser hantera.
Formuleringen om att atgarder ska vara lampliga och proportionella finns i
direktivet och &terkommer i andra etablerade standarder inom sikerhetsomradet.®
Utredningen framfor dock att det inte tillfor nagot att ange att atgarderna ska vara
lampliga och foreslar istallet att atgarder enbart behéver vara proportionella i
forhallande till risken.® En frnvaro av kravstallning pa lampliga &tgarder kommer
att forsvara regelefterlevnaden, det kan leda till inférande av direkt olampliga
atgarder och kan i tillagg forsvara tillsynsmyndigheternas arbete.

Eftersom inforande av riskhanterande atgarder kan vara kostsamt behdver
verksamheten satta kostnaden for atgarden i proportion till den uppskattade
kostnaden for konsekvenserna av att risken realiseras, dvs. atgarderna behéver pa
detta satt vara proportionella for att inte i praktiken innebara en forlust for
verksamheten. Det ar dock centralt att de atgarder som infors hanterar risken pa
effektivt satt, dvs. de behéver vara anpassade till att hantera riskerna och deras
konsekvenser utan att orsaka nya risker eller férsvara for verksamheten att utfora
sin uppgift. En viss teknisk atgard kan exempelvis fungera vl i en miljé med
traditionella IT-system, men ha forédande konsekvenser for driftssakerheten i en
miljo med industriella styrsystem. En atgard maste ocksa vara val anpassad for att
kunna forvaltas och fungera i verksamheten den ska skydda.

For att avg6ra om en atgard &r proportionell i forhallande till risken behover saval
atgarden som risken goras matbar. Det matt som finns att tillga &r kostnad - kostnad
for inforande och forvaltning av atgarden samt kostnad for att hantera
konsekvenserna av ett realiserat hot. Detta matt fangar dock inte upp huruvida
atgarden ar lamplig for den verksamhet och tekniska miljo den ska inforas i. |
praktiken kan en direkt olamplig atgard innebéra en kostnad som fortfarande ar
proportionell i férhallande till risken.

Vid en tillsyn kommer tillsynsmyndigheten att behova bedoma de atgarder en
verksamhetsutOvare vidtagit for att hantera sina risker. Detta ar en bedémning som
kraver erfarenhet och en kunskap om vad som &r generellt vedertaget for hur olika
typer av risker bor hanteras i olika typer av miljoer och verksamheter. Om atgérder
enbart ska vara proportionella i forhallande till risken kommer tillsynsmyndigheten

14 Direktivet (EU) 2022/2555 (N1S2), Artikel 21 punkten 1
15 se exempelvis ISO/IEC 27001:2023 6.1.3 a
16 Delbetédnkandet SOU 2024:18, s. 192
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inte att kunna ingripa om det framkommer att mindre lampliga eller olampliga
atgarder anvands.

Bestammelser kring incidentrapportering bor ses over

Tidsfristen for forsta varning kan forkortas

Livsmedelsverket avstyrker att skrivelsen utan onddigt drojsmal” for den forsta
tidiga varningen har uteslutits i utredningens forslag. Livsmedelsverket anser ocksa
att tidsfristen kan forkortas till 6 timmar efter att verksamhetsutovaren fatt
kannedom om incidenten. 6 timmar ar i paritet med nuvarande NIS-lag och MSB:s
foreskrifter om incidentrapportering for statliga myndigheter (MSBFS 2020:8)

En skyndsam initial informationsdelning kan vara av sérskild relevans till exempel
vid spridning av skadlig kod da andra verksamhetsut6vare kan ha nytta av sddan
information. For att mojligg6ra en sadan tidig varning och inte belasta
verksamhetsutdvare med stora rapporteringsformular maste en tidig varning
implementeras med en for verksamhetsutévaren enkel och effektiv process. For
verksamhetsutdvare som ingar i en koncern med delade I1T-resurser kan en sadan
enkel och effektiv process bli &n mer nodvéndig.

Overlappande incidentrapportering bor analyseras

Livsmedelsverket staller sig fragande till eventuell 6verlappande
incidentrapportering och anser att detta behover hanteras s att verksamhetsutovare
inte behover rapportera samma incident fler ganger an nédvandigt.

Forslagets omfattning innebdr att flera verksamhetsutdvare i en och samma koncern
kan omfattas och darmed blir foremal for bestaimmelser om incidentrapporter. Det
ar inte ovanligt att foretag i en koncern anvéander delade 1T-resurser och det kan
innebara att en dvergripande incident far paverkan pa flera anmalda juridiska
personer. Det kan givetvis vara relevant for CSIRT och tillsynsmyndigheten att fa
tillgang till uppgifter om vilka verksamhetsutévare som paverkas, men en
rapportering av samma uppgift kring en enskild incident flera ganger bor undvikas.

Andring av ordet varning till notifiering
Livsmedelsverket instammer i MSB:s papekande av att ordet varning bor ersattas
med notifiering.t’

17 MSB:s Remissvar delbetankandet 2024:18 Nya regler om cyberséakerhet
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Ovriga synpunkter pa forslaget

Nedan foljer ett antal mindre observationer kring forslaget som énda ar relevanta
for lagstiftaren att ta hansyn till vid utformning av den fardiga cybersékerhetslagen.

Omstandigheter vid ingripande, uppsat eller strikt ansvar

Livsmedelsverket motsatter sig forslaget att vid ett ingripande beddma om en
overtradelse begatts med uppsét eller oaktsamhet®®. Livsmedelsverket anser att nu
gallande utgangspunkt avseende strikt ansvar infors dven i cybersakerhetslagen.

Begreppet uppsat ar ett komplext juridiskt begrepp, dar det finns olika typer och det kan
omfatta olika nivaer och synes ha olika forklaring inom olika rattsomraden. Detta
riskerar att skapa oklarheter och forsvara tillsynsmyndigheternas bedémningar.

Avseende uppfdérandekoder och certifieringsmekanismer
Livsmedelsverket anser att det ar nédvandigt med ett fortydligande av vad som
menas med de formildrande omstandigheterna om verksamhetsutévaren "féljt
godkanda uppfdrandekoder eller godkénda certifieringsmekanismer"
(Cybersékerhetslagen, 5 kap 4 §8) om dessa ska kunna beaktas.

Det finns inget ytterligare fortydligande avseende vad uppférandekoder eller
certifieringsmekanismer ar eller hur de ska bedémas som godkanda.

Avseende reglering av dubbel bestraffning

| utredningens forslag till lag om cybersdkerhet anges i 5 kap § 17 att
tillsynsmyndigheten inte far besluta om sanktionsavgift om dvertradelsen i fraga
har lett till att verksamhetsutévaren paférts en sanktionsavgift enligt Allmanna
dataskyddsforordningen. Livsmedelsverket ar tveksamma till huruvida det &r
nddvéndigt att specifikt identifiera detta hinder for att besluta om sanktionsavgift
med tanke pa etablerade bestammelser kring dubbel bestraffning.

Avseende CSIRT-enhetens uppgifter

Utredningen foreslar i forordningens 29 § ett antal uppgifter som CSIRT-enheten
ska utfora, déribland att "samla in och analysera forensiska uppgifter". En sadan
uppgift utfors vanligtvis vid och efter en cybersékerhetsincident dar det foreligger
en misstanke om brott. Livsmedelsverket ar tveksamt till huruvida det bor vara
CSIRT-enhetens uppgift att utfora en sadan uppgift da det snarare kan behova falla
inom en brottsutredande myndighets ansvarsomrade. Sparbarheten och
kontrollkedjan ("chain of custody") ar av stor vikt vid denna typ av insamling av
bevis.

18 Delbeténkandet, 5 kap 83 lag om cybersédkerhet
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Avseende insamling av registreringsuppgifter

Utredningen forslar att tillsynsmyndigheterna ska fa i uppgift att samla in
registreringsuppgifter pa omfattade verksamhetsutévare som anmaler sig till dem.
Dessa ska sedan goras tillgangliga for den gemensamma kontaktpunkten.
Livsmedelsverket instimmer i MSB:s remissvar avseende en gemensam plattform
for registrering av verksamhetsutévare!®. Det forefaller naturligt att uppgiften att
tillhandahalla en sadan plattform ges till den gemensamma kontaktpunkten
eftersom denna ska rapportera uppgifterna till Kommissionen. Det bor dven finnas
fordelar kopplat till verksamhetsutdvarnas incidentrapportering eftersom
registreringsuppgifterna kan anvandas for att pa ett battre satt koppla en
incidentrapport till en anméld verksamhetsutovare.

Vidare foreslar utredningen att ett register 6ver verksamhetsutdvare ska lamnas in
till den gemensamma kontaktpunkten tva manader efter att lagen tratt i kraft och
sedan i vart fall vartannat &r?°. Den gemensamma kontaktpunkten ska sedan lamna
uppgifter vidare till kommissionen och samarbetsgruppen. Livsmedelsverket ar
tveksamma till om tva manader ar tillrackligt for att ge verksamhetsutévare tid att
bedéma huruvida de omfattas av lagen samt genomféra anmélan.

Avseende ‘en’ riskanalys

Utredningen foreslar i cybersakerhetslagens 3 kap, 1 § att riskhanteringsatgarder
"ska utga ifran ett allriskperspektiv och en riskanalys". Formuleringen "en
riskanalys" har i nuvarande NI1S-lag varit problematisk och olika
tillsynsmyndigheter har gjort olika tolkningar av vad “en riskanalys” i praktiken
betyder for en verksamhets sakerhetsarbete.

Livsmedelsverket dr tveksamma till formuleringen “en” och anser att dven fler
riskanalyser bor vara mojliga och ofta ngdvéndiga for att en verksamhetsutdvare
ska anses efterleva regelverket.

Avseende sakerhetsskanningar

Utredningen foreslar i cybersakerhetslagens 4 kap, § 9 att tillsynsmyndigheten ska
fa lata genomfora sakerhetsskanningar hos verksamhetsutévare som omfattas av
lagen. Det ges inga ytterligare fortydliganden kring vilka begransningar sadana
skanningar ska ha, hur de ska utforas eller vilka delar av en teknisk miljo de far
utforas pa. Livsmedelsverket tillstyrker att en sddan skanning alltid ska ske i
samarbete med verksamhetsutGvaren men anser att bestdammelsen behdver
fortydligas och att det kan vara lampligt att meddela tydliggorande foreskrifter, som

19 MSB:s Remissvar delbetankandet 2024:18 Nya regler om cybersékerhet
20 Delbeténkandet, forordningen 14 §
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aven reglerar hur ett resultat av en sadan sakerhetsskanning ska hanteras, kopplade
till bestdammelsen.

Avseende forvarv av informationssystem

| forslaget till cybersékerhetslagens 3 kap § 1 listas omraden som en
verksamhetsuttvares riskhanteringsatgarder ska omfatta, daribland "sakerhet vid
forvarv, utveckling och underhall av natverks och informationssystem." MSB har
till utredningen foreslagit att "forvarv" i sammanhanget ska ersattas med
"anskaffning” for att visa hur kraven aven galler nér ett informationssystem
anvands men inte kopts, exempelvis vid en utkontraktering. Livsmedelsverket
tillstyrker MSB:s forslag. Utredningen utgar strikt ifran den svenska Gversattningen
av direktivet for sin tolkning och hdvdar att det innebér en utékning av direktivet
om kraven ska gélla vid anskaffning av informationssystem. Termen "acquisition"
som anvands i den engelska texten dversatts mer korrekt till "anskaffning™ eftersom
ordet betyder att skaffa sig tillgang till nagot i en bredare bemérkelse an att enbart
kopa det. ISO/IEC gor dven denna mer korrekta dversattning och anvander ordet
"anskaffning" for "acquisition" i standarden ISO/IEC 27001.%

Avseende anmélan av andrade uppgifter

Utredningen foreslar i cybersakerhetslagens 2 kap § 2 att alagga
verksamhetsutOvare att anmala forandrade uppgifter i registreringen inom 14 dagar.
Enligt kap 5, § 1 ska tillsynsmyndigheten ingripa vid Overtradelser av den
paragrafen. Livsmedelsverket anser att formuleringen bor éndras sa att forandrade
uppgifter ska anmalas utan onddigt drojsmal. Det kan komma att bli problematiskt
for verksamhetsutGvare att forhalla sig till en fast tidsgrans pa enbart 14 dagar och
tillsynen av efterlevnad och ingripanden kommer att vara svara att genomfora da
det kan finnas tolkningar kring nar i tiden en viss uppgift i praktiken faststallts.

Avseende huvudsakligt etableringsstélle

Utredningen foreslar i forordningens § 3 att "plats for cybersakerhetsverksamhet"
ska beaktas vid avgdrande av huvudsakligt etableringsstalle. Livsmedelsverket
anser att formuleringen bor &ndras till "huvudsaklig plats for
cybersékerhetsverksamhet” da det inte ar ovanligt att sddan verksamhet
forekommer pa flera olika platser for en och samma verksamhetsutovare.

21 SVENSK STANDARD SS-EN ISO/IEC 27001:2023, Bilaga A. Aven
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Information till kunder om betydande incident

Utredningen foreslar i cybersakerhetslagens 3 kapitel 3 § att kunder ska informeras
vid en allvarlig incident. Direktivets skrivelse (artikel 23) om att detta ska ske “nér
sa ar lampligt” har tagits bort i utredningens forslag. Livsmedelsverket anser att
skrivningen “nér sa dr lampligt” bor inforlivas i cybersékerhetslagen dd det kan
finnas situationer nar kunder inte behdver informeras.

Konsekvenser

Utredningen foreslar i sin konsekvensanalys att befintliga tillsynsmyndigheter ska
f& okade anslag med 2 miljoner kronor per ar for 16pande kostnader.??
Livsmedelsverket anser att den analys som genomforts inte speglar de verkliga
kostnaderna men ocksa att laget varit svarbedomt da ansvarsforhallandena inte varit
tydliga. Till exempel beror en kostnad hos tillsynsmyndigheten, utom
personalkostnader, pa hur tillsynsmyndigheten klassar information som delges
under en tillsyn och om specifika IT-verktyg kravs for tillsynen. Vidare leder
otydligheter i sektorsavgransningarna till svarigheter att bedéma antalet
tillsynsobjekt. Om cybersakerhetslagen ska komma att omfatta verksamhetsutovare
i sin helhet kan det dven fa konsekvenser for tillsynens omfattning, samma galler
om samtliga kommuner ska omfattas eller inte. Det anslag som ges sétter
ambitionsnivan for tillsynsverksamheten och darmed paverkar den &ven
robustheten i samhallet avseende cybersakerhet. Livsmedelsverket anser att den
ekonomiska konsekvensen av forslaget behdver en djupare analys.

Beslut i detta drende har fattats av generaldirektor Annica Sohlstrom. I den slutliga
handlaggningen medverkade avdelningscheferna Helena Brunnkvist, Eirikur

Einarsson, Kristina Granelli, Daniel Karlsson, Kristina Ohlsson, Eva Corp och
Mattias Asander. Féredragande var Katarina Sunnegardh och Anders Lindstrém.

Annica Sohlstrom

Katarina Sunnegardh
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