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Lunds universitet har anmodats att yttra sig over rubricerad remiss.

Europaparlamentet och radet antog den 14 december 2022 tva nya
EU-direktiv, NIS2-direktivet och CER-direktivet. Utredningen
redovisar i delbetidnkandet forslag om inforlivning av NIS2-direktivet
och kommer att 1 sitt slutbetinkande i september 2024 att 1dmna

forslag om inforlivning av CER-direktivet.

NIS2-direktivet stdller krav pa sékerhet i ndtverks- och informations-
system. Det ersitter det tidigare NIS-direktivet fran 2016.
Utredningen foreslér att NIS2-direktivet i huvudsak inforlivas genom
en ny lag, cybersikerhetslagen och att den tidigare lagen om
informationssikerhet for samhallsviktiga och digitala tjanster

upphévs.

NIS2-direktivet skérper kraven jamfort med det tidigare direktivet for
verksamhetsutovare och innehaller bestimmelser om ett mer
langtgdende samarbete inom unionen. Syftet dr att uppnd en hogre
cybersikerhet. Det dr ett minimidirektiv med innebord att den svenska
lagstiftningen skulle kunna innehalla ldngre gadende skyldigheter.
Utredningen foresldr med ndgot undantag inte négra skyldigheter

utover vad som foljer av direktivet.

Det finns tva viktiga skillnader mellan géllande lagstiftning och for-

slaget till cybersékerhetsreglering. Den forsta dr att cybersékerhets-
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lagen foreslas omfatta betydligt fler aktorer, eftersom antalet sektorer
utdkas. Den andra viktiga skillnaden &r att kraven kommer att gélla
for hela verksamheten inte bara for samhéllsviktiga och digitala

tjanster.

Inneborden ér att den som bedriver verksamhet inom nigon av
sektorerna som utgangspunkt omfattas av kraven 1
cybersédkerhetsregleringen. Det géller for sdvil offentliga som
enskilda verksamhetsutdvare. Néstan hela den offentliga sektorn
omfattas av lagens krav. Utredningen foreslar att cybersidkerhetslagen
ska gélla for de flesta statliga myndigheter i Sverige. Utredningen
foreslar ocksa att larosdten med examenstillstdnd ska omfattas av

regleringen.

Lunds universitet anser utredningen &r vil genomford och
universitetet stodjer utredningens forslag. Universitetet instdmmer
med att en EU-gemensam niva géllande cyberrelaterade

sakerhetsdtgirder for laroséten &r positivt.

Utbildningsinstitut, till skillnad frdn ménga andra organisationer som
kommer falla under direktivet, dr lagstadgade att samarbeta med
ovriga samhéllet. Samarbeten med néringslivet, andra svenska
universitet och hogskolor samt internationella samarbeten premieras
och ér en vital del av att bedriva forskning och utbildning i
vérldsklass. De kommande foreskrifterna och ovan ndmnda uppdrag

okar komplexiteten vid inférandet avsevért for larosétena.

Aven de ekonomiska konsekvenserna av lagforslaget bor lyftas och
ifall effekten som Onskas uppnas star i proportion mot kostnaderna
som det innebdr att infora och efterleva. For ett komplext
utbildningsinstitut likt Lunds universitet finns en reell risk att kvalitén
i forskning och utbildning kommer bli lidande om foreskrifterna blir
allt for langtgéende eller ej dr riskbaserade. Det dr alltsé viktigt att ta
hénsyn till och vérdera om identifierade risker &r allvarliga eller inte

utifran perspektivet utbildningsinstitut.
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Beslut

Beslut att avge detta yttrande har fattats av undertecknad prorektor i
nérvaro av stf forvaltningschef Torun Forslid efter horande av
representant for Lunds universitets studentkérer och efter féredragning
av informationssidkerhetssamordnare Erik Ekenberg, sektionen LU
Byggnad. I handldggningen av drendet har sikerhetschef Fredrik
Bexell deltagit.

Lena Eskilsson
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