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Myndigheten for digital Férvaltning (Digg), som har i uppdrag att samordna och
stodja den Forvaltningsgemensamma digitaliseringen i syfte att gora den offentliga
forvaltningen mer effektiv och andamalsenlig, lamnar fFéljande synpunkter.

Sammanfattning

Digg tillstyrker delbetinkandet samt bedomningar och forslag som utredningen presenterar om

genomfdrande av NIS2-direktivet och

e vilkomnar forslaget om hur Europaparlamentets och radets direktiv (EU) 2022/2555 av den
14 december 2022 om étgirder f6r en hog gemensam cybersikerhetsniva i hela unionen, om
dndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande
av direktiv (EU) 2016/1148 (NIS2-direktivet) ska implementeras i Sverige,

e anser ocksd att de olika férslag som Myndigheten for samhillsskydd och beredskap (MSB)
ldmnat i sitt remissvar (MSB 2024-03843-4, den 10 april 2024), i de delar som inte specifikt

avser MSB:s egen verksamhet, noggrant behdver beaktas i det fortsatta lagstiftningsarbetet,

e anser att vissa delar av f6rslaget behdver analyseras djupare och 6vervigas ytterligare i det

fortsatta lagstiftningsarbetet,

e limnar ett antal generella synpunkter pa bedomningar och forslag i delbetinkandet som

Digg anser behover analyseras vidare i fortsatt arbete.
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Generella synpunkter

Digg anser att foljande avsnitt i delbetinkandet behover ses 6ver i fortsatt arbete

7.1.2 Riskhanteringsatgarder - Del 1

[ avsnittet samt i férslaget till cybersikerhetslag (3 kap. 1 § i forslaget) foreslas att de
riskhanteringsdtgirder som ska vidtas "ska utga fran ett allriskperspektiv och en riskanalys och vara

proportionella i férhéllande till risken”.

Sammantaget menar utredningen att atgirderna ska vara proportionella i férhallande till risken och
att det bor f6lja av lagtexten. Att dtgirderna dven ska vara limpliga i férhallande till risken blir da

enligt utredningens mening 6verflodigt, eftersom det inte tillfér nagot.

e Digg har synpunkter pa forslagets utformning samt bedomningen att det 4r 6verflodigt att

ange att atgirderna ska vara limpliga, bor framga av lagtexten.

Limpligheten handlar enligt Diggs uppfattning om att vidta ritt atgird for en viss specifik risk,
medan proportionaliteten handlar om hur omfattande atgirden maste vara for att motverka eller
eliminera risken. Aven om bida begreppet i nigon mening handlar om limplighet s finns hir en
skillnad som Digg tror kan vara viktig att framhiva i lagtexten. Om det inte anses att bade limplig
och proportionerlig ska framga av lagtexten, sa forordar Digg att nyansskillnaden mellan begreppen

behover tydliggéras och forklaras i det kommande vigledande arbetet.

7.1.2 Riskhanteringsatgarder - Del 2

Vidare anger utredningen (pd sid. 194) att dtgirder enligt artikel 21.2 i NIS2-direktivet minst ska

omfatta strategier for riskanalys och informationssystemens sikerhet.

e Digg har synpunkter pd denna bedomning och f6reslar att strategier for riskanalys och
informationssystemens sikerhet samt strategier och forfaranden for att bedéma
effektiviteten i riskhanteringsatgirderna for cybersikerhet uttryckligen ska framga i

forslaget till cybersikerhetslag, i dess 3 kap. 1 §.

Strategier innefattar lingsiktig planering. Och #ven om sidan langsiktighet ingér i det systematiska
informationssikerhetsarbetet som kommer bedrivas hos verksamhetsutévarna, sa forordar Digg att
det strategiska, langsiktiga, arbetet rorande riskanalys framgér uttryckligen i den foreslagna
cybersikerhetslagen. Skilet 4r att lingsiktigheten i det strategiska arbetet 4r en viktig del i att kunna
uppritthalla det systematiska arbetssittet Gver tid. Det blir ocksa enligt Diggs mening inkonsekvent

att utesluta strategier i denna del, nir dessa framgar i andra delar av bestimmelsen.
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7.1.2 Riskhanteringsatgirder - Del 3

[ artikel 21.2 b i NIS2-direktivet anges incidenthantering och driftskontinuitet i punkten ¢ i samma

bestimmelse.

e Digg anser i likhet med MSB att det direkt ur lagtexten bor framga att sikerhetskopiering

och krishantering ir sddana riskhanteringsatgirder som ska vidtas.

7.1.2 Riskhanteringsatgirder - Del 4

Vidare framgar pa utredningens sidor 194 - 195 att det av artikeln 21.2 d i NIS2-direktivet foljer att
sikerhet i leveranskedjan 4r ett minimikrav. En sirskild fraga dr dé enligt utredningen vad som avses

med sikerhet i leveranskedjan, hur manga led i kedjan som verksamhetsutévaren ansvarar for.

e Digg vill lyfta fram att det i det praktiska arbetet med riskhantering och systematiskt
informationssikerhetsarbete relativt ofta ir nédvindigt att utreda och bedéma flera led

bortom det forsta ledet.

Om inte annat for att avtalsvis, gentemot leverantoren i forsta ledet, kunna reglera vilka
riskhanteringsatgirder samt informations- och it-sidkerhetsitgirder som forstaledsleverantorerna
behover vidta och svara for rérande de foljande leverantérsleden. Digg férordar dirfor att detta

aterspeglas i det fortsatta forfattnings- eller vigledningsarbetet.

7.3 Incidentrapportering

Utredningen foreslar att verksamhetsutévaren ska informera kunder som kan antas paverkas av en
betydande incident. Kunderna ska vid behov informeras om avhjilpande atgirder. Detsamma giller

betydande cyberhot (3 kap. 6 §, sista stycket i forslaget till cybersikerhetslag).

e Digg foreslar att begreppet "mottagare” anvinds istillet for, alternativt kompletterar,

begreppet kunder.

Exempelvis skulle formuleringen "Kunder och andra mottagare av verksamhetsutdvarens tjinster”
kunna anvindas i den aktuella bestimmelsen. Begreppet kunder kan leda tanken till att det maste
foreligga nagon form av ekonomiskt férhallande eller finnas nagon ekonomisk prestation for att fa
del av en verksamhetsut6vares tjanst. S dr inte alltid fallet med tjinster som tillhandahalls av
offentliga aktorer. Begreppet mottagare omfattar enligt Diggs mening savil fysiska som juridiska
personer som star i forbindelse med verksamhetsutévaren i egenskap av nyttjare av dess tjanst. Detta
rimmar dirfor bittre med vad NIS2-direktivet anger i artiklarna 32.4 e och 33.4 e. Mojligen kan,
istdllet for begreppet mottagare, begreppet “fysiska och juridiska personer” anvindas sa att ett tilligg
gors i den aktuella bestimmelsen lydande "fysiska och juridiska personer som mottar
verksamhetsutdvarens tjanster” alternativt ”... som anvinder verksamhetsutévarens tjanster.”. Ett

sadant uttryckssitt skulle da ligga i linje med 5 kap. 7 § andra stycket i forslaget till cybersikerhetslag.
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8.4.5 Foreskrifter

[ avsnittet 8.4.5 for utredningen resonemang om for- respektive nackdelar med foreskriftsritt hos

antingen MSB eller de respektive tillsynsmyndigheterna.

e Aven om Digg i stort hiller med om de bedémningar som utredningen gor i avsnitt 8.4.5 sa
vill Digg framf6ra att myndigheten inte 4r dvertygad om att det som utredningen anger om
att behovet av en central myndighetsforeskrift inte r lika stort avseende NIS2-direktivet r

riktigt.

Tvirtom tror Digg, i likhet med vad utredningen pé sidan 228 redogér for att MSB,
Sikerhetspolisen, Transportstyrelsen samt Integritetsskyddsmyndigheten framf6rt till utredningen,
att en central myndighetsforeskrift tillsammans med kompletterande "sektorforeskrifter” kommer ge

bittre mojligheter att gora heltickande atgirder som behover vidtas for att efterleva forskrifterna.

e Digg anser dirfor att en gemensam foreskrift med grundkrav som giller for samtliga
sektorer i syfte att konkretisera de riskhanteringsatgirder som anges i cybersikerhetslagen,

fortsatt bor 6vervigas i det arbetet med implementeringen av direktivet.

Under alla omstindigheter bedémer Digg att det samarbetsforum som MSB foreslas leda (37 § i

forslaget till cybersikerhetsférordning samt avsnitt 8.4.7 i utredningen) kommer att vara viktigt.

Syftet med forumet ska vara att underlitta samordning och dstadkomma en effektiv och likvirdig
tillsyn. Digg tror att skillnader och likheter mellan den gemensamma féreskriften och de
sektorsspecifika foreskrifterna, samt tolkning och tillimpning av de genomférandebeslut som EU-
kommissionen forvintas meddela, kommer finna ett naturligt diskussionsforum dir. Givet det antal
tillsynsmyndigheter — liksom det som utredningen uttrycker pé sidan 242 om verksamhetsutévare
som kommer sta under tillsyn av flera tillsynsmyndigheter - som kommer att komma till stand si
tror Digg att samarbetsforumets betydelse kommer att 6ka. Digg stirks 4n mer i den uppfattningen
nir utredningen beskriver effekterna av det nu redan existerande forumet (avsnitt 8.3.2 och 8.4.7)

dir ocksa utredningen sjilv uttrycker en tro om ett 6kat behov.

8.4.6 Tillsynsmyndighetens undersokningsbefogenheter

Utredningen f6reslar bland annat att den som star under tillsyn pa begéran ska tillhandahalla
tillsynsmyndigheten den information som behovs for tillsynen och att tillsynsmyndigheten i den
omfattning det behovs for tillsynen ska ha ritt att fa tilltride till omraden, lokaler och andra
utrymmen, dock inte bostider, som anvinds i verksamheten (4 kap. 4-5 §§ i forslaget till

cybersikerhetslag).

e Digg foreslar att det i det fortsatta arbetet med implementeringen 6vervigs om dessa
befogenheter ocksa ska innefatta atkomst till it-system och att detta ska framga direkt av

lagtexten.

Det forefaller enligt Diggs mening rimligt, med tanke pé vad som ska granskas vid tillsyn, att kunna
granska hur riskhanteringsétgirder fatt genomslag i praktiken, till exempel i en

verksamhetsut6vares it-infrastruktur. Det forefaller ocksa ligga i linje med vad utredningen anf6r pa
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sid. 239 och vad som framgir i 4 kap. 9 § i forslaget till cybersikerhetslag, nimligen att
tillsynsmyndigheten fir lata genomfora sikerhetsskanningar hos verksamhetsutévare som omfattas
av lagen, samt att sddana sikerhetsskanningar 4r en typ av sarbarhetsskanning som kan goras pé
verksamhetsutévarens nitverks- och informationssystem i syfte att uppticka sirbarheter eller
osikert konfigurerade delar av systemet. Vidare skriver utredningen dir att sirbarhetsskanningar
normalt sker med automatiserade verktyg som identifierar och klassificerar sarbarheter i datorer,
nitverk och applikationer genom att matcha dem mot redan kinda systembrister och att detta
antingen kan goras pé allmint tillgingliga nitverks- och informationssystem eller med olika nivier

av atkomst till systemen.

9.4.2 Vad ska beaktas sarskilt vid val av sanktion och utformningen av
dem?

Uppkommen (risk for) skada pd sidan 258

Utredningen anger att omfattningen av den skada, eller risk f6r skada, som har uppstitt till f6ljd av

overtridelsen dr en faktor som ska beaktas sirskilt.

e Digg delar i huvudsak utredningens bedomningar och att ett brett perspektiv bor anliggas,
men vill lyfta fram att "risk f6r skada” inte dr en faktisk skada, bara en sannolikhet for att en

skada — som kanske inte intriffar — kan komma att intriffa.

Digg befarar att “risk fér skada” kan bli svart att ha som bedémningsgrund vid val av ingripande fran
tillsynsmyndighetens sida. Hur pass allvarlig ska en risk behdva vara, for att utgéra en 6vertridelse,
om inget rent faktiskt har hint till f6ljd av risken? Detta hinger, precis som utredningen anfér pa
samma sida 258, titt ssmman med "Vidtagna atgdrder for att minimera skadan”. Digg anser, liksom
Digg tolkar det som att utredningen ocksé gor under rubriken "Vidtagna dtgirder for att minimera
skadan” pa sidorna 258 och 381, att 6vertridelsen av reglerna bor vara att en verksamhetsutévare,
vid en uppkommen risk, inte vidtagit skyndsamma och verkningsfulla atgirder for att férhindra
realiserandet av risken. Digg rekommenderar att detta fortydligas i det fortsatta implementerings-

och vigledningsarbetet.

Detta yttrande har beslutats av generaldirektér Anna Eriksson. I den slutliga handliggningen har
jurist Lars Soderberg, sikerhetschef/sikerhetsskyddschef Johan Gellerstedt, rittschef Linn Kempe
och avdelningschef tillika stillféretridande generaldirektor Chanett Edlund deltagit.

Foredragande har varit informationssikerhetsspecialist Anders Nordlander.

Anna Eriksson



