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Yttrande om delbetédnkandet Nya regler om cyberséakerhet (SOU 2024:18)

Sammanfattning

Naturvardsverket har fatt delbetankandet Nya regler om cybersakerhet (SOU
2024:18) pa remiss och lamnar foljande synpunkter pa delbetankandets forslag.

Naturvardsverket avstyrker det system for tillsyn for NIS2 som foreslas i
betdnkandet, och lyfter att det finns andra alternativ for samordnad och
forenklad tillsyn.

Naturvardsverket avstyrker forslaget om att alla tillsynsmyndigheter ges
bemyndigande att ta fram foreskrifter for systematiskt cybersékerhetsarbete da vi
ser att det kan medfora svarigheter for verksamhetsutdvarna och onddig
administrativ borda. | var mening bor grundkraven vara relativt lika for de flesta
sektorer.

Naturvardsverket staller sig bakom att Myndigheten for samhallsskydd och
beredskap (MSB) foreslas vara CSIRT-enhet, och foreslagna tidskrav, eftersom
det 6verensstammer med hur det ser ut idag.

Naturvardsverket anser att den foreslagna lagen behover bearbetas ytterligare,
bland annat for att tydliggdra hur lagen &r tankt att tillampas.

Vidare finner Naturvardsverket det svart att lasa ut av forslagen vilka
verksamheter inom avlopps- och avfallssektorn som omfattas av
bestdimmelserna. En kompletterande analys av vilken verksamhet som &r
vasentlig respektive huvudsaklig vore dnskvard. Slutligen vill vi &ven framfora
att anvandningen av begreppet “foretag” for verksamheter inom avloppssektorn
blir missvisande.

Naturvardsverkets stallningstagande och skal

Kommentar till forfattningsforslaget — den féreslagna lagen om cybersakerhet
(sid 33)

Naturvardsverket anser att den foreslagna lagen behover bearbetas ytterligare,
eftersom lagforslaget i flera delar brister vad géller tillamplighet. Ett par
exempel ges nedan.
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Det ar i 1 kap. 9 § andra stycket oklart vad som undantas fran lagens
tillampningsomrade och hur en jamférelse mellan olika bestammelser av
motsvarande verkan ska ga till. Det ar till exempel svart att avgora vilken
betydelse det ska ha hur en viss bestdmmelse &r sanktionerad, och att avgora
vilken sanktion som &r strangast. Naturvardsverket anser att det ar olampligt att
lamna alltfor stort utrymme for tolkningar, sarskilt i kombination med de mycket
hoga beloppen for sanktionsavgifter som foreslas.

Ett ytterligare exempel pa behov av bearbetning &r i lagens 5 kapitel om tillsyn.
Naturvardsverket staller sig fragande till om att det &r praktiskt mojligt att
foreskriva i 5 kap. 1 8 att en tillsynsmyndighet ska ingripa vid 6vertradelser av
lagen. Ordet ska anvands visserligen i direktivet, men det finns ocksa andra
skrivningar i direktivet om att medlemsstaterna far tillata behdriga myndigheter
att prioritera tillsyn och att prioriteringen ska vara baserad pa en riskbaserad
metod (artikel 31 punkt 2). Ett tredje exempel &r i 5 kap. 2 § andra stycket dar
det star att tillsynsmyndigheten ska meddela en anméarkning, om den inte
ingriper. Naturvardsverket anser det oklart vad som avses med en anmarkning,
och varfor inte en anmarkning kan klassas som ett ingripande.

Aven de omstindigheter som ska beaktas vid val av ingripande i 5 kap. 3 § ar
otydliga och lamnar stort utrymme for tolkning, exempelvis samarbete med
tillsynsmyndigheten (punkt 2) eller beddmning av uppsat och oaktsamhet (punkt
3). Dessutom saknar en forvaltningsmyndighet ofta vana att bedéma uppsat eller
oaktsamhet (punkt 3).

I 5 kap. 9-11 88 &r det oklart vad som dar forvaltningsdomstolens uppgift,
exempelvis for omprévning och vilken lagstiftning som i sa fall ska tillampas,
forvaltningslagen eller férvaltningsprocesslagen. Aven bestammelser om
anhéngiggorande hos domstolen behdver vara tydliga. Bestammelserna om
sanktionsavgift i 13-20 88 bor ocksa ses dver for att sakerstélla att avgifterna tas
ut pa ett rattssakert satt, da lagen lamnar ett stort tolkningsutrymme.

4.4 Avloppsvatten

Naturvardsverket anser att det behdver goras tydligare vilka
avloppsverksamheter som omfattas av N1S2. NIS2-direktivet hanvisar till
avloppsdirektivets definition av avloppsvatten som inkluderar i princip allt
avloppsvatten i samhéllet. Otydligheten riskerar leda till att omotiverat manga
avloppsverksamheter traffas av NI1S2.

Vidare saknar Naturvardsverket en analys av vad som avses med en “icke
vasentlig del av sin allménna verksamhet”. Det ar heller inte tydligt vad som
avses med “allman verksamhet”.

Slutligen har vi noterat en felGverséttning i den svenska versionen av direktivet,
dar verksamheter som sldapper ut avloppsvatten fran tatbebyggelse,
hushallsspillvatten eller industrispillvatten kallas for foretag”. Anvandningen
av samma begrepp i detta sammanhang riskerar att bli missvisande eftersom
kommunal avloppsverksamhet &ven kan bedrivas av kommunférbund och inom
kommunal forvaltning.

4.10 Avfallshantering

Naturvardsverket anser att det for sektorn avfallshantering behovs en
kompletterande analys av nar avfallshanteringsverksamheten &r en huvudsaklig
naringsverksamhet, och ddrmed omfattas av lagen. VerksamhetsutGvare vars
huvudsakliga verksamhet inte &r avfallshantering undantas. Det ar for dvrigt
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tveksamt om begreppet ’naringsverksamhet” ar korrekt i detta sammanhang. |
den engelska versionen av direktivet star “economic activity”, vilket bor vara
bredare an begreppet naringsverksamhet.

5.2.10 Kommuner

Naturvardsverket ser behov av en utvecklad analys av vad som ska anses inga i
offentlig forvaltning, alternativt vad som inte ingar i den offentliga
forvaltningen, och hur ansvaret fordelas om organisationen tacker flera
kommuner.

For flera av kommunernas verksamheter kan drift och beslutanderatt organiseras
pa flera olika satt. Till exempel i den offentliga forvaltningen i en namnd, i en
for tva kommuner gemensam namnd, i bolagsform — dar ofta flera kommuner
ingar vilket medfor att bolaget ingar i en eller flera kommuners kommunkoncern
— eller i ett kommunforbund som ar gemensamt for flera kommuner. Det ar for
oss inte sjalvklart vilket objekt som tillsynen bor riktas mot i dessa olika
organisationsformer.

8.4.1 System for tillsyn och 8.4.2 Tillsynsmyndigheter i Sverige

Naturvardsverket avstyrker det system for tillsyn som foreslas i betdankandet. Vi
vill lyfta fram att det finns andra system som utifran vart perspektiv bedoms vara
mer effektiva.

Som utredningen konstaterar finns fordelar med att samordna tillsynen i storre
utstrackning. Tillsynen bor ocksa kunna samordnas med annan tillsyn av berérda
verksamheter. Naturvardsverket konstaterar att lansstyrelserna har tillsynsansvar
i enlighet med miljobalken. Vidare har l&nsstyrelserna uppgifter inom
beredskapsomradet, dels i enlighet med férordningen (2022:524) om statliga
myndigheters beredskap, dels i enlighet med férordning (2017:868) om
lansstyrelsernas krisberedskap och uppgifter infér hojd beredskap. De har aven
tillsynsansvar enligt sakerhetsskyddslagstiftningen. I och med att fyra
lansstyrelser i delbetankandet foreslas fa tillsynsansvar for flera sektorer menar
vi att dessa skulle kunna ges en &nnu storre roll utan storre ingrepp i det
foreslagna systemet. Vi anser darfor att man bor utforska narmare om
lansstyrelserna skulle kunna ges ansvaret &ven for sektorn avloppsvatten.

Ett annat alternativ ar att tillsynsansvaret alaggs en enda, central,
cybersakerhetsmyndighet. Cybersédkerhetsfragorna ar i stor utstrackning
likartade oavsett typ av verksamhet varfor Naturvardsverket menar att det kan
vara effektivt att samla ansvaret hos en myndighet. Med en central myndighet
minskas ocksa de utmaningar kopplade till bemyndigandet att ta fram
foreskrifter som vi beskriver i 8.4.5 nedan.

Naturvardsverket noterar slutligen att delbetankandet saknar en analys av vilka
konsekvenser den forslagna myndighetsstrukturen far for den fortsatta
utredningens forslag till myndighetsstruktur fér genomférandet och
tillsynsansvaret for CER-direktivet i Sverige. Det ror inte bara de
ansvarsomraden som ligger nara Naturvardsverket utan géller genomgripande
for utredningens forslag i denna del. En samordning av tillsynsansvaren enligt de
bada direktiven far till foljd att om Livsmedelsverket far tillsynsansvaret enligt
NIS2 avseende avloppsvatten, dr det troligt att utredningen kommer att féresla
att aven tillsynsansvaret enligt CER-direktivet placeras dar. Naturvardsverket
bedomer att det paverkar Naturvardsverkets roll som beredskapsmyndighet pa sa
satt att otydligheter uppstar och myndighetens ansvar kan komma att reduceras
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pa grund av stora 6verlapp mellan CER-direktivet och beredskapslagstiftningen.
Liknande konsekvenser skulle kunna uppkomma inom andra sektorer.

8.4.5 Foreskrifter

Naturvardsverket avstyrker betankandets forslag om att alla féreslagna
tillsynsmyndigheter ges bemyndigande att ta fram foreskrifter for systematiskt
cybersakerhetsarbete. Vi anser att det i manga fall kommer att medfora
betydande svarighet for verksamhetsutévarna och onddig administrativ borda.

| betankandet foreslas att tillsynsmyndigheterna far foreskriftsratt for exempelvis
riskhanteringsatgarder, systematiskt och riskbaserat informationssakerhetsarbete
och utbildning. Det skulle kunna innebéra att olika myndigheter meddelar olika
foreskrifter om riskbaserat informationssakerhetsarbete, med olika kravnivaer,
for samma kommun eller foretag om verksamhetsutévaren har verksamhet inom
flera sektorer. Kraven om cybersakerhet skulle darmed kunna komma att variera
mellan olika sektorer och i olika delar av landet pa ett satt som inte ar motiverat.
Vi menar att grundkrav och krav om utbildning bor vara relativt likartade i de
flesta sektorer och det far anses onddigt att belasta samtliga myndigheter med att
ge ut foreskrifter, om det samtidigt inte innebé&r battre och mer anpassad
regelgivning.

Slutligen konstateras att for de utpekade lansstyrelserna skulle foreskrifterna
bara galla lokalt i en viss del av landet. Det ar dessutom osakert om en
lansstyrelse far meddela en foreskrift som ska galla i ett annat lan, eftersom
jurisdiktionen bor vara begransad till det egna lanet.

10.2 Enhet for hantering av IT-sékerhetsincidenter (CSIRT-enhet)

Naturvardsverket staller sig bakom forslaget om att MSB ska vara CSIRT-enhet
eftersom myndigheten redan idag har motsvarande uppgifter och for att det
innebar att rapporteringsvéagarna for Naturvardsverket verensstaimmer med
inrapporteringen av rapporteringsskyldiga IT-incidenter i enlighet med MSB:s
foreskrifter om rapportering av IT-incidenter for statliga myndigheter (MSBFS
2020:8). Det underlattar om incidentrapporteringen ar enhetlig. Vad avser
tidskraven overensstammer de med de tidskrav som finns for
personuppgiftsincidenter, vilket &ven det underlattar hanteringen.

Beslut om detta yttrande har fattats av generaldirektdren Bjorn Risinger efter
foredragning av avdelningschefen Marie Uhrwing.

Vid den slutliga handlaggningen har i 6vrigt deltagit enhetschefen Kerstin
Astrand och handlaggarna Pontus Cronholm, Eva Nilsson och Sara Nilsson.

Detta beslut har fattats digitalt och saknar darfér namnunderskrifter.

For Naturvardsverket

Bjorn Risinger

Marie Uhrwing
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Kopia till:
visnja.raguz@regeringskansliet.se

kn.remissvar@regeringskansliet.se
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