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Overgripande kommentarer

Ostersunds kommun ser behovet av en enhetlighet inom cybersikerhetsomradet
bade pé grund av sarbarheter gentemot aktorsdrivna hot men dven pa grund av
samhillets 6kade digitalisering. Att samma regler ska gélla sévil det offentliga som
privata och att det inom EU finns en likriktad grundsyn i och med detta direktiv
kommer att ge synergier och forenkla for alla berérda och i slutdndan for den
enskilda medborgaren.

I avsaknad av tydlig lagstiftning fér kommuner inom
informationssékerhetsomradet har samverkan och samarbete mellan lokal och
regional niva varit svag med f6ljd att en tillrackligt robust basplatta inom
cybersikerhetsomradet inte kunnat uppréttas pa kommunal niva. Att inforliva
samtliga delar av den offentliga sektorn, inkluderat sddant kommunalt ansvar som
ofta bedrivs inom bolagsform ir en nddvindighet for att uppné effekt. Ostersunds
kommun stéller sig darfor positiv till utredarens forslag i sin helhet, med det
principiella undantaget att kommunen inte delar utredarens slutsats angaende
finansieringsprincipen i forhéllande till kommunernas ansvar for dess egna
verksamhet i och med den kostnad ett inférande av en cybersdkerhetslag kommer
att innebéra, i synnerhet for mindre kommuner.

Kommentarer till specifika delar av remissen
Avsnitt 3.2.12 Rapporteringsskyldigheter

Det behovs en tydlighet i kommande foreskrifter frain MSB vad som ska
rapporteras avseende incidenter. Giller NIS2 enbart cyberattacker avseende
rapportering? En driftincident (som inte kan relateras till en specifik hdndelse
kopplat till en hotaktor och cyberattack) kan ju innebéra en denial of service-
situation, d.v.s. att tillgdnglighetsperspektivet paverkas.
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0STERSUNDS Avsnitt 3.2.13 Cybersiikerhetscertifiering och standardisering

STARREN TIIELTE
Hur ska vi som kommun veta om de dtgérder som gjorts &r tillrickliga? Det hér &r
ett faktiskt exempel pa kostnadsdrivande effekter (primirt for utdokning av antal
anstillda, utbildning av dessa samt systemstdd), som @ven belyser behovet av
metodik och faktiska verktyg for den enskilda kommunen. Aven om det ska finnas
en valfrihet s& bor CSIRT (eller vilken aktdr det nu blir som fér ansvaret) kunna ta
fram en grundlidggande ram for enskilda att nd en tillrdcklig niva av till exempel
open source - produkter. Detta for att minska kostnader (i avrop/upphandling) samt
ge en mojlighet att fa till stind en basniva avseende sdkerhet i de organisationer
som omfattas. Dessutom kan kompetensdelning ske pé ett enklare sitt om flera har
samma systemflora och kan dela erfarenheter uppat och at sidan.

Foreskrifter och tillsyn bor dven utformas sa att det Gver tid dr mojligt att prioritera
och rikta tillgéngliga resurser (speciellt utifran forutséttningen att inga ekonomiska
medel ska tillskjutas kommuner). Aven att borja tillsyn utifrin en rimlig basplatta
som sedan utdkas dver tid (i jimforelse med till exempel CIS Controls). Aven om
ekonomiska medel skulle tillforas &r branschen och arbetsmarknaden sa beskaffad
att det dr extremt svart att attrahera den kompetens som krivs; dels for att
kompetens inom cybersikerhetsomradet 4r en global bristvara, dels for att den
kompetens som dnda finns lockas till andra som har de monetira musklerna att
betala mer &n till exempel offentlig verksamhet.

Avsnitt 8.4.2 Tillsynsmyndigheter i Sverige

Kommunen har inga synpunkter pa vem regeringen utser som tillsynsmyndighet
men da maste dessa far de faktiska resurser som kravs for att kunna utfora sitt
uppdrag med den kvalitet som lagstiftaren nog har tankt sig.

Stallningstagande

Ostersunds kommun stiller sig positiv till utredarens forslag i sin helhet, med
beaktande av de forslag som redovisas ovan.
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