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Remissvar Delbetinkandet 2024:18 Nya regler om cybersiakerhet

Osthammars kommun stiller sig positiv till delbetéinkandet. Vi ser virdet av en
hog cyberséikerhetsniva inom hela unionen och att Sverige far en sammanhéllen
reglering for att hoja motstandskraften 1 samhéllsviktig verksamhet. De skdrpta
kraven for informations- och cybersédkerhet innebér dock ett merarbete och
okade kostnader vid inforandet i alla kommuners verksamheter. For att
underlitta for kommuner foreslér vi:

e Statliga medel

e Tillsynssamordning

e Overgéingsperiod for tillsyn

¢ Incidentrapportering — samordning och forenkling

Bakgrund

Europaparlamentet och radet antog den 14 december 2022 tva nya EU-direktiv,
NIS2- direktivet och CER-direktivet. Utredningen redovisar i delbetdnkandet
forslag om inforlivning av NIS2-direktivet och kommer att i sitt slutbetdnkande i
september 2024 att 1dmna forslag om inforlivning av CER-direktivet. NIS2-
direktivet stéller krav pé sdkerhet i ndtverks- och informationssystem. Det
ersitter det tidigare NIS-direktivet fran 2016, som genomfordes i svensk ratt
genom lagen (2018: 1174) om informationssékerhet for samhallsviktiga och
digitala tjanster.

Utredningen foreslér att NIS2-direktivet i huvudsak inforlivas genom en ny lag,
cybersédkerhetslagen och att den tidigare lagen upphévs. NIS2-direktivet skdrper
kraven jimfort med det tidigare direktivet for verksamhetsutovare och innehaller
bestimmelser om ett mer ldngtgdende samarbete inom unionen. Syftet ar att
uppnd en hogre cybersikerhet.
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Osthammars kommuns instiillning

Utifrén det rddande omvaérldslédget, IT-attacker som forekommer allt oftare och
behovet av siikerhet i en snabb digitaliseringstakt ser Osthammars kommun
vérdet av att hoja cybersidkerhetsnivan i hela unionen samt att starka
motstdndskraften i samhillsviktig verksamhet. Kommunen har redan lagt
grunden for ett systematiserat och riskbaserat arbetssétt med
informationssédkerhet och vi gor beddmningen att vi kan méta de skérpta kraven
och bidra till en stérkt informations- och cybersékerhet. Detta genom att
uppgradera vart ledningssystem for informationssékerhet (LIS) och inf6rliva
arbetssattet i samtliga kommunens verksamheter.

Vi bedomer dock att ett brett inférande kommer att kréva ett omfattande arbete
och utdkade resurser for att sékerstilla att kommunens informations- och
cybersikerhetsarbete i praktiken moter de skérpta kraven. Da inférandet av
cybersédkerhetslagen medfor finansiella konsekvenser for kommunen ser vi att
det dr rimligt att det avsitts statliga medel dven for kommunerna, pd samma sétt
som utredaren foreslar medel till tillsynsmyndigheterna.

Statliga medel
Kommuner behdver fa mojligheten att ansdka om medel for implementering av

direktiven. Beroende pé hur langt respektive kommun har kommit 1 sitt
informations- och cybersidkerhetsarbete bor statliga medel kunna ges for atgarder
som att:

e Ova beredskaps-, kris- och kontinuitetsplaner som berér kritiska och
samhillsviktiga system och digitala tjanster

e Uppgradera LIS, sirskilt de omraden som ror styrande dokument och
processer/stod for incidenthantering och kontinuitetshantering

e Sikerstilla en dandamalsenlig organisation med roller som kan ta ansvar i
alla led

e Genomfora obligatoriska utbildningar, sdsom utbildningar f6r
kommunledning och fortroendevalda i riskbaserat arbetssatt

e Hoja medvetenheten, stirka sékerhetskulturen och erbjuda utbildningar
till alla medarbetare

e Infora specifika kostsamma riskhanteringsatgirder/sédkerhetsatgarder som
kan skydda nitverks- och informationssystem och systemens fysiska
miljé mot incidenter

e Hoja kvalitet 1 uppf6ljning, rapportering och kommunikationsprocesser —
internt och externt

e Ta fram malgruppsanpassat informations- och stodmaterial, t.ex. rutiner,
mallar och checklistor for informationssdkerhetskrav vid upphandling
och leverantdrsuppfoljningar

e Verktyg for incidentrapportering internt/externt — siker hantering av
kénslig information

e Infora SOC-funktion.
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Tillsynssamordning

I utredningen framgér att kommunerna maste forhalla sig till flera
tillsynsmyndigheter samtidigt. Dessa tillsynsmyndigheter ska ta fram foreskrifter
med krav som kommunerna ska folja, men innan dessa &r klara &r det svart att
till fullo avgora vad en tillsyn kommer att innebdra och vilka krav som kommer
att prioriteras. Vi vet dock att det kan bli hoga viten. En kommun maste ocksa
vara beredd pa att flera tillsynsmyndigheter kan vélja att gora en tillsyn
samtidigt, men de har inga krav pa sig att synkronisera dessa. MSB har heller
inget mandat att samordna tillsynsmyndigheters tillsyn. Det ar upp till varje
tillsynsmyndighet att avgdra hur de vill gora.

For att forenkla for oss kommuner ser vi att det bor finnas nagon form av
tillsynssamordning. Det vore ocksa dnskvirt med ett fortydligande om vad
miniminivan for cybersdkerhet ska vara och vad kommunerna kommer att
granskas utifrin.

Overgéngsperiod for tillsyn

I och med att konkreta krav saknas ser vi att det kan bli svért att granska
efterlevnaden pé ett rittvist sitt. Beroende pa vilka krav som kommer att stéllas
pa kommunerna kan det ocksa ta tid att inféra &ndamalsenliga atgirder i
samtliga verksamheter. Det bor darfor vara en 6vergdngsperiod mellan det att de
nya lagarna och regelverken kommer pé plats och tillsynsarbetet startar. Detta
skulle ge kommunerna biéttre forutsittningar att i praktiken kunna svara mot de
skdrpta kraven forbereda sig infor en tillsyn.

Incidentrapportering - samordning och férenkling

Av utredningen framgér att incidenter ska rapporteras till flera myndigheter och
inom en viss tid. Parallellt ska andra myndigheter informeras. Det borde finnas
ndgon sammanhdllande myndighet {for incidentrapportering och
informationsdelning som forenklar for saval kommuner som andra aktorer och
erbjuder en samlad vdg in. Den sammanhallande myndigheten skulle kunna
uppdras att informera om och rapportera vidare de incidenter som fler
myndigheter har rapporteringskrav pé, detta enligt faststdllda rutiner och
processer och séker informationsdelning via sékra kanaler.

Ett annat alternativ som skulle underlétta for kommuner ar inférandet av ett
integrerat incident-rapporteringsverktyg med synkroniserade rapporteringsfloden
och mallar som kan anvédndas da incidenter ska rapporteras och skickas pa ett
sdkert sétt till - och mellan - olika myndigheter. Incidenthanteringsverktyget
skulle dven kunna erbjudas for intern anvéndning inom kommunerna.

Maria Sverredal Langen
Informationssikerhetsamordnare





