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Sammanfattning

PTS delar bade EU-kommissionens och utredningens bedomning att NIS2-direktivet och i
forlangningen cybersdkerhetslagen ar viktiga instrument for att uppna en hogre
cybersakerhetsniva i samhallet. Myndigheten bedriver redan nu ett viktigt arbete inom flera
av de sektorer som foreslas inga i den nya cybersidkerhetslagen. Att det bedrivs ett adekvat
sakerhetsarbete inom de sektorer som PTS foreslas ansvara for ar viktigt inte bara for dessa
omraden, utan har direkt inverkan pa sakerheten i andra kritiska sektorer och pa samhallets
digitalisering i stort.

Av denna anledning anser PTS att det ar mycket beklagligt att utredningens féreslagna anslag
till myndigheten, tvartemot behovet, medfér en minskning och darmed sankt ambitionsniva
for PTS tillsynsuppgifter. Den effekt som lagstiftaren vill uppna med NIS2-direktivet och
cybersakerhetslagen — att 6ka cybersdkerheten i samhallet — kan inte dstadkommas om
myndighetens ambitionsniva maste sdankas med anledning av lagre finansiering. PTS
uppmanar darfor lagstiftaren att sdkerstalla en rimlig och adekvat resurssattning i den
fortsatta beredningen for att syftet med NIS2-direktivet ska kunna uppfyllas.

Givet att adekvat resurstilldelning sakerstalls ser PTS positivt pa att myndigheten foreslas fa
ett utokat tillsynsansvar, med nya och utékade sektorer. PTS har en lang erfarenhet av
reglering och tillsyn av cybersidkerhetsfragor och att utveckla och tillampa regelverk i nya
sektorer. Den kommande lagstiftningen férvantas innebara att cirka 1 100 aktérer som faller
under regleringen kommer att falla under PTS tillsynsansvar. Av dessa utgors drygt

700 aktorer av tillhandahallare som redan idag ar anmalda till myndigheten enligt LEK. Enligt

Post- och telestyrelsen
Postadress: Box 6101, 102 32 Stockholm Telefon: 08-678 55 00 www.pts.se
BesoOksadress: Halsingegatan 38 E-post: pts@pts.se

Sida 1 av 29


http://www.pts.se/

2024-05-17 Remissvar

nuvarande reglering faller cirka 40-50 aktorer under PTS tillsynsansvar enligt NIS-lagen. Den
foreslagna cybersakerhetslagen innebar alltsa en betydande utokning av PTS ansvarsomrade.

PTS lamnar i detta remissvar ett flertal synpunkter och forslag pa justeringar och
fortydliganden i cybersdkerhetslagen och toppdomaénlagen, men vill betona att de viktigaste
forutsattningarna i det fortsatta lagstiftnings- och tillsynsarbetet for myndigheten ar:

e  att PTS anslag forstarks i betydligt hégre utstrackning @n utredningens forslag, sa
att myndigheten fortsatt ska kunna bedriva den tillsyn pa omradet som redan sker

och dessutom ta omhand ett utokat ansvar, och

e att PTS far foreskriftsratt for riskhanteringsatgarder samt for systematiskt och
riskbaserat informationssakerhetsarbete.

PTS bidrar gdrna med kompetens och erfarenhet dven i det fortsatta lagstiftningsarbetet.
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1. Introduktion

PTS har enligt 1 § férordningen (2007:951) med instruktion for Post- och telestyrelsen ett
samlat ansvar inom postomradet och omradet for elektronisk kommunikation. Utifran PTS
ansvarsomrade lamnar myndigheten i detta yttrande synpunkter pa delbetdankandet Nya
regler om cybersékerhet, SOU 2024:18.

PTS ser positivt pa att det infors en cybersakerhetslag som, jamfort med nu gallande NIS-lag,
bland annat omfattar fler sektorer och aktoérer, innebar att kraven pa berorda
verksamhetsutOvare utvidgas och tydliggors samt att kraven kommer att gélla for
verksamheterna i sin helhet. Inférandet av cybersdkerhetslagen innebar ett viktigt steg mot
okad cyberresiliens, samtidigt som lagens tillimpningsomrade haller sig val inom NIS2-
direktivets syfte och inte utstracks till att omfatta andra omraden som inte ar avsedda att
regleras genom en inremarknadsreglering fran EU.

Enligt forslaget ska PTS vara tillsynsmyndighet for sektorerna digital infrastruktur, digitala
leverantorer, forvaltning av IKT-tjanster, post- och budtjanster samt rymden. PTS ar sedan
tidigare tillsynsmyndighet for digital infrastruktur samt for digitala tjanster, och ser positivt pa
forslaget om att utvidga myndighetens ansvarsomrade. Foreslagna nya sektorer har en
naturlig anknytning till PTS 6vriga omraden och det finns goda skal for att halla samman
dessa s3 att PTS far ett helhetsansvar for frdgorna och ett 6vergripande ansvar for ett sdkert
och tryggt digitalt samhalle. Ansvaret bor hallas samman pa en myndighet som tar
helhetsansvar for att pa basta satt uppna digitaliseringen av samhallet. For att PTS ska kunna
bedriva det arbete som utredningen foreslar krévs dock ett vasentligt hogre anslag dn det
som utredningen foreslar. Det ar av storsta vikt att detta behov horsammas for att syftet med
NIS2-direktivet ska kunna uppfyllas.

PTS ser positivt pa att det inom ramen for tillsynsuppdraget infors en mojlighet for
tillsynsmyndigheterna att aldgga flera olika sanktioner samt att tillsynsmyndigheterna i varje
enskilt fall ska avgéra om sanktionsavgift ska tas ut, snarare an att beslut om sanktionsavgift
ska fattas undantagslost vid konstaterad overtradelse.

Avseende foreskriftsratten instdmmer PTS i utredningens bedémning att ndrmare foéreskrifter
om riskhanteringsatgarder samt systematiskt och riskbaserat informationssdkerhetsarbete
ska tas fram av respektive tillsynsmyndighet. Detta gor sig sarskilt gallande avseende
tillhandahallare av allmanna elektroniska kommunikationsnat och tillhandahallare av allmant
tillgangliga kommunikationstjanster, dar PTS ser stora foérdelar med att dven fortsattningsvis
kunna dra nytta av sin langa erfarenhet av sektorn. Det medfér dven att det for sektorn
anpassade regelverket, som framjar innovation, investeringar och konnektivitet, fortfarande
kan ha ett harmoniserat fokus pa sdkerheten.
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PTS har av pedagogiska skal valt att lyfta fram de synpunkter som ar mest angeldgna enligt

myndigheten och remissvaret foljer dairmed inte betankandets ordning. Varje rubrik

innehaller emellertid en referens till aktuellt avsnitt i betdnkandet.

| remissvaret anvands féljande férkortningar/begrepp.

CER

Europaparlamentets och radets direktiv (EU) 2022/2557
av den 14 december 2022 om kritiska entiteters
motstandskraft och om upph&vande av radets direktiv
2008/114/EG

Cybersakerhetslagen

(Forslag till) lagen om cybersékerhet

Dataskyddsférordningen

Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphéavande av direktiv
95/46/EG (allman dataskyddsférordning)

Delbetdankandet

Nya regler om cybersakerhet (SOU 2024:18)

E-dataskyddsdirektivet

Europaparlamentets och radets direktiv 2002/58/EG av den
12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation)

elDAS-férordningen

Europaparlamentets och radets férordning (EU) nr 910/2014
av den 23 juli 2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG

elDAS2-férordningen

Europaparlamentets och radets férordning (EU) 2024/1183
av den 11 april 2024 om &ndring av férordning (EU) nr
910/2014 vad géller inrdttandet av ett europeiskt ramverk
for digital identitet

ENISA Europeiska byran for nat- och informationssakerhet

FEK Forordningen (2022:511) om elektronisk kommunikation
IANA Internet Assigned Numbers Authority

ICANN Internet Corporation for Assigned Names and Numbers
IMY Integritetsskyddsmyndigheten

LEK Lagen (2022:482) om elektronisk kommunikation

NIS-direktivet

Europaparlamentets och radets direktiv (EU) 2016/1148 av
den 6 juli 2016 om atgarder for en hog gemensam niva pa
sakerhet i natverks- och informationssystem i hela unionen

Post- och telestyrelsen
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NIS2-direktivet

Europaparlamentets och radets direktiv (EU) 2022/2555

av den 14 december 2022 om atgarder fér en hog gemensam
cybersakerhetsniva i hela unionen, om andring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148

NIS-lagen

Lagen (2018:1174) om informationssidkerhet for
samhallsviktiga och digitala tjanster

PTS

Post- och telestyrelsen

Toppdomanlagen

Lagen (2006:24) om nationella toppdomaner for Sverige pa
internet
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2. Synpunkter

2.1. Behov av 6kad finansiering av PTS tillsynsverksamhet

PTS anslag behover forstarkas med 22,5 miljoner kronor.

Relevant avsnitt i delbetdnkandet: 12.6.7 Utredningens férslag — ekonomiska konsekvenser
fér tillsynsmyndigheterna och fér Myndigheten fér samhdllsskydd och beredskap

Av utredningens forslag framgar att PTS bor ges ett forstarkt anslag for I16pande kostnader
med tva miljoner kronor under 2025.

PTS vill inledningsvis fora fram att utredningens forslag pa forstarkt anslag for 2025 kraftigt
underskrider det behov av 6kad finansiering som PTS har framfort i budgetunderlaget till
regeringen for arbete med cybersdkerhetslagen under aren 2025-2027. Motsvarande behov
har PTS &dven fort fram till utredningen bade skriftligen och muntligen i samband med
intervjun kring vad PTS ser att den nya cybersidkerhetslagen kommer att medféra for
kostnader. PTS kan dock konstatera att de angivna siffrorna inte alls speglar de av PTS
framforda kostnaderna.

PTS vidhaller fortsatt att myndigheten behover forstarkning med sju arsarbetskrafter ar
2025-2027 for att kunna omhéanderta det utdkade uppdraget.

Utover detta behover dven de medarbetare (8,0 arsarbetskrafter), vars arbetsuppgifter idag
ar avgiftsfinansierade enligt LEK, 6verga till att finansieras av férvaltningsanslaget.

Sammanfattningsvis ser PTS ddrmed ett behov av 15 arsarbetskrafter motsvarande 22,5
miljoner kronor. En tilldelning begransad till tva miljoner kronor skulle inte méjliggora att
bedriva den verksamhet som utredningen foreslar, ens med kraftigt sankt ambitionsniva
jamfort med det arbete som PTS bedriver idag.

Bakgrund till PTS behov av férstdrkt anslag

PTS foreslas fa ansvar for fler sektorer an i nuldget och nagra av dessa ar helt eller delvis nya
for myndigheten. Detta kommer att innebéra ett omfattande arbete for PTS. Den nya
cybersdkerhetslagen innebar att PTS arbete med tillsyn, reglering, utredning och kartlaggning
inom NIS-omradet bedéms 6ka markant de ndrmaste aren.

Resursbehovet som finns idag och framéver ar bl.a. hanforligt till det férberedande arbete
som kravs; analys, utredning, samverkan i nationella och internationella arbetsgrupper,
kommunikationsinsatser, marknadsanalys och att ta fram bade nya och uppdaterade
foreskrifter for PTS ansvarsomraden.
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For PTS del innebar cybersakerhetslagen en stor 6kning av antalet tillsynsobjekt, utékade
tillsynsbefogenheter samt fler uppgifter inom reglering, vagledning och administration. PTS
behdver 6kad finansiering for att kunna avdela tillrdckligt med resurser fér arbetet med att
utdva tillsyn 6ver dessa. For narvarande faller ca 40-50 leverantorer under PTS tillsynsansvar
enligt NIS-lagen. Den kommande lagstiftningen férvantas innebdara att ca 1 100 aktorer faller
under PTS tillsynsansvar, enligt den marknadsanalys som PTS genomfort. Drygt 700 aktorer
av dessa utgors av aktérer som idag ar anmalda till PTS enligt LEK.

Konsekvenser av otillréicklig finansiering

Otillracklig finansiering pa omradet bedéms leda till svarigheter att kontrollera att de
verksamhetsutévare som faller under PTS sektorsansvar vidtar adekvata
riskhanteringsatgarder, incidentrapporterar och bedriver ett systematiskt och riskbaserat
sakerhetsarbete, samtidigt som PTS inte kan ge erforderlig vagledning i den omfattning som
lagen staller krav pa. Utan adekvat tillskjutna medel kommer tillsynsarbetet att vara
otillracklig for att uppfylla kraven pa tillsynsmyndigheterna i enlighet med
cybersdkerhetslagen. Om regeringen vill att tillsynen 6ver NIS2-direktivet ska leda till en hog
cybersakerhetsniva, vilket ambitionerna pa omradet cybersikerhet i 6vrigt indikerar, behover
det foljas upp med resurser.

PTS har upparbetad erfarenhet och bedriver tillsyn inom det idag avgiftsfinansierade omradet
som ror sakerhet i nat och tjanster enligt LEK. Konsekvenserna av utebliven permanent
finansiering for de befintliga 8,0 arsarbetskrafter som behover bli anslagsfinansierade blir att
PTS tappar vasentliga delar av det pagdende arbete som ror sdkerhet i nat och tjanster, dar
PTS har en redan upparbetad och idag aktiv roll som tillsynsmyndighet.

Eftersom sektorn digital infrastruktur paverkar alla delar av samhallet kommer
konsekvenserna av brister i riskhantering, incidentrapportering och det systematiska
informationssakerhetsarbetet inom denna sektor paverka andra verksamheter negativt. Pa
motsvarande vis ger forbattrad sdkerhet inom omradet elektroniska kommunikationer
positiva spridningseffekter.

2.2. PTS ansvar enligt cybersakerhetslagen

PTS bor ha foreskriftsratt for riskhanteringsatgarder samt systematiskt och riskbaserat
informationssdkerhetsarbete.

Relevant avsnitt i delbeténkandet: 7.1 Overgripande lagreglering om riskhanteringsdtgdrder
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PTS instammer i, och anser att det ar av stor vikt, att ndrmare foreskrifter om
riskhanteringsatgarder samt systematiskt och riskbaserat informationssakerhetsarbete ska
tas fram av respektive tillsynsmyndighet i enlighet med de skal som utredningen anger. PTS
vill sarskilt framhalla vikten av att PTS aven fortsattningsvis ges foreskriftsratt for
riskhanteringsatgarder samt systematiskt och riskbaserat informationssakerhetsarbete
avseende tillhandahallare av allmanna elektroniska kommunikationsnat och tillhandahallare
av allmant tillgdngliga kommunikationstjdnster. Detta eftersom PTS ar expertmyndighet for
dessa tillhandahallare och har lang erfarenhet av att reglera sektorn. Det finns en risk att
upparbetad praxis och kunskap pa omradet inte kan uppratthallas om en annan myndighet
far foreskriftsratt for telekomsektorn, som har speciella forutsattningar. Sektorn riskerar i sa
fall onddiga stérningar genom att etablerade sektorsanpassade sakerhetskrav och
rapporteringstrosklar dndras. PTS mojlighet att bedriva en effektiv och d&ndamalsenlig tillsyn
over cybersakerheten i telekomsektorn riskerar att forsamras om PTS tappar majligheten att
styra 6ver nar foreskrifterna ska uppdateras. | och med att kraven kan tankas bli mer
generella riskerar de dven att bli mer urvattnade dn gallande foreskrifter.

Vidare ifragasatter PTS lampligheten i att MSB ges i uppdrag att utarbeta en vagledning om
riskhanteringsatgarder till stod for tillsynsmyndigheternas foreskriftsarbete. Om
tillsynsmyndigheterna ska invanta MSB:s vagledning, vilken ar tankt att utgora en viktig grund
for likvardiga foreskrifter, kommer detta innebéra svarigheter for myndigheterna att
fardigstalla och besluta féreskrifter i tid. PTS har dessutom sedan tidigare foreskrifter! som
galler for aktorer som omfattas av NIS-lagen och LEK, som kommer behdva omarbetas infor
ikrafttrddandet av cybersdkerhetslagen. Att invanta MSB:s vagledning riskerar att forsena de
nya foéreskrifternas ikrafttradande, vilket skulle innebara ett glapp i regleringen av de
verksamhetsutévare som redan nu omfattas av PTS f6reskrifter pd omradet.

Om MSB &nda ska ta fram en sadan vagledning anser PTS att det &r av vikt att MSB beaktar
olika internationella riktlinjer och andra initiativ pa omradet, dven sadana initiativ som endast
géller vissa sektorer, t.ex. riktlinjer som har tagits fram av ENISA:s expertgrupp for sdakerhet,
European Competent Authorities for Secure Electronic Communications (ECASEC) for att
sakerstalla en harmonisering inom EU.

! Post- och telestyrelsens foreskrifter och allmanna rad om sakerhetsatgarder for samhallsviktiga tjanster inom
sektorn digital infrastruktur (PTSFS 2021:3), samt Post- och telestyrelsens foreskrifter och allmanna rad om
sakerhet i nat och tjanster (PTSFS 2022:11).
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Foreskrifter avseende incidentrapportering for tillhandahallare enligt LEK maste samverkas
med PTS innan dessa beslutas.

Relevant avsnitt i delbetdnkandet: 7.3 Incidentrapportering

PTS har idag foreskriftsratt avseende incidentrapportering for tillhandahallare av allméanna
elektroniska kommunikationsnat och tillhandahallare av allmant tillgéangliga
kommunikationstjanster och har tagit fram féreskrifter med bl.a. troskelbestammelser som
reglerar vilka incidenter och vilka uppgifter som ska rapporteras till PTS. For det fall PTS
fortsattningsvis inte ges foreskriftsratt avseende incidentrapportering, ar det av mycket stor
vikt att MSB (som foreslas fa bemyndigandet istallet) beaktar redan framtagna regler och
rapporteringstrosklar avseende incidentrapportering samt samverkar foreskrifterna med PTS
innan dessa beslutas. Vidare ar det viktigt att PTS far mojlighet att I6pande samverka
nddvandiga uppdateringar och andringar av foreskrifter for incidentrapportering med MSB.

PTS vill aven framhalla vad som framgar av skal 95 NIS2-direktivet, om vikten av att beakta
befintliga nationella riktlinjer.

PTS ser dven att det faktum att tva olika myndigheter foreslas hantera incidenter (MSB som
mottagare av rapporter och PTS som tillsynsmyndighet avseende rapporteringen) kan
innebdra vissa administrativa problem, t.ex. i samband med uppdateringar av darendet, for det
fall dessa incidenter inte hanteras i ett och samma drendehanteringssystem.

PTS tillstyrker utredningens forslag att verksamhetsutdévarens anmalan ska goras direkt till
tillsynsmyndigheten.

Relevant avsnitt i delbetdnkandet: 6.2 Register éver vésentliga och viktiga
verksamhetsutévare

PTS tillstyrker utredningens forslag att varje verksamhetsutévare ska anmala sig till den
tillsynsmyndighet vars sektor verksamheten faller under. Detta blir sarskilt relevant fér PTS
med anledning av det tillsynsansvar som myndigheten redan har enligt LEK, 6ver sadana
aktorer som har anmalningsplikt enligt den lagen. Dessa verksamhetsutévare kommer
fortsatt vara anmaélningspliktiga enligt LEK, men behéver anmala sig igen enligt
cybersdkerhetslagen eftersom det delvis ar nya uppgifter som ska samlas in. PTS anser att det
ar viktigt och lampligt att myndigheten har dgandeskap 6ver bada register for att enkelt
kunna notera avvikelser, samt skota kontakt med dessa verksamhetsutévare for att kunna
erbjuda stod.
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Aven vad giller dvriga verksamhetsutévare finns det anledning att lata registret skdtas av
tillsynsmyndigheten, sdsom utredningen foreslar. Eftersom underladtande att anmala sig ska
resultera i beslut om sanktioner, vilket skéts av tillsynsmyndigheten, ar det lampligt och
rimligt att det ar tillsynsmyndigheten som har kontroll 6ver registret. Det ar dven
tillsynsmyndigheterna som ar bast ldmpade att stotta verksamhetsutévarna i sin bedémning
av huruvida de dr anmalningspliktiga eller inte, varfér anmalningsférfarandet bor hanteras av
tillsynsmyndigheterna.

2.3. Cybersdkerhetslagens relation till LEK

PTS méjlighet att meddela undantag fran skyldigheten att vidta sdkerhetsatgarder och att
rapportera incidenter, avseende tillhandahallare enligt LEK, bor foras éver till
cybersakerhetslagen.

Relevant avsnitt i delbetdnkandet: 7 Riskhantering och incidentrapportering

PTS har enligt 8 kap. 3 § LEK ratt att meddela foreskrifter om undantag fran skyldigheten att
vidta sdkerhetsatgarder respektive skyldigheten att rapportera incidenter till
tillsynsmyndigheten. Cybersédkerhetslagen innehaller inte nagot sddant uttryckligt
bemyndigande. PTS har i foreskrifter och allmanna rad om sakerhet i nat och tjanster (PTSFS
2022:11) foreskrivit om undantag fran vissa sakerhetsatgarder. Det ar viktigt att PTS dven
fortsattningsvis har motsvarande majlighet for att garantera att en
proportionalitetsbedomning av atgarden alltid kan goras i varje enskilt fall.

Férbudet att pafora flera sanktionsavgifter for samma 6vertradelse bér gilla dven i
forhallande till LEK. Det kan dven finnas behov av att harmonisera nivaerna pa
sanktionsavgifter enligt LEK med nivaerna enligt cybersikerhetslagen.

Relevant avsnitt i delbetdnkandet: 9.6.3 Hinder mot att ta ut sanktionsavgift

Artikel 35 NIS2-direktivet reglerar 6vertradelser som innebar personuppgiftsincidenter enligt
EU:s dataskyddsforordning. Artikeln féreslas genomforas i 5 kap. 17 § andra stycket
cybersdkerhetslagen.

E-dataskyddsdirektivet omnamns inte i artikel 35 NIS2-direktivet. Anledningen till det ar
troligtvis att det i e-dataskyddsdirektivet saknas explicita regler om sanktionsavgifter. Enligt
svensk ratt ska dock sanktionsavgifter beslutas for évertradelser av bestammelser i 8 kap. LEK
som genomfor e-dataskyddsdirektivet, se 12 kap. 1 § LEK. PTS anser darfor att forbudet i 5
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kap. 17 § andra stycket cybersédkerhetslagen om att pafora sanktionsavgifter inte bara ska
galla nar IMY pafort sanktionsavgifter utan aven nar PTS pafort sanktionsavgifter enligt LEK.

PTS vill ocksa lyfta fragan om det finns anledning att se 6ver nivaerna for sanktionsavgifterna
i LEK for overtradelser av bestammelserna i 8 kap. LEK som genomfér e-dataskyddsdirektivet
sa att de star i dverensstammelse med nivaerna i cybersdkerhetslagen. Om en sanktionsavgift
ska utga enligt LEK i forsta hand (i enlighet med PTS forslag ovan), blir avgiften lagre dn om
den skulle beslutas enligt cybersdkerhetslagen. PTS noterar att intervallet i LEK foljer det
intervall som géller enligt nuvarande NIS-lag, se prop. 2021/22:136 s. 362.

Det bor framga i forarbeten till cybersidkerhetslagen att proportionella
riskhanteringsatgarder ska ta hansyn till teknik och kostnader (inte bara till risken).

Relevant avsnitt i delbetdnkandet: 7.1.2 Riskhanteringsdatgdrder

PTS anser att det ar viktigt att dven det resonemang som framgar av skal 81 NIS2-direktivet,
exempelvis kring teknik och kostnader, kommer till uttryck i férarbeten i samband med
beskrivningen av faktorer som ska beaktas vid beddomningen av proportionella
riskhanteringsatgarder. | prop. 2021/22:136 s. 315, i samband med inférandet av artikel 40.1
Kodexen i LEK anges t.ex. féljande i samband med bedémningen av nivan pa
sakerhetsatgarderna:

”| att atgdrderna ska sdkerstdlla en Idmplig niva pa sidkerheten ligger bl.a. att de tekniska
I6sningar som dr tillgdngliga pd marknaden vid varje given tidpunkt ska beaktas. Teknisk
utveckling kan ddrfér leda till att behovet av sdkerhetsatgdrder féréindras eller innebdira nya
médjligheter att vidta effektiva sékerhetsdtgdrder. Kravet pa att beakta den tekniska
utvecklingen ligger i att sdkerhetsatgdrderna ska ligga pd en ldmplig séikerhetsniva (jfr prop.
2017/18:205 s. 41).”

Ordet "riskanalys” i 3 kap. 1 § cybersdkerhetslagen b6r utga fér att undvika missforstand
kring tillsynsmyndigheternas rétt att féreskriva om krav pa dessa som en
riskhanteringsatgard. Vidare riskerar anvdandningen av "riskanalys” att bidra till otydlighet
kring nar skyldigheten att vidta riskhanteringsatgarder giller.

Relevant avsnitt i delbetédnkandet: 7.1.2 Riskhanteringsdtgdrder

Enligt 3 kap. 1 § cybersdkerhetslagen ska verksamhetsutdvaren vidta tekniska,
driftsrelaterade och organisatoriska riskhanteringsatgarder for att skydda natverks- och
informationssystem och systemens fysiska miljé mot incidenter. Atgarderna ska utga fran ett
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allriskperspektiv och en riskanalys och vara proportionella i forhallande till risken. Regeringen
eller den myndighet regeringen bestammer far meddela foreskrifter om
riskhanteringsatgarder.

PTS anser visserligen att riskanalyser ska goras samt att de utgor ett mycket viktigt underlag
for att kunna besluta hur risker ska hanteras och vilka riskhanteringsatgarder som ska vidtas.
PTS anser emellertid att riskanalyser i sig utgér en sadan riskhanteringsatgard som
tillsynsmyndigheterna bor fa foreskriva om. PTS har t.ex. sedan tidigare meddelat foreskrifter
om riskanalyser (vad som ska analyseras samt nar och hur detta ska goras) utifran
bemyndigandet i LEK och FEK att meddela foreskrifter om de sdkerhetsatgarder
tillhandahallare av allmanna elektroniska kommunikationsnat och tillhandahallare av allmant
tillgdngliga kommunikationstjanster ar skyldiga att vidta. Om riskanalyser sarskiljs fran
riskhanteringsatgarderna blir det otydligt att tillsynsmyndigheten har ett bemyndigande i 3
kap. 1 & cybersdkerhetslagen att ta fram bestammelser om riskanalyser.

PTS anser att det ar viktigt att myndigheter kan stélla krav pa riskhanteringsatgarder i
foreskrifter och vid tillsyn oavsett om verksamhetsutdvaren har gjort ndgon riskanalys eller
inte och oavsett utfallet av verksamhetsutovarens riskanalys, och foreslar darfér att ordet
"riskanalys” utgar.

PTS vill lyfta fragan om leverantorer av internetknutpunkter fortsatt ska anses vara
tillhandahallare av allm&nna elektroniska kommunikationsnat enligt LEK, och dirmed
omfattas av en annan berdakningsmodell @n vad som anges i NIS2-direktivet fér leverantérer
av internetknutpunkter. PTS anser att sa borde vara fallet, men anser att detta i sa fall bor
tydliggoras i cybersakerhetslagen eller forarbeten till denna, for att undvika forvirring.

Relevant avsnitt i delbetdnkandet: 4 Beskrivning av de nya sektorerna

Enligt bilaga 1, sektor 8 Digital infrastruktur, NIS2-direktivet, ingar leverantorer av
internetknutpunkter som en typ av entitet i regelverkets tillampningsomrade. Utredningen
namner inte denna typ av leverantor i delbetdnkandet, varken i forfattningsférslagen eller i
analysdelen. Anledningen kan tankas vara att leverantorer av internetknutpunkter inte ar en
ny typ av verksamhetsutdvare, jamfort med NIS-direktivet, utan ingick redan i det
ursprungliga regelverket under sektorn digital infrastruktur?. Under avsnitt 4, Beskrivning av
de nya sektorerna, anges i delbetdnkandet att endast “de nya sektorer, delsektorer och typer
av verksamhetsutovare som omfattas av NIS2-direktivets tillampningsomrade” kommer

2 Bilaga 2, sektor 7 Digital infrastruktur, NIS-direktivet.
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beskrivas i kapitlet (s. 103). Lasaren hanvisas till SOU 2017:36, Informationssékerhet for
samhdllsviktiga och digitala tjdnster, s. 65 ff., for en beskrivning av de gamla sektorerna.

I SOU 2017:36, s. 83, anges foljande:

“Inom sektorn digital infrastruktur ska bestimmelserna i NIS-direktivet tillimpas pd enheten
internetknutpunkter. Internetknutpunkter som flera aktérer kan ansluta sig till anses i svensk
rdtt som ett allmédnt kommunikationsndt och omfattas av 5 kap. 6 b och ¢ §§ lagen (2003:389)
om elektronisk kommunikation (LEK)”

Nar NIS-direktivet implementerades i svensk ratt foll internetknutpunkter utanfér NIS-lagens
tillampningsomrade, genom undantaget i 5 § NIS-lagen som slog fast att lagen inte géller for
foretag som tillhandahaller allménna elektroniska kommunikationsnat enligt LEK. Vidare
tydliggors detta undantag i MSB:s foreskrifter om anmalan och identifiering av leverantorer
av samhallsviktiga tjanster (MSBFS 2024:4), 9 kap. 1 §, dar endast registreringsenheter for
toppdomaner och DNS-tjanster raknas upp som samhallsviktiga tjanster under sektorn digital
infrastruktur, och inte internetknutpunkter.

Enligt NIS2-direktivet ska bade leverantorer av internetknutpunkter och tillhandahallare av
allmanna elektroniska kommunikationsnat inga i regelverkets tillampningsomrade. PTS
noterar dock att leverantorer av internetknutpunkter ar en sddan verksamhetsutévare som
faller under huvudregeln for berdakning av huruvida en entitet ar viktig eller vasentlig enligt
NIS2-direktivet (vdsentlig om den Overstiger trosklarna for medelstora féretag, artikel 3.1 a,
NIS2-direktivet; viktig om den understiger trosklarna, artikel 3.2, NIS2-direktivet), medan en
tillhandahallare av allmanna elektroniska kommunikationsnat ar vasentlig redan som
medelstort foretag (artikel 3.1 c). Detta innebéar att om den svenska implementeringen av
NIS2-direktivet foljer tidigare resonemang om internetknutpunkter, sa kommer dven
internetknutpunkter utgéra vasentliga verksamhetsutdvare om de ar medelstora foretag. De
kommer dven utgoéra viktiga verksamheter om de dr sma- eller mikroféretag, istallet for att
falla utanfor tillampningsomradet helt, se artikel 2.2 a (i), NIS2-direktivet.

Eftersom NIS2-direktivet faststaller minimiharmonisering (artikel 5 NIS2-direktivet) foreligger
det visserligen inget hinder for Sverige att implementera NIS2-direktivet pa sa satt att aven
internetknutpunkter utgor vasentliga verksamhetsutovare som medelstora foretag (och
viktiga verksamheter som sma- och mikroforetag), genom att de ingar i kategorin
tillhandahallare av allmanna elektroniska kommunikationsnat. PTS vill dock lyfta denna fraga
eftersom det faktum att internetknutpunkter inte omnamns i delbetankandet forefaller vara
en kvarleva fran implementeringen av NIS-direktivet, ddar man genom 5 § NIS-lagen helt
uteslot operatorer som omfattades av kraven i kraven i 8 kap. 1 och 3 §§ LEK.
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Om utredningen anser att internetknutpunkter fortsatt ska regleras som tillhandahallare av
elektroniska kommunikationsnat sa anser PTS att resonemang om detta bor std med i
forarbetena till cybersdkerhetslagen, och det bor tydligt faststéllas att sa ar fallet, for att
undvika férvirring. PTS ser anledning att behalla den nuvarande ordningen, dar
internetknutpunkter faller under kategorin tillhandahallare av allmanna elektroniska
kommunikationsnat, eftersom dessa aktérer redan dr anmalda enligt LEK.

PTS efterfragar en analys av mojligheten att behalla nuvarande regler i LEK.
Relevant avsnitt i delbetédnkandet: 11.2 Bestdmmelserna i LEK, kodexen och NIS2

PTS kan inte se att utredningen har gjort nagon analys av om NIS2-direktivet delvis skulle
kunna genomfdras genom att ha kvar bestammelserna i LEK. Enligt PTS finns det vissa
fordelar med att behalla bestdmmelserna i 8 kap. 1-4 §§ LEK eftersom de problem som lyfts
ovan da inte skulle uppsta. Vidare finns det enligt PTS en stor fordel med att regelverket for
telekomsektorn fortsatt 4r sammanhallet i en lag som pa ett tydligt satt pekar ut PTS som
ansvarig for tillsyn, framjande och inte minst reglering genom foreskrifter. Det skulle dven
troligtvis innebara en minskad administrativ borda for bade sektorn och PTS.

2.4. Cybersakerhetslagens relation till eIDAS2-férordningen

PTS vill uppmiarksamma lagstiftaren pa att det inom kort kan finnas behov av att ompréva
bedomningen att ingen myndighet som undantas i sin helhet tillhandahaller en betrodd
tjanst.

Relevant avsnitt i delbetdnkandet: 5.5.4 Undantag for offentliga verksamhetsutévare

Statliga myndigheter som till 6vervdagande del bedriver sdkerhetskanslig eller
brottsbekdmpande verksamhet kommer enligt utredningens forslag inte omfattas av
cybersdkerhetslagen. Av artikel 2.9 NIS2-direktivet framgar dock att verksamhetsutévare som
agerar som tillhandahallare av betrodda tjanster inte kan undantas fran lagens
tillampningsomrade. Utredningen har bedémt att ingen myndighet som undantas i sin helhet
ar tillhandahallare av en betrodd tjanst. PTS haller med om att sa kan vara fallet nu, meni och
med den reviderade versionen av elDAS-férordningen som trader i kraft i maj 2024
tillkommer nya betrodda tjanster. Som exempel kan ndmnas elektroniska attributsintyg eller
validering av sadana intyg. Med de nya tjansterna kan fler myndigheter komma att bli
tillhandahallare av betrodda tjanster. Detta kan aven innefatta myndigheter som bedriver
sakerhetskanslig eller brottsbekdampande verksamhet.
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Incidentrapporteringshestimmelserna enligt cybersdkerhetslagen éverlappar motsvarande
bestammelser i elDAS-forordningen. Detta motverkar syftet med att 6verfora vissa delar av
elDAS-forordningen till NIS2-direktivet. PTS efterfragar ett fértydligande i denna del.

Relevant avsnitt i delbetédnkandet: 7.3 Incidentrapportering

Av skdl 92 NIS2-direktivet framgar att tanken med 6vergangen fran elDAS-férordningen till
NIS2-direktivet har varit att rationalisera de skyldigheter som aldggs bland annat
tillhandahallare av betrodda tjanster och att kunna majliggora for saval tillhandahallare som
tillsynsmyndigheter att dra nytta av den rattsliga ram som inrdttas genom NIS2-direktivet,
inbegripet utndmning av en CSIRT-enhet med ansvar for risk- och incidenthantering. Man vill
alltsa underlatta bland annat for tillhandahallare genom att bland annat goéra
incidentrapporteringen enhetlig for fler verksamhetsutovare.

PTS vill gora lagstiftaren uppmarksam pa att tillhandahallare av betrodda tjénster ar skyldiga
att rapportera incidenter dven enligt elDAS-férordningen, som offentliggjordes i en reviderad
version i april 2024. Enligt det forslag till incidentrapporteringsbestammelse som féljer av
elDAS2-férordningen ska tillhandahallare av betrodda tjénster rapportera alla
sakerhetsincidenter eller storningar vid tillhandahallandet av tjansten eller genomférandet av
de atgarder som avser registrerings- och anslutningsférfaranden for en tjanst,
forfarandemassiga eller administrativa kontroller som kravs for att tillhandahalla betrodda
tjanster samt férvaltning och genomforande av betrodda tjanster nar dessa har en betydande
inverkan pa den tillhandahallna betrodda tjansten eller de personuppgifter som lagras dari,
utan onddigt dréjsmal och under alla omstandigheter inom 24 timmar fran
sdkerhetsincidenten eller stérningen.

PTS bedémer att denna bestdammelse 6verlappar de bestadmmelser om incidentrapportering
som foljer av forslaget till cybersdkerhetslagen, framst utifran skrivningen ”atgarder rérande
forvaltning och genomférande av tjanster” som PTS anser ar generellt uttryckt. PTS
efterfragar darfor att det ska tydliggéras under vilket regelverk som tillhandahallare av
betrodda tjanster ska rapportera in incidenter vid avsaknad av en genomférandeakt fran
Kommissionen.

2.5. PTS foreslar vissa @ndringar i toppdomaénlagen

PTS anser att definitionen av domédnadministratér i toppdomanlagen bor spegla
definitionen av registreringsenhet fér toppdomdn i cybersakerhetslagen, genom att dven
den forstnimnda definitionen innefattar ett krav pa att ha delegerats en specifik
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toppdoman. Detta for att undvika tolkningssvarigheter avseende vilka aktérer, och i vilken
roll, som omfattas av toppdomanlagen.

Relevant avsnitt i delbetdnkandet: 6.3 Domdnnamnsregistreringsuppgifter

PTS instammer i utredningens bedomning att det &r [ampligt med en sammanhallen
lagstiftning for toppdomaner, och att artikel 28 NIS2-direktivet darmed bor inforlivas i
toppdomanlagen.

PTS instammer daremot inte i alla delar i utredningens resonemang pa s. 186 och 187
avseende artikel 28 NIS2-direktivet och den beddmning som gors av definitionen i artikel 6.21
samt resonemanget som fors kring toppdomaéanen .nu, och den slutsats som utredningen drar
baserat pa det forda resonemanget. PTS bemaoter inte enskilda delar av utredningens
resonemang utan utvecklar istéllet nedan sin egen syn pa sakférhallandena kring det som
utredningen tar upp pa namnda sidor.

Bestdammelserna i artikel 28 NIS2-direktivet riktar sig till bade registreringsenheter och
enheter som tillhandahaller domdnnamnsregistreringstjanster. Utifran beskrivningen av
definitionen i artikel 6.21 NIS2-direktivet menar PTS att en registreringsenhet ar en s.k.
registry, dvs. en enhet som i nuvarande toppdomaénlag bendmns som domanadministrator.
En viktig aspekt i definitionen ar att en registreringsenhet har delegerats en specifik
toppdoman, och alltsa inte bara ansvarar for administrationen av toppdomanen. PTS anser
darfor inte att utredningens ansats att tillampa en forenklad version av definitionen i artikel
6.21 for registreringsenhet ar lamplig, dvs. att i toppdomanlagen definiera
domanadministratér som den som ansvarar foér administrationen av en toppdoman utan att
det samtidigt i forarbetena till lagen tydliggdrs att det innefattar att ha delegerats
toppdomanen. PTS noterar ocksa i sammanhanget att utredningen i sitt forslag till
cybersdkerhetslagen har med den viktiga aspekten om delegering i definitionen av
registreringsenhet. PTS féreslar darmed att definitionen av domanadministrator far féljande
lydelse "den som har delegerats en toppdomdn och som ansvarar fér administrationen och
den tekniska driften av toppdomdénen”.

Att inte tydliggora vilken typ av aktér som avses med domanadministrator skulle enligt PTS
mening riskera att skapa osdkerhet och tolkningssvarigheter om vilka aktorer, och i vilken roll,
som omfattas av toppdomaénlagens bestdmmelser. | propositionen (2004/05:175) till
nuvarande toppdomanlag framgar det tydligt i forarbetena och forfattningskommentarerna
att doméanadministrator motsvarar begreppet registry, alltsa den aktor som har delegerats
toppdomanen.

Vidare, utifran beskrivningen av definitionen i artikel 6.22 NIS2-direktivet menar PTS att en
enhet som tillhandahaller domadnnamnsregistreringstjanster ar en s.k. registrar, dvs. en aktor
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som har avtal med en eller flera registreringsenheter for att sdlja domannamn under en
aktuell toppdoman som registreringsenheten har delegerats.

Internetstiftelsen har av ICANN (IANA-funktionen) delegerats toppdomaénen .se och ar
saledes registreringsenhet (doméanadministratér enligt toppdomanlagen) for den
toppdomanen. Internetstiftelsen har i sin tur avtal med ett flertal enheter som tillhandahaller
domannamnsregistreringstjanster (registrarer) som saljer domannamn under .se.

Vad géller toppdomaénen .nu sa har inte Internetstiftelsen delegerats den toppdomaénen, och
ar darmed enligt PTS mening inte en registreringsenhet for .nu. Den organisation som har
delegerats .nu ar IUSN Foundation. Internetstiftelsens roll avseende .nu ar att pa uppdrag av
IUSN Foundation skota drift och administration av .nu. Internetstiftelsen saljer inte heller
sjdlv domadnnamn under .nu, men pa motsvarande satt som for .se finns ett flertal enheter
som tillhandahaller domannamnsregistreringstjanster (registrarer) som saljer domannamn
under .nu.

Internetstiftelsen ar saledes enligt PTS bedémning vare sig registreringsenhet (registry) eller
en enhet som tillhandahaller domannamnsregistreringstjanster (registrar) for .nu.
Internetstiftelsens verksamhet avseende .nu torde darmed enligt PTS uppfattning inte
omfattas av artikel 28 NIS2-direktivet utifran beskrivningen av definitionerna i artikel 6.21
och 6.22. De aktorer som enligt PTS uppfattning omfattas av artikel 28 avseende
toppdomanen .nu ar de enheter som tillhandahaller domannamnsregistreringstjanster
(registrarer) som sdljer domadnnamn under .nu. PTS noterar dock att utredningen, sasom
framgar pa s. 188, gjort bedémningen att enheter som tillhandahaller
domannamnsregistreringstjanster (registrarer) inte ska omfattas av den kommande
toppdomanlagen. Om lagstiftaren dnda valjer att Iata den kommande toppdomanlagen
omfatta enheter som tillhandahaller domdnnamnsregistreringstjanster (registrarer) sa utgar
PTS ifran att lagstiftningen blir generell, dvs. att den kommer att gélla alla sddana enheter,
med andra ord inte bara de som séljer .nu-domannamn utan ocksa de som saljer

domadnnamn under andra toppdomaner.

Ett annat scenario dar toppdomanen .nu skulle omfattas av artikel 28 NIS2-direktivet ar om
IUSN-Foundation (som har delegerats .nu) skulle etablera ett huvudsakligt etableringsstalle i
Sverige, och da blir det IUSN-Foundation sdasom registreringsenhet for .nu som
bestdammelserna i artikel 28 riktar sig mot.

Att det ar tva olika saker att 3 ena sidan ha delegerats en toppdoman a andra sidan att enbart
skota administrationen av toppdomanen pa uppdrag av den som har delegerats
toppdomanen framgar ocksa i Sédertorns tingsratts dom den 14 mars 2024 i mal T 17546-23,
dar foljande citat ar hamtat ”Det skiljer sig Gt huruvida det dr den av IANA utsedde ccTLD
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Managern som ocksd administrerar och férvaltar toppdomdnen, eller om sjélva
administrationen och férvaltningen utférs av en tredje part pG uppdrag av den som dr ccTLD
Manager. Just denna fraga dr av central betydelse i mdlet.”.

PTS noterar utredningens ambition, genom att t.ex. féresla en forenklad version av
definitionen i artikel 6.21 NIS2-direktivet for registreringsenhet, att .nu ska omfattas av
kraven i artikel 28 och kommande toppdomanlag. Som namnts ovan delar PTS inte den
ansatsen om det inte kompletteras med ett tydliggérande i kommande proposition om vilken
roll den aktuella aktéren ska ha avseende .nu for att omfattas av kommande toppdomanlag.
PTS har ovan redogjort for pa vilka satt myndigheten anser att .nu kan omfattas.

Om lagstiftaren danda bedomer det lampligt att toppdomanen .nu ska omfattas i kommande
toppdomanlag genom den verksamhet som Internetstiftelsen bedriver avseende .nu, vilket
da inte ar som registreringsenhet utan endast genom att administrera .nu genom avtal med
den aktor som har delegerats .nu, sa utgar PTS ifran att det i sa fall blir lagstiftarens mening
att det ska gélla dven andra toppdomaner dn bara .nu dar en aktér enbart skoter
administrationen av toppdomanen. PTS menar att det i sa fall bor tydliggbras i kommande
proposition att toppdomanlagen ocksa omfattar aktérer med sitt huvudsakliga
etableringsstélle i Sverige som via avtal med en registreringsenhet skéter administrationen av
registreringsenhetens toppdoman. Lagstiftningen bor alltsad utformas mer generellt och inte
enbart peka ut en specifik toppdoman.

PTS foreslar att ytterligare tilldgg gors i toppdomanlagen for att artikel 28 NIS2-direktivet
till fullo ska anses implementerat i svensk ratt.

Relevant avsnitt i delbetdnkandet: 6.3 Domdnnamnsregistreringsuppgifter

Enligt artikel 28.1 NIS2-direktivet ska medlemsstaterna alagga registreringsenheter foér
toppdomaner och enheter som tillhandahaller domannamnsregistreringstjanster att samla in
och uppratthalla korrekta och fullstandiga registreringsuppgifter for domannamn i en sarskild
databas. For registreringsenheter for toppdomaner foreslas implementeringar genom
dndringar i toppdomanlagen. For enheter som tillhandahaller
domadnnamnsregistreringstjanster saknas dock en fullstandig implementering i svensk lag.

Enheter som tillhandahaller domdnnamnsregistreringstjanster namns visserligen i 1 kap. 6 §
cybersdkerhetslagen som en granséverskridande verksamhetsutévare, samti 7 § dar det
anges att de omfattas oavsett storlek. | 7 § hanvisas dock till 4 §, som i sin tur hanvisar till
bilaga 1 eller 2 i NIS2-direktivet dar enheter som tillhandahaller
domannamnsregistreringstjanster inte finns med. Fragor som uppkommer ar exempelvis (1)
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vilken myndighet som dessa leverantorer ska anmala sig till eftersom de inte ingar i en sektor,
(2) vilken myndighet som ansvarar for forteckning éver leverantérerna och (3) om
leverantdrerna 6ver huvud taget ska anmala sig nar de varken finns uppraknade i bilaga 1
eller bilaga 2 i NIS2-direktivet och inte heller omfattas av toppdomanlagen.

Anledningen till att tillhandahallare av domdnnamnsregistreringstjanster omfattas av NIS2-
direktivet framgar bl.a. av skal 109. Det framgar dar att domannamnsystemets sdkerhet,
stabilitet och resiliens sdkerstalls genom att uppréatthalla korrekta och fullstandiga databaser
med registreringsuppgifter for domannamn (WHOIS-data). Aven tillhandah3llare av
domannamnsregistreringstjanster anges som en leverantor for detta dndamal. | skal 110
anges ocksa att tillhandahallare av domannamnsregistreringstjanster bor vara skyldiga att
mojliggora for legitima atkomstsdkande att fa laglig dtkomst till specifika
domannamnsregistreringsuppgifter som ar nodvandiga for atkomstbegarans syfte, i enlighet
med unionsratten och nationell rétt. Inget av dessa skal implementeras for tillhandahallare av
domadnnamnsregistreringstjanster, varken i cybersakerhetslagen eller toppdomanlagen,
eftersom toppdomanlagen enligt utredningen endast ska omfatta registreringsenheter.

For att folja NIS2-direktivet fullt ut skulle toppdomanlagen enligt PTS beh6va kompletteras sa
att dven enheter som tillhandahaller domannamnsregistreringstjanster omfattas av
toppdomanlagen, och darmed aldggs att samla in information om innehavaren till ett
doméannamn i en sarskild databas, pa samma satt som galler for registreringsenheter i
toppdomanlagen, och att Ilamna ut domannamnsregistreringsdata till legitima
atkomstsokande.

En komplettering av toppdomanlagen med enheter fér domannamnsregistreringstjanster
innebar att forutom avseende lagens tillampningsomrade behover ytterligare andringar goras
i toppdomanlagen, sasom i 2, 6 och 11 §§. PTS har inte i samband med detta remissvar
analyserat vilka exakta dndringar som ar |lampliga att gora i dessa, och eventuellt andra,
paragrafer.

Att komplettera toppdomanlagen med enheter fér domdnnamnsregistreringstjanster
bedémer PTS som lampligt eftersom det kommer uppsta situationer dar registreringsenheten
for en viss toppdoman &r etablerad utanfér EU, samtidigt som tillhandahallaren av
domannamnsregistreringstjansten (registraren) kan ha huvudsakligt etableringsstélle i
Sverige. Det finns t.ex. idag i Sverige ett flertal enheter som tillhandahaller
domannamnsregistreringstjanster som saljer domdnnamn under .com, .org, .tv m.fl. Om
dessa enheter inte skulle omfattas av Sveriges genomférande av NIS2-direktivet skulle det
kunna innebara att Sverige inte staller samma krav pa vissa doméaner som andra
medlemsldander avseende korrekthet och riktighet pa domannamnsregistreringsuppgifter.
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Som namns ovan blir det ett problem att en enhet som tillhandahaller
doméannamnsregistreringstjanster som finns i Sverige kan undkomma kravet pa att lamna ut
uppgifter om en domannamnsinnehavare for sddana domannamn. Rattigheten for
myndigheter (svenska och i annat EU land) att enligt artikel 28 NIS2-direktivet begéara ut
uppgifter om en domannamnsinnehavare for sddana domaner asidosatts darmed. Det ar
dessutom enheter som tillhandahaller domannamnsregistreringstjanster som har avtal och
kontakt med kunderna som kdéper domaner och som darfor lattare kan stalla krav och
sakerstalla att den information man samlar in ar korrekt och fullstandig.

2.6. Behov av avgransning av begreppet leverantér av DNS-tjéinster

PTS anser att en avgransning av begreppet leverantor av DNS-tjéinster bor tydliggoras i
kommande forarbeten till cybersakerhetslagen for att sdkerstélla att lagens
tillampningsomrade inte blir oproportionerligt brett.

Relevant avsnitt i delbetdnkandet: 4.5 Digital infrastruktur

Enligt NIS2-direktivet ska leverantoérer av DNS-tjanster omfattas av regelverket oavsett
storlek (artikel 2.2 a (iii)), som vasentlig entitet (artikel 3.1 b). Det finns dock vissa undantag,
som kan utldsas ur direktivet.3

Ut6ver dessa undantag bor en avgransning goras for sadana foretag som inte tillhandahdller
en DNS-tjanst, men som innehar en auktoritativ namnserver fér egna domaner (egna
webbplatser hos stora foretag kan tankas inbegripa sddana). Sddana foretag bor enligt PTS
falla utanfor NIS2-direktivets tilldmpningsomrade utifran en tolkning av begreppen
”leverantor” och "tillhandahalla”.

Trots att dessa namnservrar skulle kunna beskrivas som allmént tillgangliga, sa torde det inte
réra sig om en tjénst som tillhandahdlls®, utan snarare om ett verktyg som organisationen

3 Tva exempel: En privatperson som tillhandahaller rekursiva DNS-tjanster endast till familjemedlemmar
tillhandahaller inte allmédnna rekursiva tjanster (pa eng. "publicly available), enligt artikel 6.20 a, och faller ddrmed
utanfor NIS2-direktivets tillampningsomrade. Denna tolkning har fatt stod av EU-kommissionen genom ett Q&A-
dokument som cirkulerats till medlemsldnder, baserat pa fragor som dykt upp inom ramen fér arbetet med olika
landers NIS2-implementering. EU-kommissionen har dven fortydligat att en DNS-resolver (rekursiv DNS), som
tillhandahalls av en internetleverantdr uteslutande for att tillhandahalla internetatkomsten, ska betraktas som en
del av internetatkomsten. Detta eftersom DNS-resolvern installeras automatiskt nar uppkopplingen aktiveras och
internetatkomsten skulle vara oanvandbar for den genomsnittliga internetslutanvandaren utan den. | dessa fall ska
DNS-resolvern darfor kategoriseras som en elektronisk kommunikationstjanst. Detta stéds dven av BEREC
Guidelines on the Implementation of the Open Internet Regulation, s. 24.

4 Jamfor artikel 3.1 b och artikel 6.20, NIS2-direktivet.
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anvander inom ramen for sin egen verksamhet. | det fall det finns organisationer som for
egen del innehar egna auktoritativa DNS:er/namnservrar, bor dessa alltsa falla utanfér NIS2-
direktivets tillampningsomrade sa lange dessa inte marknadsférs och tillhandahalls som
tjanster till tredje man.

PTS har lyft denna fraga inom ramen for de NIS-expertgrupper som myndigheten deltar i pa
EU-niva. PTS har dar kommunicerat ovanstaende tolkning, att organisationer som endast
innehar auktoritativa DNS:er for sina egna domaner bor falla utanfor NIS2-direktivets
tillampningsomrade, och fatt medhall fran flera andra experter som deltagit. Ingen expert har
uttryckt motsatt syn pa tillampningsomradet.

Konsekvensen av att inte gora den féreslagna avgransningen skulle kunna innebéra att upp
mot 25 000 verksamhetsutdvare faller in under begreppet leverantér av DNS-tjéinst enligt
artikel 6.20 NIS2-direktivet. Med den avgransning som PTS foreslar torde siffran vara ndarmare
100. PTS kan inte se att syftet med NIS2-direktivet ar att reglera samtliga foretag som innehar
egna domannamnservrar, och rekommenderar att denna avgransning tydliggdrs inom ramen
for den svenska implementeringen av NIS2-direktivet.

2.7. Riskhanteringsatgarder och incidenthantering

Det uttryckliga kravet att bedriva systematiskt och riskbaserat
informationssikerhetsarbete bér utga eftersom detta krav redan framgar av en annan
bestimmelse. Om detta krav kvarstar bér bestammelsen omfattas av ingripande- och
sanktionsmaojligheter.

Relevant avsnitt i delbetdnkandet: 7.1.3 Systematiskt informationssékerhetsarbete

PTS anser att kravet att bedriva ett systematiskt och riskbaserat informationssdkerhetsarbete
utgor organisatoriska riskhanteringsatgarder som féljer av artikel 21 NIS2-direktivet. Enligt
PTS foljer darmed kravet pa ett riskbaserat och systematiskt informationssakerhetsarbete
redan av 3 kap. 1 § cybersakerhetslagen och den foreslagna bestammelsen 3 kap. 2 §
cybersakerhetslagen bér darmed utga for att undvika dubbelreglering. PTS anser att
exempelvis genomforande av riskanalyser utgér en sadan organisatorisk riskhanteringsatgard
som verksamhetsutdvare behover vidta i enlighet med artikel 21 NIS2-direktivet och 3 kap. 1
§ cybersakerhetslagen.

Om utredningens forslag behalls oférandrat ser PTS att utmaningar kan uppsta i samband
med framtagande av narmare foreskriftskrav. Den 6verlappning som till viss del foreligger
mellan 3 kap. 1 § och 3 kap. 2 § cybersdkerhetslagen riskerar att medfora att det blir svart att
faststalla vilka foreskriftskrav som ska hdnforas till respektive bestimmelse i
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cybersikerhetslagen. Aven om PTS enligt forslaget ges foreskriftsritt for bada paragraferna,
anser PTS att det ar olyckligt att tillsynsmyndighetens ingripande- och sanktionsmajligheter
skiljer sig at beroende pa om det handlar om bristande efterlevnad av 1 § eller 2 §.

PTS noterar vidare att det saknas ingripande- och sanktionsmojligheter vid brister i det
riskbaserade och systematiska informationssakerhetsarbetet (3 kap. 2 §
cybersakerhetslagen). Detta innebar en diskrepans jamfért med PTS nuvarande ingripande-
och sanktionsmojligheter i LEK for motsvarande brister. Genom den tillsyn som PTS har
bedrivit under aren och genom inrapporterade incidenter, har det framkommit att det ofta
brister i det riskbaserade och systematiska informationssdkerhetsarbetet. For det fall 3 kap. 2
§ behalls som en separat bestammelse anser PTS att det ar mycket viktigt att bestammelsen
omfattas av de ingripandemajligheter som foljer av 5 kap. cybersdkerhetslagen. Utredningens
forslag skulle i annat fall innebara att tillsynsmyndighetens mojligheter att ingripa i samband
med brister i det riskbaserade och systematiska informationssdkerhetsarbetet begransas,
jamfort med idag.

Se dven skal 95 i NIS2-direktivet dar vikten av att ta fasta pa den kunskap och kompetens som
redan férvarvats inom Kodexen, inom ramen for sikerhetsatgarder och incidentrapporter,
framhalls.

Definition av incidenthantering bor inféras i cybersakerhetslagen.
Relevant avsnitt i delbetdnkandet: 7.1.2 Riskhanteringsdtgdrder

| artikel 6.8 NIS2-direktivet finns en definition av incidenthantering. PTS anser att denna
definition bor inforas i cybersdkerhetslagen alternativt att begreppets innebord redogérs for i
forarbeten och att det tydliggors att begreppet dven innefattar atgarder och férfaranden som
syftar till att forebygga och upptacka incidenter. Detta skulle tydliggora vilka ndarmare
riskhanteringsatgarder som avses i 3 kap. 1 § punkten 1 cybersakerhetslagen.

PTS foreslar att kravet pa att information till anvindare vid betydande cyberhot bryts ut till
en egen separat bestimmelse fér att inte sta i strid med artikel 23.2 NIS2-direktivet.

Relevant avsnitt i delbetédnkandet: 1.1 Férslag till lag om cybersdkerhet

Den nu foreslagna forfattningslosningen i 3 kap. 6 § fjarde stycket cybersdkerhetslagen ar
otydlig och delvis missvisande. PTS anser att det ar viktigt att kravet omformuleras, for att
inte sta i strid med kravet i artikel 23.2 NIS2-direktivet. Av den artikeln framgar att kravet tar
sikte pa att informera anvandare om eventuella dtgarder eller avhjdlpande arrangemang som
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dessa kan vidta. Information om sjélva hotet ska endast ske "néar sa ar lampligt". Det kan i
vissa fall vara olampligt att informera kunderna om sjalva hotet. | vissa fall ar det battre att
informationen endast innehaller forslag pa eventuella dtgarder eller avhjilpande
arrangemang.

Bestammelsen bor forslagsvis formuleras sa har:

“Verksamhetsutévaren ska utan onédigt dréjsmdl informera anvédndare som kan antas
pdverkas av ett betydande cyberhot om eventuella skydds- eller motdtgdrder dessa kan vidta
och, om det dr ldmpligt, om sjélva hotet.”

Cybersdkerhetslagen beh6ver majliggora for tillsynsmyndigheten att alagga
verksamhetsutévaren att informera allmdanheten om betydande incidenter.

Relevant avsnitt i delbetdnkandet: 11.2.8 Informera allménheten om incidenter

PTS kan inte se att utredningen har foreslagit en motsvarande majlighet i
cybersakerhetslagen for tillsynsmyndigheten som i dag foljer av 8 kap. 3 § andra stycket LEK.
PTS haller ddrmed inte med om att 8 kap. 3 § andra stycket LEK direkt motsvaras av
utredningens féreslagna reglering. PTS anser heller inte att det &r tydligt hur artikel 23.7
NIS2-direktivet har implementerats i cybersakerhetslagen.

2.8. Administrativa sanktioner och andra ingripanden

Det finns behov av klargérande kring sanktionsmadjligheter vid information till anvdndare
om betydande cyberhot.

Relevant avsnitt i delbetdnkandet: 11.2.9 Informera om betydande cyberhot

Tillsynsmyndigheterna foreslas, som en sanktion, kunna foreldgga verksamhetsutévare att
informera anvdandare om betydande cyberhot och det anges i delbetankandet att en liknande
bestammelse finns i 8 kap. 4 § LEK. Enligt den angivna paragrafen i LEK har tillhandahallarna
en lagreglerad skyldighet att informera paverkade anvandare utan att myndigheten forst
beslutar detta i ett foreldggande. | 3 kap. 6 § cybersakerhetslagen finns en liknande
bestammelse som i LEK med krav pa att informera kunder som kan antas paverkas av
betydande cyberhot inom en viss angiven tid. Fér en 6kad tydlighet bér forhallandet mellan
sanktionen att informera anvandare och kravet pa verksamhetsutévaren att informera
kunder utvecklas i kommande lagstiftningsarbete.
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Enligt forslaget kan skyldigheten leda till samtliga foreslagna sanktioner inklusive
sanktionsavgift men PTS anser att detta inte framgar tydligt av upprakningeni5 kap. 1 §
cybersdkerhetslagen. | upprakningen éver situationer nar ingripande ska ske begransas
bestammelserna i 3 kap. 6 § cybersdkerhetslagen till incidentrapportering. Enligt PTS tolkning
avser kravet i 3 kap. 6 § fjarde stycket cybersidkerhetslagen snarare krav pa information till
kunder och borde darmed inte kunna leda till samtliga foreslagna sanktioner. Mot bakgrund
av att en Gvertradelse av 8 kap. 4 § LEK (som foreslas upphéavas) kan bli foremal for
sanktionsavgifter enligt 12 kap. 1 § LEK, medfor forslaget en skillnad mellan LEK och
cybersdkerhetslagen avseende vilka sanktioner som kan bli aktuella i denna situation.

PTS har svart att bedoma konsekvenserna av att méjligheten att inhdmta upplysningar fran
andra aktérer forsvinner.

Relevant avsnitt i delbetdnkandet: 11.2.10 Ingripanden, sanktioner och vissa tillsynsatgérder

Sa som utredningen noterat i delbetdnkandet foljer av 11 kap. 3 § andra stycket LEK en
mojlighet for PTS att forelagga andra aktorer an den aktuella tillhandahallaren att Iamna
upplysningar eller handlingar. Av laglydelsen framgar att ett sadant foreldggande kan
meddelas om de uppgifter som lamnas av tillhandahallaren inte ar tillrdckliga, och av
forarbeten till LEK (prop. 2021/22:136's. 515 och 516) framgar att en grundldggande
forutsattning ar att uppgifterna behdvs for tillsynen och att tillrdckliga uppgifter inte kan fas
av den som omfattas av lagen. PTS har svart att bedéma konsekvenserna av denna forlorade
mojlighet. PTS har inom ramen for sitt tillsynsuppdrag annu inte meddelat nagot sadant
forelaggande, men mojligheten till detta infordes ocksa relativt nyligen.

PTS ser emellertid att det kan finnas situationer, i samband med tillsyn kring
sakerhetsatgarder eller for att kunna félja marknads- och tjansteutveckling hos flera
narliggande aktorer, dar maojligheten att inhdmta upplysningar fran narliggande foretag kan
vara till hjalp for PTS. Det kan exempelvis underlatta vid bedémningen av hur en tillsynsinsats
fortsatt ska avgransas. Upplysningar fran andra foretag inom sektorn eller foretag i néra
anknutna sektorer, kan vara till hjalp for att faststéalla orsaken till en intraffad incident, vilka
brister i sakerhetsatgarder som foreligger samt vilken aktér som bor vidta ytterligare
atgarder.
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2.9. Behov av fortydligande avseende verksamhetens omfattning

PTS efterfragar ett fértydligande avseende tillampningen av cybersdkerhetslagen i de
situationer da en verksamhetsutovare tillhandahaller tjanster som klassificeras som bade
vasentliga och viktiga, alternativt faller under flera olika sektorer.

Relevant avsnitt i delbetédnkandet: 5.2.2 Verksamhetsutévare

Under avsnitt 5.2.2 framhaller utredningen att hela verksamheten ska omfattas av
regleringen, dven om ett foretag skulle bedriva annan verksamhet som inte tas upp i bilaga 1
eller 2 (s. 125). PTS delar denna tolkning av direktivet, men vill papeka att det inte tydliggors
vad konsekvensen blir om en verksamhetsutdvare tillhandahaller olika tjanster som innebar
att verksamheten bade ar viktig och vasentlig. PTS anser att denna situation maste innebara
att verksamheten blir vasentlig i sin helhet, och uppmanar lagstiftaren att klargora detta i
lagtext eller forarbeten for att undvika forvirring.

Under 8.4.7, Samordning och informationsutbyte, forklarar utredningen vad konsekvensen
blir for en verksamhetsutovare som star under tillsyn av flera myndigheter (s. 242). PTS vill
dock lyfta fragan om vad konsekvensen blir om en verksamhet har en verksamhetsdel som
ska tillsynas av en tillsynsmyndighet, en annan del som ska tillsynas av en annan
tillsynsmyndighet, och en tredje del som inte omfattas av NIS2-direktivet alls. Fragan uppstar
da hur denna tredje del omfattas av regelverket och vilken tillsynsmyndighet som i sadana fall
ska ansvara for denna del. PTS foreslar att detta fortydligas for att undvika forvirring.

2.10. Rymdsektorns omfattning

PTS foreslar tillagg i definitionen av rymdsektorn for att klargéra dess omfattning.
Relevant avsnitt i delbetdnkandet: 4.8. Rymden

I NIS2-direktivet definieras rymdsektorn enligt tabellen i bilaga 1. Delbetdnkandet papekar att
NIS2-direktivet inte ger nagon ytterligare vagledning om vilka rymdbaserade tjanster som
omfattas. Vad som namns ar satellitkommunikation, positionerings- och tidstjanster samt
jordobservation.

PTS bedomer att det &r otydligt huruvida rymdsektorn omfattar tillhandahdllare av allmént
tillgdngliga elektroniska kommunikationstjénster eller inte. Enligt tabellen i bilaga 1 i NIS2-
direktivet omfattas tillhandahallare av bade allménna elektroniska kommunikationsndét och
allmdnt tillgdngliga elektroniska kommunikationstjédnster av sektorn Digital infrastruktur.
Dock ar endast tillhandahdllare av allmdnna elektroniska kommunikationsndt explicit
undantagen fran rymdsektorn. Eftersom ingen begransning av sektorn Digital infrastrukturs
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omfattning av entiteten allmdnt tillgéngliga elektroniska kommunikationstjéinster anges i
NIS2-direktivet, tolkar PTS det som att denna entitet helt faller inom sektorn Digital
infrastruktur och darfér inte omfattas av rymdsektorn.

Med en sadan tolkning, skulle det vara béttre att tydliggdra rymdsektorn med féljande
fetstilta tillagg:

“Operatdérer av markbaserad infrastruktur som dgs, férvaltas och drivs av medlemsstater eller
privata parter och som stéder tillhandahdllandet av rymdbaserade tjinster, undantaget
tillhandahdllare av allménna elektroniska kommunikationsndt och tillhandahdllare av
allménna elektroniska kommunikationstjéinster.”

2.11. Ovriga synpunkter avseende férfattningsforslag
cybersiakerhetslagen

Relevant avsnitt i delbetdnkandet: 1.1 Férslag till lag om cybersékerhet

| tillagg till ovan lamnade synpunkter vill PTS framféra nedan férslag for att fortydliga
cybersdkerhetslagen.

e Enredaktionell andring behovs i 1 kap. 2 § punkten 33, dar ordet "leverantor”
upprepas en andra gang i definitionen.

o | 1kap. 2§ punkten 9 definieras domédnnamnsregistreringstjénster som en
verksamhetsutévare. PTS stéller sig fragande till varfér en tjdnst definieras som en
verksamhetsutévare, och féreslar att denna definition istéllet ska beskriva begreppet
enhet som tillhandahdller domdnnamnsregistreringstjénster, alternativt att
begreppet domannamnsregistreringstjanster ska definieras som “de tjanster som
tillhandahalls av registrar eller en annan verksamhetsutévare som verkar som

ombud eller aterforsaljare av domannamn”.

e | 1kap. 4 §forefaller det saknas ett “om” framfor punkten 2 och framfor punkten 3.
Dessa undantag bor skrivas i sin helhet som “om inte annat féljer av...”. Det “om”
som foljer av huvudsatsen ("Denna lag géller for enskilda verksamhetsutévare om”)
ar istallet kopplad till det som kommer efter undantagen. Bestimmelsen ska alltsa
kunna ldsas som “Denna lag géller for enskilda verksamhetsutévare om, om inte
annat foljer av 5 och 6 §§, verksamheten ar etablerad i Sverige...”.

e | 1kap. 6 § tredje stycket bor féljande (fetstilta) tillaggas: “For granséverskridande
verksamhetsutovare kravs det i stéllet for etablering i Sverige, att Sverige ar
huvudsakligt etableringsstalle eller att foretrddaren ar etablerad i Sverige for att
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verksamhetsutdvaren ska omfattas av lagen” for att fortydliga vad som har avses
med "etablering”.

2.12. Ovriga synpunkter avseende forfattningsforslag toppdomanlagen

Relevant avsnitt i delbetédnkandet: 1.2 Férslag till lag om dndring i lagen (2006:24) om
nationella toppdomdner fér Sverige pd internet

Lagens tillampningsomrade

PTS bedémning &r att en toppdoman i sig inte ar ett fysiskt objekt som har ett huvudsakligt
etableringsstélle, och menar att det i 1 § bor framga att det huvudsakliga etableringsstéllet ar
knutet till dom&dnadministratoren. Vidare bor beskrivningen av lagens tillampningsomrade
innefatta att lagen dven omfattar enheter som tillhandahaller
domannamnsregistreringstjanster, om lagstiftaren instimmer med PTS resonemang ovan om
att dessa enheter bor omfattas. PTS foreslar darfor att 1 § far foljande lydelse "Denna lag
gdller teknisk drift av toppdomdner pa internet ddr domédnadministratéren har sitt
huvudsakliga etableringsstdlle i Sverige. Den gdller dven enheter som tillhandahdller
domdénnamnsregistreringstjinster som har sitt huvudsakliga etableringsstdille i Sverige. Vidare
omfattar [...] toppdomdner”.

Definitioner
PTS har foljande synpunkter pa enskilda definitioneri2 §.

Domdénnamnssystemet: PTS anser att definitionen, som utredningen valt att behalla fran
nuvarande toppdomanlag, bor andras, dels for att domdannamnssystemet inte anvands for att
tilldela domannamn, dels for att det ar oklart vad som avses med befordringsandamal. PTS
anser det lampligt att definitionen far samma lydelse som den kommer att ha i
cybersdkerhetslagen.

Borttagen definition av nationell toppdomdn: Definitionen av nationell toppdoman har
utgatt. PTS vill dock i sammanhanget uppmarksamma lagstiftaren pa att begreppet nationell
toppdoman anvands i 14 § nuvarande toppdomanlag, och utredningen foreslar ingen dndring
av den paragrafen. Med tanke pa att 14 § handlar om forhallanden da Sverige ar i krig eller
krigsfara ar utredningens bedémning eventuellt att just den paragrafen ska gélla enbart for
nationella toppdomaner. Om begreppet nationell toppdoman ska finnas med i 14 § anser PTS
att en definition av nationell toppdoman bér finnas med i 2 §, i syfte att undvika oklarheter
om vad som da i 14 § avses med nationell toppdoman. Om lagstiftaren véljer att ha med en
definition av nationell toppdoman i 2 § foreslar PTS att den far féljande lydelse “toppdomdn
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som betecknar en nation, region eller annan geografisk beteckning av nationellt intresse”,
vilket ar den nagot utvidgade definition som PTS féreslog i sin rapport till regeringen i mars
2015 (PTS-ER-2015:13).

Detta yttrande har beslutats av stallféretradande generaldirektéren Catarina Wretman. |
arendets slutliga handlaggning har dven avdelningschefen Patrik Bystedt, verksjuristen Sofie
Sandell, juristen Nicole Masur och juristen Anna Soyland (féredragande) deltagit. Vid
foredragningen narvarade chefsjuristen Karolina Asp och kommunikationschefen Fredrik
Kapper.

~TS

Beslutat av: Catarina Wretman
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