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Regelradet &r ett sarskilt beslutsorgan inom Tillvéxtverket
vars ledaméter utses av regeringen. Regelradet ansvarar
for sina egna beslut. Regelradets uppgifter &r att granska
och yttra sig 6ver kvaliteten pa konsekvensutredningar till
forfattningsférslag som kan fa effekter av betydelse for
foretag.

Forsvarsdepartementet

Yttrande over Nya regler om cybersakerhet (SOU
2024:18)

Regelradets stéllningstagande

Regelradet finner att konsekvensutredningen inte uppfyller kraven i 6 och 7 §§ forordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Innehallet i forslaget

Forslaget ror inforlivning av NIS2-direktivet! i svenska lag. NIS2-direktivet staller krav pa
sakerhet i natverks- och informationssystem och ersatter det tidigare NIS-direktivet.

Utredningen foreslar en ny lag om cybersakerhet samt en ny forordning om cybersékerhet.
Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster upphor
darmed att galla. Forslaget innebar ocksa andringar i fljande lagar och forordningar:

e lagen (2006:24) om nationella toppdomaner for Sverige pa internet

o lagen (2022:482) om elektronisk kommunikation

e forordningen (2007:951) med instruktion for Post- och telestyrelsen

o offentlighets- och sekretessférordningen (2009:641)

e forordningen (2022:511) om elektronisk kommunikation.

Forslagen foreslas trada i kraft den 1 januari 2025.
Skalen for Regelradets stéllningstagande

Bakgrund och syfte med forslaget

Europaparlamentet och radet antog den 14 december 2022 tva nya EU-direktiv, NIS2-
direktivet och CER-direktivet2. Det nu aktuella forslaget ror inforlivning av NIS2-direktivet.
Utredningen kommer i sitt slutbetédnkande i september 2024 att Iamna forslag om inférlivning

1 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14 december 2022 om atgarder
for en hog gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphavande av direktiv (EU) 2016/1148.

2 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphévande av radets direktiv 2008/114/EG.
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av CER-direktivet. NIS2-direktivet stéller krav pa sakerhet i natverks- och
informationssystem. Det ersatter det tidigare NIS-direktivet fran 2016, som genomfordes i
svensk ratt genom lagen (2018:1174) om informationssakerhet for samhallsviktiga och
digitala tjanster. Utredningen foreslar att NIS2-direktivet i huvudsak inférlivas genom en ny
lag, cybersakerhetslagen och att den tidigare lagen upphavs. Det har visat sig att det finns
stora skillnader mellan olika medlemsstater nar det galler vilka krav som stélls pa
verksamhetsutévare. Krav som stélls av en medlemsstat och som skiljer sig fran, eller till och
med star i strid med, krav som stélls av en annan medlemsstat kan vasentligt paverka sadan
gransoverskridande verksamhet. Det ar dessutom sannolikt att ofillrackligt utformade eller
genomférda cybersékerhetskrav i en medlemsstat kommer att paverka cybersakerhetsnivan i
andra medlemsstater. Oversynen av NIS-direktivet har ocksa visat pa stora skillnader i
medlemsstaternas genomférande nar det galler dess tillampningsomrade. NIS2-direktivet
skarper kraven jamfort med det tidigare direktivet for verksamhetsutdvare och innehaller
bestdmmelser om ett mer langtgaende samarbete inom unionen. Direktivets mal ar att
undanroja de stora skillnader som finna mellan medlemsstaterna, sarskilt genom att
foreskriva minimiregler for ett fungerande samordnat regelverk, genom att faststélla
mekanismer for effektivt samarbete mellan de ansvariga myndigheterna i varje medlemsstat,
genom att uppdatera vilka sektorer och verksamheter som omfattas av skyldigheter och
genom att foreskriva effektiva rattsmedel och efterlevnadskontrollatgarder.

Regelradet gor foljande beddmning. Det framgar vilket syftet med forslaget ar och mot vilken
bakgrund det lamnas. Beskrivningen ar tillrackligt tydlig.

Regelradet finner att redovisningen av bakgrund och syfte med férslaget ar godtagbar.

Alternativa l6sningar och effekter av om ingen reglering kommer till stand

Forslaget foljer av ett EU-direktiv, vilket innebéar att Sverige ar skyldiga att inforliva
bestammelserna i svensk ratt. Direktivet ger dock medlemsstaterna ett visst utrymme for
anpassning till den nationella ratten. | det har fallet innebar det att utredningen skulle kunna
lamna forslag om att exempelvis fler sektorer an vad som foljer av direktivet skulle kunna
omfattas av en reglering. Forslagsstallaren uppger dock att utredningens tidsram omajliggor
att tillampningsomradet utokas och att utredningen i stallet bor fokusera pa analyser och
forslag med syfte att inforliva direktivet. Utredningens uppdrag ar ocksa att inforliva direktivet,
inte att utarbeta ett nytt system fran grunden. Skalet ar att om avvagningen som
kommissionen och EU:s lagstiftare forhandlat fram i asidosatts, behéver konsekvenserna for
tillkommande omraden dvervagas ingaende eftersom det arbetet inte utforts tidigare.

Forslagsstallaren uppger vidare att utredningen dvervagt alternativet att finansiera forslaget
med avgifter, men att man slutligen landat i att anslagsfinansiering ar mer lampligt. Fragan
utreddes redan i samband med utredningen om genomférande av NIS-direktivet och
utredningen bedémde da att det var svart att bestdmma avgifterna eftersom saval antalet
leverantdrer som skulle omfattas och komplexiteten i verksamheten var oklar. Detta galler i
annu hogre grad for NIS2-direktivet. Det ar delvis oklart vilka enskilda verksamhetsutévare
som kommer att omfattas. | samband med NIS-utredningen menade Statskontoret att det
huvudsakliga skélet mot avgiftsfinansiering var risken for konkurrenssnedvridande effekter
och héga administrationskostnader. Darutdver fanns det svarigheter att utforma tillsynen dver
sektorerna pa ett enhetligt satt och en svarighet att pavisa en tydlig motprestation for
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avgiften.? Forslagsstallaren uppger att den har utredningen sammantaget ansluter sig ill
dessa tidigare bedomningar och menar att argumenten ar aktuella aven for NIS2-tillsynen.
Effekten av att inte reglera skulle vara att Sverige inte foljer skyldigheterna enligt EU-ratten.

Regelradet gor foliande beddmning. Forslagsstallaren redogér for de mojligheter som finns
att foresla alternativa losningar och motiverar varfor utredningen inte haft méjlighet att utreda
detta narmare. Enligt Regelradets mening hade konsekvensutredningens kvalitet forbattrats
om forslagsstallaren resonerat mer kring mojliga alternativ till den foreslagna regleringen.
Det finns dock ett resonemang kring alternativa satt att finansiera forslaget, vilket Regelradet
uppskattar.

Regelradet finner att redovisningen av alternativa l6sningar och effekter av om ingen
reglering kommer till stand &r godtagbar.

Forslagets 6verensstammelse med EU-ratten

Sveriges medlemskap i EU innebar en skyldighet att, inom en bestamd tid, inforliva
bestammelser i direktiven med bindande regler i den svenska rattsordningen.
Forslagsstallaren uppger att NIS2-direktivet &r ett minimidirektiv med innebérd att den
svenska lagstiftningen skulle kunna innehalla langre gaende skyldigheter. Forslagen
innehaller med undantag av skyldigheten om systematiskt informationssakerhetsarbete inga
krav som syftar till att uppna en hdgre niva av sakerhet an de som foljer av direktivet. Det
betyder att den féreslagna regleringen i princip uteslutande ar en konsekvens av Sveriges
medlemskap i EU och gar inte utdver dessa skyldigheter.

Regelradet gor foljande beddmning. Forslagsstéllaren redogor for vilken koppling forslaget
har till EU-ratten, vilka bestdmmelser som &r tillampliga och pa vilket satt forslaget uppfyller
de skyldigheter som Sverige har till f6ljd av EU-lagstiftning. Det finns &ven en motivering il
varfor man i vissa fall valt att ga langre an vad direktivet foreskriver. Beskrivningen ar
tillrackligt tydlig.

Regelradet finner att redovisningen av forslagets dverensstammelser med EU-ratten ar
godtagbar.

Sarskild hansyn till tidpunkt for ikrafttradande och behov av speciella
informationsinsatser

Utredningen foreslar att forslagen ska trada i kraft den 1 januari 2025. Av artikel 41 foljer att
medlemslanderna senast den 17 oktober 2024 ska anta och offentliggéra de bestammelser
som ar nddvandiga for att folja direktivet. Bestammelserna ska tillampas fran den 18 oktober
2024. Utredningen foreslar med hansyn till det och svensk lagstiftningstradition att den lag
och férordning som ska innehalla direktivets krav trader i kraft den 1 januari 2025. Genom
lagen upphavs ocksa den tidigare NIS-lagen och genom den nya férordningen den tidigare
NIS-férordningen.

Det framgar av utredningen att varje verksamhetsutdvare dven enligt nuvarande reglering
sjalv bar ansvaret for att identifiera att verksamheten omfattas av lagen och har en skyldighet

3 https:/lwww.statskontoret.se/publicerat/publikationer/publikationer-2018tillsyn-enligtnis-direktivet--kostnader-
och-finansiering/?publication=true# Toc508707866, inhamtat januari 2024.
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att anmala sig till myndigheten samt lamna uppgifter om verksamheten. Utredningens
uppfattning ar att detta ska vara fallet dven avseende den nu foreslagna regleringen, men att
det ska bli lattare for verksamhetsutévare att géra denna bedémning. Det framgar att det
ligger pa varje tillsynsmyndighet att med stéd av Myndigheten for samhéllsskydd och
beredskap (MSB) utforma en vagledning om de oklarheter som kan foreligga i
sektorsbeskrivningarna till stod for den enskilde verksamhetsutévaren. |
konsekvensutredningen namns inget om behov av speciella informationsinsatser. Det
framgar dock av rapporten fran Sweco (bilaga 4 i utredningen) att tillsynsmyndigheterna
beddmer att det kommer att finnas ett okat behov av informationsinsatser, bade bland de som
redan i dag ar tillsynsmyndigheter och de som tillkommer genom den foreslagna regleringen.

Regelradet gor foliande bedémning. Det framgar varfor forslagsstallaren valt den aktuella
tidpunkten for ikrafttradande. Forslagsstallaren resonerar kring foretagens ansvar att avgora
om de omfattas av regleringen, men konsekvensutredningen innehaller inte nagon egentlig
information om behov av speciella informationsinsatser. Det gar visserligen att utlasa detta av
Swecos rapport, men enligt Regelradets mening borde forslagsstallaren ha varit tydlig med
detta aven i konsekvensutredningen.

Regelradet finner anda att redovisningen av sarskild hansyn till tidpunkt for ikrafttrddande och
behov av speciella informationsinsatser ar godtagbar.

Berorda foretag utifran antal, storlek och bransch

Det finns tva viktiga skillnader mellan gallande lagstiftning och forslaget till
cybersakerhetsreglering. Den forsta ar att cybersakerhetslagen foreslas omfatta betydligt fler
aktorer, eftersom antalet sektorer utokas fran sju till 18. Den andra viktiga skillnaden ar att
kraven kommer att galla for hela verksamheten inte bara for samhallsviktiga och digitala
tjanster. De sektorer som kommer att omfattas ar:

e Energi

e Transporter

e Bankverksamhet

e Finansmarknadsinfrastruktur

e Halso- och sjukvardssektorn

e Dricksvatten

e Avloppsvatten

e Digital infrastruktur

e Forvaltning av IKT-tjanster (mellan foretag)

o Offentlig forvaltning

e Rymden

e Post- och budtjanster
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e Avfallshantering

o Tillverkning, produktion och distribution av kemikalier
e Produktion, bearbetning och distribution av livsmedel
o Tillverkning

o Digitala leverantorer

e Forskning

Innebdrden ar att den som bedriver verksamhet inom nagon av sektorerna som utgangspunkt
omfattas av kraven i cybersakerhetsregleringen. Det galler for saval offentliga som enskilda
verksamhetsutovare. Forslagsstallaren menar att for de flesta sektorerna ar det tydligt vem
som omfattas, men for nagra krévs en analys. Utredningen har darfor foreslagit att regeringen
ger tillsynsmyndigheterna i uppdrag att med stod av MSB skyndsamt utarbeta en vagledning.
Har finns det alltsa fortfarande en oklarhet. Daremot ar det klart att forslaget innebar att
betydligt fler enskilda verksamhetsutdvare kommer att omfattas av krav &an vad som galler
enligt gallande NIS-lag. En vidare forutsattning ar dock att huvudregeln ar att verksamheten
sysselsatter minst 50 personer eller har en omsattning som dverstiger 10 miljoner euro per
ar. Innebdrden av det ar att utredningens forslag som huvudregel inte omfattar sma foretag.
Definitionen for sma foretag ar alltsa att verksamheten sysselsatter mindre an 50 personer
och har en omsattning som ar lagre an 10 miljoner euro. Darutover galler dock att
storlekskravet inte behdver vara uppfyllt for vissa utpekade verksamhetsutévare. Det vill saga
de som erbjuder allmé@nna elektroniska kommunikationsnat, allmant tillgangliga elektroniska
kommunikationstjanster, betrodda tjanster, registreringsenhet for toppdomaner eller DNS-
tianster. MSB kommer ocksa att ha majlighet att peka ut vissa sarskilt kritiska mindre
verksamheter. Enskilda verksamhetsutovare som enbart bedriver sakerhetskanslig
verksamhet, brottsbekampning eller erbjuder tjanster till myndigheter som gor det, ar
undantagna.

Regelradet gor foljande beddmning. Det framgar vilka branscher som omfattas av forslaget
och aven att forslaget som huvudregel inte omfattar sma foretag. Det ar tydligt att fler
verksamheter an tidigare kommer att omfattas av bestammelserna, men det gar inte att fa en
klar bild av hur manga féretag det rér sig om, vilket ar en brist. Férslagsstéllaren verkar vara
medveten om att det finns en hel del oklarheter och att dessa behéver utredas vidare.

Regelradet finner att redovisningen av berérda foretag utifran antal ar bristfallig.

Regelradet finner att redovisningen av berérda foretag utifran storlek och bransch ar
godtagbar.

Paverkan pa berorda foretags kostnader, tidsatgang och verksamhet

Forslagsstallaren uppger att verksamhetsutovarna har vissa skyldigheter. Till att borja med
finns det en anmélningsskyldighet om verksamheten till tillsynsmyndigheten (l&s mer i kapitel
6). Darutover ska verksamhetsutovaren vidta riskhanteringsatgarder och, i tillampliga fall
genomfora incidentrapportering. | riskhanteringsatgarder innefattas utbildning om
riskhantering och systematiskt och riskbaserat informationsarbete (las mer i kapitel 7).
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Forslagsstallaren uppger vidare att forslagen kommer att medfora kostnader pa samma satt
som for offentliga verksamhetsutdvare, men samtidigt aven stdd och dvergripande
besparingar.

Regelradet gor foljande beddmning. Det finns en 6vergripande beskrivning av vilka skyldighet
foretagen har utifran direktivet, men det framgar inte vilken paverkan dessa skulle ha pa
foretagens verksamhet, varken i tid eller kostnader. Utredningen innehaller en viss
uppskattning av vilka kostnader de olika myndigheterna kommer ha, men det finns ingen
motsvarande uppskattning for berorda foretag. Forslagsstallaren uppger visserligen att
effekterna av forslagen behdver utredas vidare, men enligt Regelradets mening borde
utredningen ha resonerat mer kring vilka effekterna skulle kunna bli for berérda foretag.

Regelradet finner att redovisningen av paverkan pa berérda foretags kostnader och
tidsatgang och verksamhet ar bristfallig.

Paverkan pa konkurrensforhallandena for berorda foretag

Forslagsstallaren uppger att samma krav kommer att galla samtliga enskilda
verksamhetsutdvare inom respektive sektor, inte bara i Sverige utan aven inom hela EES.
Utredningen bedomer darfor att regleringen inte far effekter av betydelse for foretags
arbetsforutsattningar, konkurrensférmaga eller villkor i dvrigt.

Regelradet gor féljande beddmning. Det finns ett kortfattat resonemang kring varfor
konkurrensforhallandena inte paverkas, men Regelradet menar att det hade forbattrat
konsekvensutredningens kvalitet om forslagsstallaren hade utvecklat detta resonemang
narmare. Enbart det faktum att samma regler galler for samtliga aktdrer innebér inte att
konkurrensforhallandena inte paverkas. Exempelvis kan betydelsen av en given kostnad for
att folja regelkrav variera stort mellan olika foretag.

Regelradet finner att redovisningen av paverkan pa konkurrensforhallandena for berorda
foretag ar bristfallig.

Regleringens paverkan pa foretagen i andra avseenden

Det finns ingen information om att forslaget forvantas paverka foretagen i andra avseenden.

Regelradet bedomer att det inte finns nagot som uppenbart talar for att forslaget skulle
medfora en paverkan pa foretagen i andra avseenden.

Regelradet finner att avsaknaden av information om regleringens paverkan pa foretagen i
andra avseenden ar godtagbar.

Sérskilda hansyn till sma foretag vid reglernas utformning

Som tidigare namnts under avsnittet Berdrda foretag utifran antal, storlek och bransch
omfattas sma foretag som huvudregel inte av bestdmmelserna. Enligt forslaget ar
huvudregeln att verksamheten sysselsatter minst 50 personer eller har en omséattning som
overstiger 10 miljoner euro per ar for att foretaget ska omfattas. Enskilda verksamheter kan
dock komma att omfattas, men forslagsstéllaren bedomer att det endast bor rora sig om ett
fatal sma foretag.

Regelradet gor foliande beddmning. Det finns en tydlighet kring att sma foretag som regel
inte omfattas och dven en motivering till varfér de i vissa fall omfattas. Regelradet anser dock
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att konsekvensutredningens kvalitet hade forbattrats om den aven innehallit en beskrivning
av vilka konsekvenserna blir for de sma foretag som faktiskt omfattas av reglerna.

Regelradet finner &nda att redovisningen av sarskilda hansyn till sma foretag vid reglernas
utformning ar godtagbar.

Sammantagen bedomning

Forslaget innebér ett inforlivande av det sa kallade NIS2-direktivet som ror natverks- och
informationssystem. Utredningen foreslar att detta huvudsakligen sker genom en ny lag om
cybersakerhet. Regleringen omfattar fler verksamheter an tidigare, men huvudregeln ar att
mindre foretag inte omfattas.

Regelradet bedomer att det saknas en redovisning av hur manga foretag som kan komma att
paverkas av regleringen. Det finns inte heller nagon tydlig beskrivning av paverkan pa
kostnader, tidsatgang och verksamhet for berérda foretag, vilket ar en brist. Beskrivningen av
paverkan pa konkurrensforhallandena for berdrda foretag far ocksa anses knapphandig.
Resterande delaspekter redovisas pa ett godtagbart satt. Sammantaget beddmer dock
Regelradet att konsekvensutredningen som helhet innehaller alltfér lite information om vilka
foretag som berdrs och hur de paverkas av regleringen.

Regelradet finner darfor att konsekvensutredningen inte uppfyller kraven i 6 och 7 §§
férordningen (2007:1244) om konsekvensutredning vid regelgivning.

Stod till regelgivare i konsekvensutredningsarbetet finns i Tillvaxtverkets handledning for
konsekvensutredning.

Regelradet behandlade arendet vid sammantrade den 2 maj 2024.

| beslutet deltog Anna-Lena Bohm, ordférande, Helena Fond, Hans Peter Larsson, Lennart
Renbjer och Lars Silver.

Arendet foredrogs av Katarina Kjellstrom

Anna-Lena Bohm Katarina Kjellstrom

Ordforande Foredragande

Postadress Webbplats E-post

Box 4044, 102 61 Stockholm www.regelradet.se regelradet@regelradet.se
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