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Remissvar avseende delbetidnkande av Utredningen om genomférande av NIS2- och CER-direktiven
(SOU 2024:18)

Sakerhets- och forsvarsforetagen (SOFF) har inbjudits att lamna synpunkter pa forslaget.

SOFF vill framféra foljande kommentarer.

Gemensamma grundldggande krav pa IT-sdkerhet

Foreningen ar positivt installd till att kritisk infrastruktur far gemensamma grundlaggande krav pa IT-
sakerhet. Det bidrar till en hogre lagstaniva for cybersdkerhet i hela Sverige. Att NIS2- och CER-
direktiven behandlas tillsammans i denna utredning &ar ocksa bra. En gemensam nationell
implementering underlattar for medlemsféretagen.

Tillsyn

SOFF staller sig fragande till att tillsynsansvaret ska fordelas 6ver ett storre antal myndigheter. Denna
struktur for tillsyn riskerar att bli ekonomiskt ohallbar och praktiskt svartillampad. Féreningen
uppmuntrar lagstiftaren att sakerstalla att den tillsynsstruktur som skapas inte driver kostnad och
ineffektivitet.

Givet att utfallet blir en uppdelad tillsyn understryker féreningen vikten av koordination mellan
tillsynsmyndigheterna. Utredningen foreslar att respektive tillsynsmyndighet ges mandat att skriva
foreskrifter. Det finns darmed en risk for att de olika tillsynsmyndigheterna féreskriver olika
tillsynskrav som kan traffa samma foretag om det star under olika myndigheters tillsyn.

SOFF onskar darmed att det sdkerstalls att tillsynsmyndigheterna samordnar férfattande av
forskrifter. Detta ar sarskilt viktigt med tanke pa principen om en enda kontaktpunkt, som faststalls i
NIS2-direktivet, vilket bor bidra till att effektivisera kommunikationen mellan entiteter. Det ger ocksa
en effektiv, transparent och sadker 16sning av problem, sarskilt nar det galler incidentrapportering.

Tidsperspektivet

Tidsramen som kvarstar fér implementering av NIS2- och CER-direktiven ar mycket kort. Dartill finns
en risk att samordningen mellan tillsynsmyndigheterna tar tid. Det ar ddrmed en utmaning for
foretagen att implementera de nédvandiga processer, strukturer och arbetssatt som kravs for att
sakerstalla regelefterlevnad. Utmaningarna blir sarskilt framtradande for sma och medelstora foretag
som har begransade resurser for att hantera dessa typer av omfattande réattsliga krav. | detta
avseende finns ett framtradande behov av vagledningar (se punkt 5 nedan).

Tidsramen for incidentrapportering
Foreningen vdlkomnar att utredningen féreslar samma tidsfrister for incidentrapportering som
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framgar av artikel 23.1 i NIS2-direktivet. Det bor finnas mojlighet till automatiserad rapportering for
den ska bli effektiv, tillforlitlig och enkel och for att sékerstalla att samma incident inte maste
rapporteras till olika myndigheter. Lagstiftningen bor ocksa ge den drabbade organisationen
tillrackligt med tid for att pa ett adekvat satt undersoka och forsta potentiellt rapporteringspliktiga
handelser.

5. Behovet av vagledningar
Foreningens medlemsforetag traffas av en 6kande mangd kravstallningar och regelverk vilket staller
hoga krav pa foretagen att sdkerstalla regelefterlevnad.

Utredningen foreslar att foretagen alaggs ett stort ansvar att bland annat bedéma:

- om verksamheten omfattas av lagen och darfor ar skyldig att lamna uppgifter om verksamheten,
- om verksamheten ar en vdsentlig eller viktig verksamhet och
- om enincident ar betydande eller inte.

Foreningen ser garna vagledning i dessa och andra fragor som kan hjalpa foretagen att sakerstalla
regelefterlevnad. Féreningen ser dven ett behov av en utredning eller 6versyn for att forhindra
fragmentering i samband med relaterade regelverk, som exempelvis sdkerhetsskyddslagstiftningen.
Detta omfattar dven begrepp och terminologi inom omradet. Vidare dnskar vi att det klargérs om det
finns andra mekanismer, exempelvis standarder eller certifieringar, som motsvarar kraven i den
foreslagna lagen.

6. Ovrigt
Foreningen bifaller utredningens forslag att etablera en gemensam kontaktpunkt, CIRT-enhet och
cyberkrishanteringsmyndighet. SOFF ser positivt pa det fortydligande som gjorts avseende det
Omsesidiga undantaget mellan NIS2- och CER-direktiven. Vi uppmuntrar regeringen att dgna sarskild
uppmarksamhet at att se till att nationell lag respekterar artikel 1 och artikel 8 i CER-direktivet
gentemot NIS2.

SOFF vill avslutningsvis framfora ar en effektiv privat-offentlig samverkan ar fundamental for att
starka var formaga mot cyberhot. Vi valkomnar de initiativ och projekt som i andra fora har initierats
inom omradet och vi ser fram emot fler samverkansformer. | linje med detta kan vi bara beklaga att
den nu aktuella utredningen i stora delar saknar narmare skrivningar om vikten av sadan samverkan.

Yttrandet har beretts av SOFFs medlemsgrupp for Cyberforsvar.

Stockholm den 22 maj 2024.

For foreningen,

Robert Limmergard
Generalsekreterare
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