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Energimyndighetens stéallningstagande
Statens energimyndighet (Energimyndigheten) vdalkomnar och tillstyrker i stora
delar utredningens forslag pa implementering av NIS2-direktivet i Sverige.

Energimyndigheten har tagit del av MSB:s remissvar och vill lyfta att den till
overvigande del instimmer i MSB:s huvudsakliga synpunkter.' Energi-
myndigheten vill darutdver sarskilt framfora synpunkter pA MSB:s roll och
ansvar samt pa budgetforslagen och konsekvensutredningen. Ovriga synpunkter
framf6rs under en egen rubrik.

MSB:s roll och ansvar

Utredningen foreslar att tillsynsamordningen lamnas oférdandrad. Energi-
myndigheten anser emellertid att samordningen behdver stérkas, sérskilt eftersom
behovet finns redan idag. NIS2-regleringen utdkar dessutom omraden som
kommer behdva samordnas kring. Exempelvis kan flera tillsynsmyndigheter ha
samma verksamhetsutdvare inom sin tillsyn vilket innebér att de behdver
avgrénsa tillsynen till sitt respektive omrade. Nitverk och informationssystem é&r
ofta sammankopplade pa olika sitt och det kan vara svart att avgrénsa olika delar
i en verksamhet fran varandra. I praktiken ska dock tillsynsmyndigheterna kunna
hantera detta men det forutsitter en vilfungerande samordning.

Dérutover anser Energimyndigheten att MSB inom ramen for sitt samordnings-
ansvar bor ha storre befogenhet att vigleda tillsynsmyndigheterna i gemensamma
frégestillningar. I NIS1-tillsynen férekommer i vissa fall olika tolkningar av
samma fragor. For att undvika detta och astadkomma en mer likvirdig tillsyn av
den nya regleringen bor dérfor MSB, med bistand av tillsynsmyndigheterna,
kunna végleda och styra riktningen i gemensamma fragor. Beroende pé
lamplighet skulle en sddan stirkt samordning och samordningsansvar kunna f6lja
av forfattning eller regleringsbrev.
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Utredningens forslag innebér att varje tillsynsmyndighet ska ta fram foreskrifter
pa tre olika omraden — riskhanteringsatgérder, systematiskt och riskbaserat
informationssdkerhetsarbete och utbildning. Det &r inte resurseffektivt att sa
manga foreskrifter ska tas fram pa samma omraden. Det underldttar inte heller
for verksamheter som kommer att omfattas av flera sektorer och/eller i flera
medlemsldnder.

Energimyndigheten anser dérfor att MSB bor fa huvudansvar 6ver samtliga
overgripande foreskrifter men att sektorsanpassning av tillsynsmyndigheterna bor
kvarstd. Energimyndigheten delar inte utredningens uppfattning att en sadan
16sning bor undvikas eftersom det kan leda till motstridiga krav. Energi-
myndigheten ser i stéllet att gemensamma &vergripande foreskrifter innebér en
storre enhetlighet vad géller tillimpningen av regleringen dver sektorerna. Det
gér dven i linje med Energimyndighetens tidigare synpunkt om att MSB i storre
utstriackning bor kunna vigleda kring reglerna eftersom de da skulle d4ga de
overgripande foreskrifterna och darmed vissa sektorsgemensamma krav.

Tillsyn och samordning enligt NIS2-regleringen kommer behdva sékra system
och plattformar for bland annat handliaggning, samverkan och informations-
delning. I synnerhet krévs ett sékert informationssystem for hantering av de
uppgifter som verksamheterna ar skyldiga att rapportera in enligt sin anmélnings-
skyldighet. Detta eftersom anmalningsskyldigheten innebér att omfattande
register med grundliga uppgifter om Sveriges viktigaste foretag kommer foras.

Det mest resurseffektiva, i allt fran tid, finansiering och kompetens, ar att ett
gemensamt system for detta tas fram istéllet for att varje respektive tillsyns-
myndighet ska upphandla eller ta fram egna system. Det dr lampligt att MSB far i
uppdrag att ta fram ett sddant system eftersom de redan sitter pa kompetens och
liknande system i sitt uppdrag som CERT-SE.

Energimyndigheten noterar att MSB 1i sitt remissvar anser att anmélan bor gé via
ett centralt system hos MSB som sedan vidarebefordrar anmélningar.
Energimyndigheten vill lyfta vikten av att ett sddant centralt system byggs pa ett
sétt som ger tillsynsmyndigheterna tillging till sina respektive berorda delar utan
tidsfordrojning. Ett sddant centralt system bor lampligen ocksé kunna anvindas
av tillsynsmyndigheterna som tillsynsregister. Det bor dven finnas mojlighet for
tillsynsmyndigheten att korrigera eller komplettera anmélningar vid behov.

Budget och konsekvensutredning

Myndighetens kostnader som tillsynsmyndighet

Det stdmmer inte att Energimyndigheten har tilldelats okat anslag under NIS1-
tillsynen sdsom PTS, IVO och Livsmedelsverket har. I varéndringsbudgeten ar
2018 tilldelades Energimyndigheten 2,5 mkr for genomforande av NIS-direktivet
under aktuellt budgetar pd UO 21 1:1 Statens energimyndighet. Myndighetens
fortsatta tillsynsarbete dr dédremot ofinansierat fran och med ar 2019 som en
konsekvens av overgéngsregeringens principer for budgetpropositionen &r 2019.
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NIS1-tillsynen har varit resurssatt med mellan 2—4 personer och merparten av
tillsynen har genomforts efter ar 2022. Under &r 2022 genomfordes en storre
anmélningstillsyn och under ar 2023 och framét har tillsyn 6ver riskanalys och
sdkerhetsatgarder genomforts i ett antal drenden. Energimyndigheten anser dels
att tillsynen maste oka frekvens och omfattning, dels att tillsynen maste kunna
fortsdtta trots arbetet med att implementera ett nytt regelverk. Utover sikra
verktyg behover tillsynsverksamheten bade 6ka antal resurser som arbetar med
tillsyn samt 6ka kompetens pé flera omraden.

Energimyndigheten anser att konsekvensutredningen bor géras mer grundligt
men kan konstatera redan nu att tvd miljoner kronor inte &r ett tillrdckligt anslag
for tillsynsansvaret, dven med tanke pa att befintlig tillsyn varit ofinansierat.

Myndighetens kostnader som verksamhetsutévare

Utredningen foreslar att kostnader for offentliga verksamhetsutdvare ska
finansieras inom deras befintliga budgetramar. Detta eftersom forslagen forvisso
medfor kostnader men att de 6vergripande for hela offentliga sektorn dven
innebar besparingar. Energimyndigheten ser dock att myndigheten sdsom
verksamhetsutdvare behdver 6kad finansiering for att kunna efterleva samtliga
krav i de nya reglerna snarast mojligt. Energimyndigheten anser dérfor att det
behovs en konsekvensutredning dven for offentliga verksamhetsutdvare men vill
dven lyfta att 6kad finansiering behovs.

Ovriga synpunkter

Styrelsens ansvar bor fortydligas.

Energimyndigheten anser att styrelsens ansvar over att godkdnna och 6vervaka
genomforandet av cybersidkerhet i sin verksamhet behdver framga direkt i den
nya lagstiftningen. Utredningen menar att det inte dr nddvandigt eftersom det
framgar av huvudregeln i 8 kap. 4 § aktiebolagslagen (2005:551).

Mot bakgrund till den tillsyn som utforts enligt NIS1-regleringen kan konstateras
att det i nuvarande lagstiftning inte varit tillrackligt tydligt vem som bér ansvar.
Energimyndigheten anser dirfor att det behovs ett fortydligande i forfattnings-
forslaget som dessutom kan anvindas som ett verktyg och stdd for informations-
sdkerhetsansvariga att f4 med sin ledning i cybersdkerhetsarbetet.

Sektorsbeskrivningarna bor fortydligas.

Energimyndigheten vill uppméarksamma risken for att verksamhetsutdvare som
direktivet inte avsdg omfatta &nda kan komma att omfattas. Det ar sérskilt vissa
definitioner som denna problematik finns inom, exempelvis (el)producenter:
eftersom utredningens forslag innebér att verksamheter omfattas i sin helhet och
storleken pé ett foretag utgdr fran hela foretaget oavsett om den bedriver flera
olika verksamheter sa innebir det att oavsett vilken verksamhet en person
bedriver (1) om den uppfyller storleksregeln och (2) har en solpanel sa kommer
verksamheten omfattas av definitionen (el)producent och dérmed av NIS2-
regleringen. Samma problem skulle kunna uppsté avseende andra delsektorer.
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Energimyndigheten ser att en 10sning skulle kunna vara utredningens forslag om
att regeringen ska ge tillsynsmyndigheterna i uppdrag att med stod av MSB
utforma végledning om de oklarheter som kan foreligga i sektorsbeskrivningarna
i direktiven.?

Begreppet sakerhetsatgarder bor anvandas istallet for riskhanterings-
atgarder.

Sakerhetsatgirder ar det begrepp som anvénds i den befintliga NIS1-
lagstiftningen och det bor fortsatt anvindas i NIS2-regleringen.
Energimyndigheten delar inte utredningens uppfattning att kraven i hog grad &r
nya och att det darfor skulle bli forvirrande att anvéinda samma begrepp. Det kan
istéllet bli forvirrande att byta begrepp for vad som avses vara samma typ av
atgarder.

Den fortsatta utredningen bor ta med en beskrivning dver hur NIS2- och
CER-regleringarna relateras till beredskapssystemet.

Verksamhetsutovare som omfattas av NIS2- och CER-direktiven dr samhélls-
viktiga verksamheter (som levererar samhillsviktiga tjanster) och bidrar till att
uppratthalla viktiga samhéllsfunktioner. Manga av verksamhetsutdvarna omfattas
dessutom av sikerhetsskyddslagen. Detta gor att det ar extra viktigt att man
utreder och beskriver kopplingen mellan de olika regleringarna och sa langt som
mojligt anvinder samma begrepp och definitioner. Till exempel ar det som
beskrivs som undersektorer enligt direktiven att likstdlla med det som beskrivs
som viktiga samhéllsfunktioner i beredskapssystemet, men de bendmns olika
vilket kan leda till férvirring for de aktérerna som omfattas.

Energimyndigheten anser dirfor att det behovs en beskrivning i den fortsatta
utredningen eller framtida lagforslaget om hur NIS2- och CER-regleringarna
relateras till sdkerhetsskyddsomrédet och beredskapssystemet och dir den
nomenklatur som redan finns kan knytas an till direktivens definitioner.

Vatgas bor laggas till i Energimyndighetens tillsynsomrade aven for
sakerhetsskyddstillsyn.

Energimyndigheten anser att den infrastruktur for overfoéring av vitgas som pa
sikt byggs upp i Sverige atminstone i delar kommer att behdva klassas som
sikerhetskdnslig enligt sédkerhetsskyddsférordningen (2021:955). Eftersom
Ovriga omrdden inom energiforsorjningen ligger under Energimyndighetens
tillsynsansvar &r det naturligt att ocksé inkludera vitgas i detta genom &ndring i
sékerhetsskyddsforordningen (2021:955). Det skapar enhetlighet och samlar
tillsynskompetensen for vétgas hos energimyndigheten nér det giller NIS2, CER
samt for SSL.

Felhanvisning i forfattningsforslaget.
I forslaget till cybersékerhetslag hianvisar 12 och 13 §§ 1 1 kap. till 6 §, det

2 Delredovisningen, SOU 2024:18, 139 s.
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framstér som en felhédnvisning eller skrivfel, avsikten dr troligtvis att det ska std 6
§ i 3 kap. och inte samt 3 kap.

Beslut i detta drende har fattats av stillforetrddande generaldirektéren Caroline
Asserup. Vid den slutliga handlaggningen har darutdver deltagit stillforetrdadande
chefsjuristen Rebecka Thuresson, avdelningschefen Anders Wallinder och
enhetschefen Titti Norlin. Foredragande har varit handldggaren Kristin Willamo.

Detta beslut ar elektroniskt signerat i Energimyndighetens
drendehanteringssystem och saknar darfor underskrift
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