INTERNET W
STIFTELSEN

2024-05-28
Foérsvarsdepartementet

F62024/00496

Internetstiftelsens remissvar pa delbetankandet Nya regler om
cybersakerhet (SOU 2024:18)

Internetstiftelsen har beretts tillfalle att yttra sig éver delbetankandet Nya regler om
cybersakerhet (SOU 2024:18).

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allmannyttig organisation. Vi verkar
for ett internet som bidrar positivt till manniskan och samhallet.

Vi ar en stiftelse och var urkund slar fast att vi ska sakerstélla en stark och séker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
frAmja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar foér
internets svenska toppdoman .se och skoéter aven drift och administration av
toppdomanen .nu. Intékterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggdra att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som gor det enklare att forsta och
anvanda internets tjanster och som bidrar till 6kad kompetens och fler méten som
frAmjar internetinnovation. Internetstiftelsens stérsta satsning, som finansierats med
intakter fran domannamnsverksamheten, har varit att ta ansvar for att finansiera,
etablera och utveckla en identitets- och behdérighetsfederation for skol- samt vard- och
omsorgssektorn. Med vara federationer; Sambi och Skolfederation, férenklar vi
inloggning och hojer sakerheten i identitets- och kontohantering fér bade anvandare
och leverantorer.

1. Inledning

Cybersakerhet ar en angelagen fraga och Internetstiftelsen ar i grunden positiv till
ambitionen att uppna en hogre grad av harmonisering avseende en gemensam niva pa
sakerhet i natverk och informationssystem inom den Europeiska unionen.
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Med hansyn till var verksamhet fokuserar vi detta remissvar framfor allt pa de
foreslagna andringarna i lag (2006:24) om nationella toppdomaner for Sverige pa
internet (nedan toppdomanlagen).

Som vi kommer utveckla nedan har vi framfor allt tva 6vergripande synpunkter pa
utredningens forslag till implementering av Europaparlamentets och radets direktiv (EU)
2022/2555 av den 14 december 2022 om atgarder for en hég gemensam
cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphavande av direktiv (EU) 2016/1148 (nedan NIS2-
direktivet).

Den 6verimplementering av NIS2-direktivet som féreslas genom andring i
toppdomanlagens omfattning - lagen féreslas utvidgas till att omfatta toppdomaner med
huvudsakligt etableringsstalle i Sverige pa internet, inte enbart nationella toppdoméaner
fér Sverige pa internet - behdver ytterligare beredas. Forslaget ar i sin nuvarande form
inte tillrackligt genomlyst vad avser konsekvenserna av en utdkad omfattning enligt
Internetstiftelsens mening.

Dartill har utredningen inte omfattat enheter som erbjuder domannamnsregistrerings-
tjanster (registrarer) i forslaget avseende toppdomanlagens tillampningsomrade. Det ar
enligt Internstiftelsen olyckligt och innebar att NIS2-direktivet inte implementeras fullt ut.

Var instéllning i dessa fragor utvecklas nedan och darutéver lamnas nagra ytterligare
kommentarer pa delbetdnkandet.

Nar vi i remissvaret nedan skriver registry, toppdomanadministratér eller ccTLD avses
NIS2-direktivets term registreringsenhet for toppdomaner och med registrar avses
enhet som tillhandahaller domannamnsregistreringstjanster.

2. Kommentarer pa delbetdnkandet

2.1 Ovriga sérskilda kvalificeringsgrunder for enskilda verksamhetsutovare,
delbetankandets avsnitt 5.2.13

NIS2-direktivet artikel 2.2 a och utredningens férslag avseende kvalificeringsgrunder
innebar inte nagon andring for Internetstiftelsens del i egenskap av
toppdomanadministratér, men Internetstiftelsen vill anda kommentera direktivets
tillampningsomrade och det faktum att leverantérer av domannamnssystemtjanster
(nedan DNS-tjanster) omfattas oavsett storlek.

Ett utokat tillampningsomrade, dar leverantérer av DNS-tjanster omfattas oavsett
storlek, innebar en stor skillnad mot nuvarande regler fé6r domannamnsmarknaden.
Aven om Internetstiftelsen forstar att NIS2-direktivets syfte ar ett tillforlitligt,
motstandskraftigt och sakert domannamnssystem vill vi lyfta att regleringen riskerar att
sla oproportionerligt mot de manga mindre aktérerna pa marknaden. De har inte
samma mdjligheter att bevaka sina intressen i lagstiftningsférfaranden eller resurser att
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uppfylla alla nya krav som regleringen medfér som stérre aktérer har. Konsekvensen
blir att mindre aktorer forsvinner och att registrarmarknaden konsolideras. Det i sin tur
riskerar att forsvara for en effektiv konkurrens pa marknaden.

Internetstiftelsen noterar att ocksa PTS i sitt remissvar pa delbetankandet, daterat 17
maj 2024, ser ett behov av en avgransning av begreppet leverantér av DNS-tjanster for
att sakerstalla att lagens tillampningsomrade inte blir oproportionerligt brett.
Internetstiftelsen delar den uppfattningen.

2.2 Domannamnsregistreringsuppgifter, delbetdankandets avsnitt 6.3

Korrekta registeruppgifter ar en viktig fraga for Internetstiftelsen som vi arbetar aktivt
med tillsammans med vara registrarer. Registryn och registrarer i EU arbetar dock med
olika modeller och det &r enligt Internetstiftelsen av stor vikt att en reglering pa omradet
tar hansyn till detta, vilket enligt var uppfattning artikel 28 i NIS2-direktivet ocksa gor.

Internetstiftelsen har ingen erinran till utredningens uppfattning att sakerstallandet av
korrekta uppgifter i registret I16ses genom foreskrifter i och for sig. Vi vill i
sammanhanget dock namna vikten av att foreskrifterna fér genomférandet av artikel 28
i denna del tar hansyn till en hybridmodell, som goér det majligt for antingen
toppdomanadministratéren eller registraren, eller bada operatérerna, att utfora de
atgarder som kan anses kravas i férhallande till uppgifterna. Vi hanvisar ocksa till den
europeiska branschorganisationen for toppdoméanadministratérer CENTRs
rekommendation avseende sakerstallande av korrekta uppgifter i denna del.’

Internetstiftelsen aterkommer nedan till att vi inte delar utredningens instélining att
registrarer inte ska omfattas av den svenska toppdomanlagen.

Internetstiftelsen delar vidare utredningen uppfattning att artikel 28 delvis redan ar
uppfylld genom toppdomanlagen och delar uppfattningen att 6 § i toppdomanlagen ar
jamforbar med kravet i artikel 28 gallande kontaktuppgifter till kontaktpunkten.

En skillnad mellan 6 § toppdomanlagen och artikel 28 ar dock att artikel 28 inte kraver
insamling av postadress, vilket § 6 i toppdomanlagen gor. Internetstiftelsen har inget
behov av denna typ av data och féreslar att postadress utgar i toppdoménlagen,
utifrdn bland annat ett integritets- och dataminimeringsperspektiv samt med hansyn till
likvardig konkurrens pa den europeiska marknaden.

' Se europeiska branschorganisationen for toppdomanadministratdrer CENTRs skrift
Recommendations to the national implementation of data accuracy provisions in Article 28 of
Directive (EU) 2022/2555 on measures for a high common level of cybersecurity across the

Union (NIS2).
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2.2.1 Toppdoméner med huvudsakligt etableringsstélle i Sverige pa internet,
delbetinkandets avsnitt 6.3

Utredningen forslar vidare att rubriken till toppdomanlagen ska andras och att lagen ska
omfatta toppdoméaner med huvudsakligt etableringsstalle i Sverige pa internet, inte
(enbart) nationella toppdomaner for Sverige pa internet.

For Internetstiftelsen innebar forslaget i praktiken att aven toppdoméanen .nu, som
Internetstiftelsen administrerar, men inte ar sa kallad delegated manager for, kommer
att omfattas av toppdomanlagen. Vidare kommer aven granséverskridande
verksamhetsutdvare som registreringsenheter fér toppdomaner omfattas, om Sverige ar
det huvudsakliga etableringsstallet.

Internetstiftelsen delar PTS installning gallande lagens tillampningsomrade och den
foreslagna lydelsen av 1 § toppdomanlagen, att en toppdoman inte i sig ar ett fysiskt
objekt som har ett huvudsakligt etableringsstalle. Det huvudsakliga etableringsstallet
bor i stallet knytas till domanadministratéren, se PTS remissvar daterat 17 maj 2024 s.
28.

Definitionen i NIS2-direktivet artikel 6.21 avseende registreringsenhet kommer med
utredningens forslag fa olika betydelser i toppdomanlagen och cybersakerhetslagen
vilket far anses olycklig eftersom det 6ppnar upp for tolkningssvarigheter.

Utredningen aterger pa sid. 186 i delbetdankandet PTS installning, att artikel 6.21 i NIS2-
direktivet definierar registreringsenhet som en enhet som har delegerats en specifik
toppdoman och som ansvarar fér administrationen av toppdomanen, vilket for
Internetstiftelsen ar uppfylld nar det galler .se-domanen men inte .nu-domanen.
Internetstiftelsen delar den uppfattningen. Delegeringen av .nu ligger hos IUSN och
Internetstiftelsen skéter endast drift och administration av toppdoméanen. Samtidigt
motsitter sig inte Internetstiftelsen att aven toppdomanen .nu omfattas av kraven i
artikel 28, utifran en enhetlig hantering av toppdomanerna. Redan i dag hanterar
Internetstiftelsen toppdomanen .nu pa liknande satt som .se vad avser till exempel
domannamnsregistreringsuppgifter.

Det finns dock skillnader i hanteringen av dels de tva toppdomanerna .se respektive
.nu, dels mellan nationella toppdomaner (ccTLDs) respektive generiska toppdoméaner
(gTLDs). Nar utredningen nu foreslar mer langtgaende bestammelser, vilket NI1S2-
direktivet tilldter i och med att det ar ett minimidirektiv, och féreslar att toppdomanlagen
ska omfatta toppdomaner med huvudsakligt etableringsstalle i Sverige, uppstar
oklarheter for Internetstiftelsen.

Internetstiftelsen saknar en analys och ett tydligare beredningsunderlag av vad det
kommer att innebéra att lagens omfattning utékas till att omfatta toppdoméner
med huvudsakligt etableringsstélle i Sverige.
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Internetstiftelsen noterar till exempel att samtliga domanadministratérer med
huvudsakligt etableringsstalle i Sverige kommer behdva uppfylla § 8 toppdomanlagen,
att 6verfora uppgifterna i databas och register till tillsynsmyndigheten.

De generiska toppdomanadministratérer med huvudsakligt etableringsstélle i Sverige
som kommer lyda under bestammelsen omfattas redan av en motsvarande skyldighet
under ICANNSs regelverk. Toppdomanadministratérer fér generiska toppdomaner ar
enligt sina avtal med ICANN skyldiga att deponera vissa registreringsuppgifter hos en
ICANN-godkand "Data Escrow Agent”. Det uppstar fragor kring databas- och
registerhanteringen da det finns skillnader och motsattningar i regelverken, vilket enligt
Internetstiftelsen ar ett olyckligt utfall av dverimplementeringen.

Det ar vidare inte tydligt for Internetstiftelsen hur § 14 i toppdomanlagen, som avser
regeringens mandat att meddela de féreskrifter om administrationen av en nationell
toppdoman fér Sverige som behdvs med hansyn till landets forsvar eller sakerhet i
ovrigt, ska forstas om toppdomanlagen andras till att omfatta toppdomaner med
huvudsakligt etableringsstalle i Sverige. Paragrafen kommer med nuvarande utformning
inte att omfatta .nu, som férvisso ar en nationell toppdoman men inte for Sverige, eller
generiska toppdomaner. Paragrafens omfattning boér fortydligas i denna del.

Dartill ar Internetstiftelsen, som utredningen konstaterar, endast administratér — och inte
delegated manager — for .nu och har darmed inte full radighet 6ver toppdomanen, till
skillnad mot .se. Denna principiella skillnad mellan toppdoméanerna .se och .nu kan
innebara konsekvenser nar omfattningen av toppdomanlagen utvidgas. Dessa ar svara
att dverblicka for Internetstiftelsen inom tidsramen for detta remissvar.

Om en dverimplementering av NIS2-direktivet ska ske genom andring i
toppdomanlagen till att omfatta toppdomaner med huvudsakligt etableringsstalle i
Sverige, och artikel 28 ska inférlivas i toppdoméanlagen, uppmanar Internetstiftelsen
att en genomlysning gors av toppdoménlagen och vad den ut6kade omfattningen
av lagen far for konsekvenser, innan omfattningen utokas.

Internetstiftelsen instdmmer med PTS remissvar daterat 17 maj 2024 s. 19 att "om
lagstiftaren &nda bedémer det Idmpligt att toppdoménen .nu ska omfattas i kommande
toppdoménlag genom den verksamhet som Internetstiftelsen bedriver avseende .nu,
vilket da inte 4r som registreringsenhet utan endast genom att administrera .nu genom
avtal med den aktér som har delegerats .nu, sa utgar PTS ifran att det i sa fall blir
lagstiftarens mening att det ska gélla &ven andra toppdoméner &n bara .nu dér en aktér
enbart skéter administrationen av toppdoménen.” Internetstiftelsen delar uppfattningen
att lagstiftningen bor utformas generellt.
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2.2.2 Registerskyldigheten fér bland annat domdnnamn ska innehalla
registreringsdatum, delbetinkandets avsnitt 6.3

Avseende forslaget att registerskyldigheten for bland annat domannamn aven ska
innehalla registreringsdatum, alltsa nar doméannamnet registrerades, har
Internetstiftelsen foljande installning. Internetstiftelsen har ingen synpunkt pa
utredningens forslag att registerskyldigheten for domé&nnamn aven ska innehélla
registreringsdatum. Internetstiftelsen stéller sig dock fragande till varfér det star bland
annat i forslaget. Om det finns nagot ytterligare att beakta an registerskyldigheten for
just doma@nnamn behover det fortydligas.

2.2.3 Legitima atkomstsokande, delbetiankandets avsnitt 6.3

Utredningen beskriver pa ett korrekt satt att en person som begar ut uppgifter i den
sOkbara databasen som finns tillganglig (sa kallad “whois”-tjanst) erhaller begréansad
data, da uppgifter ar maskade pa grund av integritetsskal. Det saknas samtycke att
publicera dessa maskade uppgifter i whois-tjansten. Utredningen konstaterar att
legitima atkomstsokande ska kunna ges tillgang till sddana maskade uppgifter enligt
NIS2-direktivet artikel 28.5. Internetstiftelsen instdmmer i utredningens uppfattning
men vill understryka att det med sadan tillgang avses just att delge maskade uppgifter
fran en sokning pa ett givet och specifikt domannamn i “whois”-tjdnsten. Andra typer av
tillgang till uppgifter foljer av annan lagstiftning. Detta torde vara i linje med NIS2-
direktivets syfte, toppdomanlagen och aven praxis for utidmnanden ur registret.2

Nar det géller definitionen av legitima atkomstsékande féreslar utredningen att det
uttryckligen av toppdomanlagen bér framgéa att myndigheter inom EES ska kunna
begéra uppgifter genom direkt kontakt med registreringsenheten fér toppdoméaner och
att hansyn ska i den delen enbart tas till dataskyddsregleringen. Utredningen menar
vidare att det av foreskrifter bor félja narmare hur och inom vilka tidsgranser
uppgiftsskyldigheten ska fullgéras.

Internetstiftelsen har ingen erinran i och for sig till att det av toppdomanlagen ska
folja att det ar mojligt fér vissa definierade aktorer att begara ut uppgifter som ar
maskade i den s6kbara databasen fran Internetstiftelsen, eller att de narmare
bestammelserna om denna uppgiftsskyldighet foljer av féreskrifter, men vill i
sammanhanget peka pa att utredningens forslag pa kretsen aktorer far anses vid och
oprecis.

2 Se Kammarrattens avgérande i malet nr 1173-12 mellan Stiftelsen for Internetinfrastruktur och
Skatteverket om huruvida vissa handlingar skulle undantas fran revision enligt taxeringslagen.
Skatteverket hade begart ut omfattande information fran stiftelsen for att anvanda som underlag
for skattekontroll av andra an stiftelsen sjalv. Kammarratten fann att Skatteverkets begéaran var
alltfér omfattande och inte tillrackligt preciserad. Domstolen ansag att uppgifterna hade ett
betydande skyddsintresse och att Skatteverket skulle kunna fa nédvandiga uppgifter genom en
mer specificerad begaran. Darfér beslutade Kammarratten att bifalla stiftelsens dverklagande och
undanta de aktuella handlingarna fran revision.
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For Internetstiftelsen ar det av synnerligen stor vikt att kretsen som utgor legitima
atkomstsokande ar tydlig och precist definierad. Det maste vidare tydligt framga i lag
eller foreskrift att sddana begdranden méaste vara lagligen motiverade for varje specifik
domans registreringsdata som forfragan avser samt félja géllande dataskyddsregler.
Det ar ett krav for att den rattsliga forpliktelsen 6éverhuvudtaget ska anses vara laglig. Vi
stéller oss nagot fragande till att utredningen skriver att forfragningar fran
myndigheter kan presumeras ha legitima skal men instdmmer med utredningen att
ratten att begara ut uppagifter inte bor utstrackas till privatpersoner.

Risken om det inte ar tydligt definierat vilka aktorer Internetstiftelsen enligt lag ska
[dmna ut uppgifter till ar att vi lAmnar ut personuppgifter till fler aktérer an som ar
befogat, utifran att vi som organisation inte vill riskera att bryta mot en rattslig
forpliktelse. Problemet ar da att vi i stallet riskerar att gora, ej av lagstiftaren avsedda,
intrdng i registrerades integritet och aven bryta mot annan lagstiftning (t.ex. GDPR). En
tydlig reglering ar darutover viktigt med hansyn till den snava tidsram, svar inom 72
timmar frAn mottagandet av en begaran, som direktivet stipulerar.

Internetstiftelsen har vidare noterat att olika EU-Iander tycks gora olika tolkningar av
begreppet legitima atkomstsokande i sin nationella implementering av NIS2-direktivet.
Internetstiftelsen foresprakar en tolkning dar med en legitim atkomststkanden avses en
nationell aktor, och att en begaran maste vara baserad pa nationell ratt alternativt EU-
ratt.

2.2.4 Verksamhetsutbévare som erbjuder domdnnamnsregistreringstjanster,
delbetinkandets avsnitt 6.3

Som namndes inledningsvis i detta remissvar vill Internetstiftelsen dven peka pa
problemet med att den foreslagna regleringen inte omfattar verksamhetsutovare som
erbjuder domannamnsregistreringstjanster, det vill sdga registrarer. Enligt artikel 28 i
NIS2-direkivet omfattas bade registryn och registrarer av kraven om utlamnande och
korrekt data. Om den svenska lagen endast skulle omfatta registryn kan situationen
uppsta for Sveriges del, med nuvarande forslag, att en registrar med huvudsakligt
etableringsstalle i Sverige inte skulle omfattas av skyldigheten att behdva Iamna ut data
till legitima atkomststkande. Det vore enligt Internetstiftelsen en marklig och olycklig
ordning som 6ppnar upp for att verksamhetsutévare kan valja det land med mest
férmanlig lagstiftning. Internetstiftelsen delar saledes inte utredningens bedémning att
det ar tillrackligt att det finns nationella bestdmmer som ser till att registeruppgifter finns
tillgangligt som registreringsenheter for toppdomaner bar ansvaret for.

Att artikel 28.6 i NIS2-direktivet stipulerar att bestammelsen inte far leda till dubblerad
insamling innebar inget hinder mot att aven registrarer ska omfattas av bestammelsen.
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2.3 Tillsynsmyndigheter i Sverige, delbetankandets avsnitt 8.4.2

Internetstiftelsen delar utredningens bedémning att Post- och telestyrelsen ska vara
tillsynsmyndighet for sektorn digital infrastruktur.

2.4 Samordning och informationsutbyte, delbetdnkandets avsnitt 8.4.7

Internetstiftelsen delar utredningens bedémning att myndigheten fér samhallsskydd och
beredskap ska leda ett samarbetsforum dar tillsynsmyndigheterna ingar.
Internetstiftelsen vill i sammanhanget poangtera vikten av samordning vid tillsyner for
att sakerstalla en effektiv och likvardig tillsyn.

2.5 Administrativa sanktioner eller straffrattsliga pafoljder, delbetankandets
avsnitt 9.2

Internetstiftelsen delar utredningens beddmning att évertradelser inte ska férenas med
straffrattsliga pafdljder, utan att paféljderna i stallet ska utgéras av administrativa
sanktioner.

3. Avslutning

Internetstiftelsen finns tillganglig for dialog fér att diskutera de féreslagna &ndringarna
och dess konsekvenser.

Arendet har beretts av Chief Information Security Officer Catharina Ankre, Vice
President Legal, Regulatory & Compliance Karolina Larsson, Vice President Registry
Services Kristian @rmen och Senior Legal Counsel Clara Ludvigsson.

For Internetstiftelsen

i

Carl Piva, VD
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