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Nya regler om cybersakerhet (SOU 2024:18)

Stralsdkerhetsmyndigheten (SSM) har mottagit en remiss frén Férsvarsdepartementet av
delbetéinkandet nya regler om cybersékerhet (SOU 2024:18). Nedan foljer SSM:s
remissvar uppdelat pa sammanfattande och generella synpunkter, och mer detaljerade
synpunkter pa utredningens forfattningsforslag.

Generella synpunkter

SSM anser att regeringen bor dvervéga att tillsétta en utredning efter att NIS2- och
CER-direktiven har inforlivats i svensk ritt med uppdrag att se 6ver cybersikerhets-,
sdkerhetsskydds- och beredskapsforfattningarna och tydliggéra granssnitt och relationer
mellan dessa. En sddan utredning ges i uppdrag att ldmna forslag for att minska
fragmenteringen mellan réittsomradena, tydliggora ansvarsfordelningen mellan
myndigheter och om det behovs ytterligare lagstiftning for att skapa en basniva for
it-sékerheten Sverige.

SSM anser att den foreslagna cybersidkerhetslagen bor kompletteras med ett antal
revideringar av sdkerhetsskyddslagen (2018:585) for att skapa forutséttningar for
tillsynsmyndigheter enligt bada lagstiftningar att pa ett rationellt och effektivt sétt kunna
genomfora sina uppdrag. Utredningen foreslér att krav infors pa verksamhetsutdvares
ledning att genomga utbildning i riskhanteringsatgarder inom cybersékerhet. SSM
tillstyrker detta forslag och anser att motsvarande krav pé utbildning i riskhanterings-
atgérder bor inforas i sdkerhetsskyddslagen. SSM tillstyrker dven utredningens forslag att
tillsynsmyndigheter ska kunna besluta om riktad sikerhetsrevision och sékerhets-
skanningar och konstaterar samtidigt att likvardiga mojligheter for tillsynsmyndigheter
bér inforas dven i sikerhetsskyddslagen. Aven den tidigare cybersikerhetsutredningen
(SOU 2021:63) patalade behovet att stérka just undersokningsbefogenheter i it-system for
tillsynsmyndigheter enligt sdkerhetsskyddslagen.

SSM konstaterar att utredningens forslag till sanktionsavgifter for enskilda
verksamhetsutovare kommer att kunna vara avsevért hdgre 4n motsvarande belopp i
sikerhetsskyddslagen. SSM anser att denna asymmetri vad avser sanktionsavgiftsbelopp
riskerar att leda till en relativ forsvagning av sdkerhetsskyddsregelverket, vilket avser att
skydda det mest skyddsvérda och att sikerhetsskyddet hos verksamhetsutovare riskerar att
missgynnas om dessa istillet prioriterar om resurser till formén for &tgirder enligt
cybersdkerhetslagen. SSM anser darfor att det finns anledning att se Gver
sdkerhetsskyddslagens bestimmelser om sanktionsavgifter.

Utredningens forfattningsforslag (cybersakerhetslag och férordning) innehaller begrepp
som dven finns i sikerhetsskyddsforfattningen, t.ex. begreppet personalsdkerhet.
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Anvéndandet av det begreppet i tva niraliggande forfattningar kan leda till
missuppfattningar vid tillimpningen av forfattningarna, t.ex. vid tillsyn. SSM anser att det
finns behov av att tydligare definiera i cybersékerhetslagen vad som avses med begreppet
och resonera kring eventuella skillnader i betydelse kontra sédkerhetsskyddslagen.

SSM anser att det bor utredas om det finns behov av bestimmelse i
cybersidkerhetslagen avseende uppgiftsskyldighet myndigheter emellan, samt mellan
myndigheter och enskilda verksamhetsutovare. Det bor dven utredas huruvida det
finns behov av en bestaimmelse om tystnadsplikt i cybersidkerhetslagen, likt den som
finns i sdkerhetsskyddslagen. En sddan utredning bor ocksa se dver
forutsattningarna for utbyte av uppgifter som omfattas av sekretess med
myndigheter och verksamhetsutovare utomlands. Utredningsbehoven avser framforallt
forutsattningar for arbetet hos tillsynsmyndigheterna, gemensamma kontaktpunkten,
CSIRT-enheten och verksamhetsutovarna vad géller dataskydd och
personuppgiftsbehandling samt delgivning (utbyten) av personuppgifter'. Utdver ovan
ndmnda utredningsbehov finns dven behov av att utreda frdgor om sekretess och
sekretessbrytande bestimmelser vad avser uppgifter om cybersiakerhetsbrister,
incidenter, hotinformation, hotaktérsinformation, samt behov av att agera med risk
att réja kéllor, sdkerhetsférmagor och kinnedom om aktuella sarbarheter.

Synpunkter pa forslag till lag om cybersakerhet

2kap.2§

SSM anser att det bor goras ett tillagg till bestimmelsen som tydliggdr gransdragningen
mellan sikerhetsskyddslagen och dess tillimpning och cyberséikerhetslagen. Kraven pa
verksamhetsutdvares anmalan till tillsynsmyndigheten enligt cybersdkerhetslagen
bor inte inbegripa de system och den delen av verksamheten som omfattas av
sakerhetsskyddslagen.

Forslag till tillagg i den foreslagna bestimmelsen:

2 kap.2 §
Verksamhetsutdvare ska i en anmdlan till tillsynsmyndigheten 1dmna uppgift om identitet,
kontaktuppgift, [P-adressintervall, verksamhet och uppgift om i vilka ldnder verksamheten
bedrivs. Griansoverskridande verksamhetsutovare ska dven lamna uppgift om huvudsakligt
etableringsstille och i forekommande fall kontaktuppgift till foretradaren.

Andras uppgifterna ska verksamhetsutdvaren anmila forindringen inom 14 dagar.

Skyldighet att limna uppgifter i anmdlan gdller inte den del av verksamheten som
omfattas av sdikerhetsskyddslagen (2018:585).

Regeringen eller den myndighet regeringen bestimmer far meddela foreskrifter om
uppgifterna.

3 kap.

SSM foreslar att det infors ett krav i cybersakerhetslagen att verksamhetsutévare ska
ha en befattning motsvarande den som finns om kravet pa sdkerhetsskyddschef i
sdkerhetsskyddslagen. SSM foreslar darfor att krav pa inrattande av befattningen
cybersdkerhetschef infors i cybersdkerhetslagen. SSM anser att denna befattning inte
behover lyda direkt under verksamhetens hogsta chef men bor ha tydliga mandat

! T.ex. alias, anvindarnamn, 15senord, digitala certifikat, digitala signaturer, IP-adresser,
e-postadresser, doménadresser som inte foregatts av samtycken, text kopplat till misstankta
hotaktdrer och incidenter.
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och ha direkt koppling till verksamhetens hogsta ledning. En sddan befattning skulle
aven kunna kombineras med andra befattningar. Cybersakerhetschefen har till
uppgift att leda, samordna och kontrollera cybersakerheten enligt
cybersidkerhetslagen. SSM:s erfarenheter av motsvarande bestimmelser i
sdakerhetsskyddslagen ar att ett samlat funktionsansvar for sakerhetsskyddsarbetet
ger stdd till verksamhetsutovaren att leva upp till forfattningskraven.

Forslag till tilldgg i foreslagen cybersékerhetslag:

3 kap. ny bestammelse

Vid verksamhet som omfattas av denna lag ska det finnas en cybersdkerhetschef.
Cybersdkerhetschefen ska leda och samordna cybersdkerhetsarbetet samt kontrollera
att verksamheten bedrivs enligt denna lag och féreskrifter som har meddelats med stod
av denna lag. Detta ansvar kan inte delegeras.

3kap.2§

SSM anser att termen "informationssékerhetsarbete" 1 forsta stycket bor definieras under
1 kap. 2 §. Av definitionen bor framgé att avsett informationssékerhetsarbete, utdver
systemet, dven ska omfatta informationen.

3 kap. 5-7 §§

SSM anser att forslaget till cybersdkerhetslag bor innehalla krav pa att
incidentrapporter aven ska meddelas tillsynsmyndigheten, samt att
tillsynsmyndigheten far foreskriftsratt for hur incidentrapportering ska ske till
tillsynsmyndigheten. SSM beddmer att denna uppgift inte kommer att innebara
nagon stor 0kning i administrativ bérda hos verksamhetsutdvare. Om
tillsynsmyndigheten anser sig vara i behov av mer information fran verksamhets-
utovaren bor sddan informationsinhdmtning samordnas med CSIRT-enheten for att
inte i onddan belasta verksamhetsutdvare under pagaende incidenthantering. Vid
incidenter ska tillsynsmyndigheten utifran sin kunskap kunna lamna underlag i form
av information, operativa rad och viagledning via CSIRT-enheten. Incidentrapporter
ska enligt forslaget till cybersdakerhetslag meddelas inom viss tid till CSIRT-enheten
vilket SSM tillstyrker da it-incidenter ofta beh6ver hanteras mycket skyndsamt.

SSM anser att information om it-incidenter ar av relevans aven for
tillsynsmyndigheterna da den ar en viktig indikator om cybersikerhetsstatusen hos
verksamhetsutdvaren, samt att handelseférloppet utgor relevant underlag for
framtida tillsyn. Allvarliga cyberangrepp och bristande cybersiakerhet i
kringliggande it-system (som skulle omfattas av cybersdkerhetslagen) ar av relevans
ocksa for tillsynen av system som omfattas av sikerhetsskyddslagen och
karntekniklagen. Ingdngen for cyberangrepp mot en verksamhetsutévares system
som omfattas av sdkerhetsskyddslagen kan antas ofta ske via mindre skyddade it-
system och leveranskedjor, som skulle omfattas den foreslagna cybersdkerhetslagen.

Verksamhetsutovarens it-sdkerhetskultur &r sammanhangande och behdver ses som
en helhet utifran flera forfattningsomraden, inte minst vid karnkraftverk och
reaktoranlaggningar.

Forslag till tillagg i foreslagna bestimmelser:
3kap.5§

Verksamhetsutdvaren ska som en varning underritta CSIRT-enheten och
tillsynsmyndigheten om betydande incidenter inom 24 timmar efter det att
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verksamhetsutovaren fatt kinnedom om den. Det ska anges om att det finns misstanke om
incidenten orsakats uppsatligen och om incidenten kan ha grinsdverskridande effekter.

3kap. 6§
Verksamhetsutovaren ska ocksa inom 72 timmar frén tidpunkten frén kdnnedom gora en
incidentanmalan till CSIRT-enheten och tillsynsmyndigheten om betydande incidenter.
Den ska innehalla en inledande bedomning av hur allvarlig den betydande incidenten ér,
konsekvenserna av den och forekomsten av angreppsindikatorer. Vidare ska tidigare
varning enligt 5 § uppdateras.
CSIRT-enheten och tillsynsmyndigheten far begéra ytterligare information av
verksamhetsutovaren.

Tillsynsmyndigheten ska innan begdran om ytterligare information ifrdan
verksamhetsutovaren samverka med CSIRT-enheten.

3 kap. 7 §

Verksamhetsutdvaren ska inom en manad fran incidentanmaélan i 5 § ldmna en slutrapport
till CSIRT-enheten och tillsynsmyndigheten. Om incidenten fortfarande ar pidgaende ska i

stéllet en lagesrapport ldmnas som ska kompletteras med en slutrapport en manad efter det
att incidenten har hanterats.

Forslag till tillagg i den foreslagna bestimmelsen och forslag till ny bestimmelse
(cybersédkerhetsforordningen):

36§
Myndigheten fér samhallsskydd och beredskap far meddela foreskrifter om vad som
utgor en betydande incident enligt 3 kap. 4 § och om incidentrapportering enligt 3
kap. 5-7 §§ lagen om cybersdkerhet. Tillsynsmyndigheten ska ges tillfélle att yttra
sig.

Tillsynsmyndigheten far meddela foreskrifter om incidentrapportering till
tillsynsmyndigheten enligt 3 kap. 5-7 §§ lagen om cybersdkerhet.
Innan en tillsynsmyndighet meddelar sddana foreskrifter ska myndigheten samrdda
med Myndigheten fér samhdllsskydd och beredskap.

Ny bestammelse.
Tillsynsmyndigheten ska kunna ldmna underlag till stod for CSIRT-enhetens uppgift
enligt 29 § 3 punkten.

4 kap. 2 §

SSM anser att tillsynsmyndighetens undersokningsbefogenheter, majlighet att utfora
sakerhetsrevision, sikerhetsskanning samt CSIRT-enhetens uppdrag inte omfattar de
informationssystem och den delen av verksamheten som redan omfattas av
sakerhetsskyddsforfattningen. Deltagande i sdkerhetskénslig verksamhet och
mojligheten att ta del av sdkerhetsskyddsklassificerade uppgifter ar reglerat i
sakerhetsskyddslagen och tillsynen enligt sikerhetsskyddslagen foljer en indelning
av tillsynsobjekt i sikerhetsskyddsférordningen. En sddan indelning motverkar
aggregering av sakerhetskanslig verksamhet och sidkerhetsskyddsklassificerade
uppgifter genom att dela upp den sdkerhetskansliga verksamheten mellan olika
tillsynsmyndigheter.

4 kap 3 §

Utredningen foreslar att tillsynsatgarder for viktiga verksamhetsutovare endast far
vidtas nar tillsynsmyndigheten har en befogad anledning att anta att lagen eller
foreskrifter till lagen inte f6ljs. SSM anser att denna begrinsning gor det svart for
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tillsynsmyndigheten att arbeta preventivt med regelefterlevnaden hos
verksamhetsutdvare. Tillsynsmyndigheternas kontrollméjligheter kommer att vara
begransade till i huvudsak efterhandstillsyn t.ex. i de fall da brister har meddelats
tillsynsmyndigheten via t.ex. funktioner for visselblasare, eller da
incidentrapportering gjorts till den foreslagna CSIRT-enheten, samt i de fall denna
meddelar tillsynsmyndigheten enligt 3 kap 4-7 §§ i forslaget till cybersékerhetslag. SSM
anser att denna begrénsning bor tas bort.

4 kap 8-9 §§

SSM anser att det bor fortydligas att savél sdkerhetsrevision som sikerhetsskanning
innebaér att tillsynsmyndigheten ska beredas faktisk tillgang till natverks- och
informationssystemen. SSM anser att en sddan tillgadng utgdr en forutsittning for att kunna
genomfora tillsyn, sdkerhetsrevision och sékerhetsskanningar.

Synpunkter pa forslag till forordning om cybersakerhet

SSM anser att det bor tydliggoras i forslaget till cybersédkerhetsforordning att CSIRT-
enhetens uppgifter inte omfattar de informationssystem och den delen av
verksamheten som omfattas av sdkerhetsskyddsforfattningen.

Forslag till tilldgg i foreslagen cybersékerhetsforordning:

Ny bestdmmelse

CSIRT-enhetens uppgifter i 29-30 §§ avser inte informationssystem och den delen av
verksamheten som hos verksamhetsutévaren omfattas av sdkerhetsskyddslagen
(2018:585).

8§

Av 8 § framgér att Energimyndigheten ar tilltinkt tillsynsmyndighet for energisektorn.
SSM anser att Stralsdkerhetsmyndigheten bor utpekas som tillsynsmyndighet for enskilda
verksamhetsutdvare som bedriver kdrnteknisk verksamhet. Detsamma géller for transport-
och/eller avfallsverksamhet som utgér kdrnteknisk verksamhet, for dessa bor SSM vara
tillsynsmyndighet istéllet for Transportstyrelsen och ldnsstyrelserna.

Kéamnkraftverken kommer med utredningens forslag att omfattas av informations- och it-
sdkerhetskrav i sdkerhetsskyddslagen, kdrntekniklagen och forslaget till cybersidkerhetslag
och dérigenom ha tvé tillsynsmyndigheter inom informations- och it-sdkerhet (SSM och
Energimyndigheten). SSM beddmer att en sédan ordning medfor 6kad komplexitet for
bade verksamhetsutdvarna och tillsynsmyndigheterna. SSM:s erfarenheter av den tillsyn
som myndigheten har bedrivit gentemot verksamhetsutovares system utifran
sdkerhetsskyddslagen och kirntekniklagen visar pa en redan signifikant administrativ
kostnad for regelefterlevnad. Det kommer att vara svért att praktiskt sérskilja
sdkerhetsskyddsétgirder och atgdrder inom informations- och it-sékerhet med stéd av
karntekniklagen fran cybersidkerhetslagens riskhanteringsatgéirder.

SSM anser att det finns fordelar ur informationssidkerhetssynpunkt om den nya
cybersédkerhetsforordningens indelning av tillsynsmyndigheter baseras pa
sdkerhetsskyddsforordningens indelning. En sddan indelning skulle leda till en minskad
spridning av skyddsvérd information mellan olika tillsynsmyndigheter, d& skyddsvarden
som beror informations- och it-sékerhet (cybersikerhet) hos en verksamhetsutovare halls
samlad inom en tillsynsmyndighet istéllet for hos flera. Ovan ordning kan ge
synergieffekter 4ven for SSM:s beredning av drenden om tillstand for ny kérnkraft.
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Undersokningsbefogenheterna sdkerhetsskanningar, riktade sékerhetsrevisioner, samt
foreskriftsrétt och ingripanden inom den kérntekniska verksamheten forutsétter sérskild
kompetens och helhetsforstaelse om nationella och internationella regelverk inom det
karntekniska omradet.

Forslag till tilldgg i den foreslagna bestimmelsen:
8§

Fo6ljande myndigheter ska vara tillsynsmyndighet enligt lagen om cybersidkerhet och
denna forordning for angivna tillsynsomraden.

Tillsynsmyndighet Sektor
Lansstyrelserna i Norrbottens, Skéne, Avfallshantering, med undantag for
Stockholms och Vistra Gotalands ldn kdrnteknisk verksamhet
Forskning
Lérosédten med examenstillstdnd
Offentlig forvaltning

Tillverkning, produktion och
distribution av kemikalier
Tillverkning av datorer,
elektronikvaror och optik
Tillverkning av elapparatur
Tillverkning av 6vriga maskiner

Statens energimyndighet Energi, med undantag for kdrnteknisk
verksamhet
Strdlsdkerhetsmyndigheten Energi, avfallshantering och transporter

inom kdrnteknisk verksamhet.
Tillverkning, produktion och distribution
av kdrnbrdnsle.

Transportstyrelsen Transporter, med undantag for kdrnteknisk
verksamhet. Tillverkning av motorfordon,
slapfordon, pahdngsvagnar och andra
transportmedel.

I detta drende har generaldirektoren Michael Knochenhauer beslutat. Utredaren Mathias
Héaggblom har varit foredragande. I den slutliga handlédggningen har ocksé inspektoren
Andreas Flygare deltagit.

Beslutet har fattats digitalt och saknar darfor underskrifter.

STRALSAKERHETSMYNDIGHETEN

Michael Knochenhauer

Mathias Haggblom
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