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Fran: Svensk Handel
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Svensk Handel, som ar handelsforetagens intresseorganisation och foretrader 9000 sma,
medelstora och stora féretag med nara 300 000 medarbetare, far med anledning av remissen
anfora foljande:

Allmanna synpunkter

Svensk Handel valkomnar initiativet att granska och forbattra sakerhetsskyddet inom ramen for
NIS2. Att sdkerstalla en trygg och stabil digital infrastruktur &r av yttersta vikt for néaringslivets
och samhallets funktion. Svensk Handel beklagar att utredningens begransade tid har inneburit
en avsaknad av naringslivet i expertgruppen, vilket kan ge ett samre utredningsresultat med
sdmre konsekvenser for naringslivet.

Behovet av att stiarka cybersakerheten i Europa ar akut for att forbattra féretagens skydd mot
kriminalitet och hackerattacker, samt uppratthalla en stark infrastruktur. Darfér valkomnar
Svensk Handel Europeiska Kommissionens forslag gallande cybersakerhet och kritiska
entiteters motstandskraft, och vill framféra foljande:

Svensk Handel Regeringsgatan 60, 103 29 Stockholm info@svenskhandel.se

Telefon 010 47 185 00 svenskhandel.se
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Synpunkter pa utredningens forslag

1. Konsekvensanalys:

Svensk Handel anser att konsekvensanalysen ar bristfallig vad avser foretagens kostnader,
tidsatgang och hur konkurrensforhallanden paverkas. Det borde ha gjorts en tydlig analys av
forslagets lamplighet och proportionalitet eftersom utredningen lagger forslag som dverstiger
det ursprungliga direktivet. Utredningen lever inte upp till regeringens direktiv om att férslagen
skulle utformas sd att regelbérdan och administration minimeras. Att i utredningen framhéava att
konkurrensforhallandena inte kommer paverkas pavisar att man missat effekterna av vad
regelbdrdor och dess konsekvenser kommer ha for féretagen.

2. Syfte:

| forslaget till ny lag om cybersakerhet (Kap 1 8), foreslas att lagen ska ha som mal att uppna
en hdg niva av cybersakerhet. Vi anser att den nuvarande formuleringen av syftet inte ar
tillrackligt tydlig, fokuserad eller i 6verensstammelse med avsikten med EU-direktivet. | den
nuvarande lag (2018:1174), om informationssékerhet fér samhallsviktiga och digitala tjanster
beddmer vi att syftet ar mer i linje med avsikten med NIS-direktivet. Darfér bor syftet i det
foreslagna lagforslaget justeras for att battre dverensstdmma med direktivet.

3. Skyldighet for verksamhetsutdvare att rapportera betydande incidenter:

Den féreslagna tidsramen for att rapportera betydande incidenter, sarskilt 24 timmar for att
ge en forsta varning, kan anses vara opraktiskt kort for flertalet verksamheter. Det kan
finnas situationer dar det tar langre tid att bedéma omfattningen och allvaret av en incident.
Svensk Handel foreslar att den kommande beredningen 6vervager att forlanga tidsramen
for att ge foretag tillracklig tid att utféra en noggrann och valgrundad beddomning. Pa sa vis
mojliggors aven en mer noggrann och véalgrundad bedémning pa den rapporterade
incidenten.

4. Anvand etablerade begrepp:

For att undvika forvirring och missforstand hos verksamhetsutévare och andra beroérda
parter &ar det centralt att lagtexten anvander etablerade begrepp och ett normalt sprakbruk.
Vi stéder MSB:s férslag att formuleringen ”"Systematiskt och riskbaserat
informationssakerhetsarbete”, bér kompletteras med "Cybersakerhet” for att aterspegla
EU:s definitioner och korrekt terminologi. Vidare forslar vi att begreppet
*Sakerhetsscanning” fortydligas och eventuellt ersatta med det mer etablerade begreppet
"Sarbarhetsscanning”

5. Harmoniserad standard for incidenter och revision:

Svensk Handel vill betona vikten av att harmonisera den svenska lagstiftningen och framtida
krav med internationella standarder. Det ar av stor betydelse att den svenska lagstiftningen och
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de kommande kraven fran tillsynsmyndigheten ar i linje med internationella standarder for att
sékerstélla en enhetlig och standardiserad hantering av cybersékerhet.

Vidare anser Svensk Handel att incidentrapporteringen bér folja en europeisk standard, och att
det bor vara mdojligt att rapportera globala incidenter som drabbar flera lander pa ett enhetligt
satt. Genom att standardisera rapporteringsprocessen kan transparensen éka inom EU och
minska den administrativa bérdan for féretagen.

Pa samma satt bor kraven om framtida revisioner folja en europeisk standard. Genom att ha
valdefinierade och standardiserade revisionsprocesser kan foretag som ar verksamma i flera
lander i vart fall undvika en 6kad administrativ bérda. Det mojliggér &ven anvandningen av
samma IT-sdkerhetsramverk i alla lander dar foretagen ar aktiva, vilket bidrar till en hojd kvalitet
och en minskad kostnad for féretagen.

Ovan punkter presenteras mer utforligt i Svensk Dagligvaruhandels remissvar, vilket Svensk
Handel ansluter sig till i alla delar.

SVENSK HANDEL
Nina Jelver
Séakerhetschef
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