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Remiss av delbetdnkandet Nya regler om cybersékerhet (SOU 2024:18)

Foreningen Svensk Sjofart ar en branschorganisation for svensk sjofartsnéaring och representerar ett 60-tal
rederier med verksamhet 6ver hela varlden. Den svenska sjofarten ar en del av det europeiska sjofartsklustret
som sammantaget kontrollerar drygt 40 procent av varldshandelsflottan. Mer an 90 procent av Sveriges
utrikeshandel gar via sjofarten och arligen reser 6ver 30 miljoner passagerare med farjor till och fran Sverige.

Svensk Sjéfart har tagit del av det remitterade delbetankandet och 6nskar [amna féljande synpunkter.

Inledning och bakgrund

I juli 2016 antog Europaparlamentet NIS-direktivet (the Network and Information Systems Directive) med syfte att
minska sérbarheter och héja sékerheten i digitala tjanster och fér samhéllsviktiga tjanster. Ar 2020 presenterade EU-
kommissionen ett forslag pa ett nytt NIS direktiv, kallat NIS2. Syftet med det reviderade direktivet ar att harmonisera de
olika medlemslandernas cybersakerhetskrav och tillampning av cybersakerhetsatgarder. NIS2 beslutades av EU i
december 2022. Det remitterade delbetdnkandet redovisar forslag om inférlivning av NIS2, som ersétter nuvarande NIS-
direktiv, och foreslar att en ny lag om cybersakerhet trader i kraft den 1 januari 2025.

Svensk Sjofart valkomnar syftet med direktivet. Arbetet med informations- och cybersékerhet & mycket viktig och
Svensk Sjofart &r positiva till det arbete som sker internationellt for sjofartssektorn inom bland annat IMO (FN:s
internationella sj6fartsorganisation). Pa grund av rederiers internationella verksamhet &r det av storsta vikt att
tillampningen for sjofartssektorn sker enhetligt och harmoniserat mellan lander.

Rederiers sékerhet- och skyddsarbete

Den internationella regleringen av sjofarten bygger pa Internationella sjéfartsorganisationens (IMO) konventioner.
Skyldigheter som géller rederiernas riskhantering finns i den internationella sdkerhetsorganisations-koden (ISM-koden)
som grundar sig pad SOLAS-konventionen. Inom EU har koden genomforts genom Europaparlamentets och radets
forordning (EG) nr 336/2006 om genomférande av Internationella sékerhetsorganisationskoden i gemenskapen. Aven
systemet for rapportering av handelser ingar i kraven i ISM-koden.

Den internationella sjofartsorganisationen IMO antog ar 2017 en resolution om cyberriskhantering i
sakerhetshanteringssystem. Resolutionen anger att cyberséakerhet anses vara en operativ fraga som ska behandlas i
fartygs SMS (Safety Management System) och inga vid den forsta arliga kontrollen av rederiets DoC (Document of
Compliance) efter 1 januari 2021.

Ar 2017 antog IMO &ven rekommendationer dar det bland annat hénvisas till de branschriktlinjer som den internationella
redareféreningen (ICS) med flera tagit fram. Beslut om uppdaterade rekommendationer togs vid IMO:s
Sjosakerhetskommitté, MSC 108, maj 2024.
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Lex specialis

I nuvarande NIS-direktiv star: “Ndr medlemsstaterna identifierar operatérer i sjéfartssektorn, bor de ta hansyn till
befintliga och framtida internationella koder och riktlinjer som utvecklats séarskilt av Internationella sjofartsorganisationen,
i syfte att skapa ett enhetligt tillvagagangssétt fér enskilda sjéfartsoperatérer.” | NIS2 saknar vi nuvarande skrivningar
om sjofartssektorn med hanvisning till s& kallad lex specialis och internationella koder och riktlinjer.

| svenska utredningen om genomférande av NIS-direktivet star ”I dag finns bestdmmelser om informationssékerhet fér
natverk och informationssystem i flera nationella regelverk. Det finns ockséa sektorer som regleras av sektorspecifika
EU-rattsakter (lex specialis). Sjofartssektorn, banksektorn och sektorn for finansmarknadsinfrastruktur ar t.ex. i hég grad
harmoniserade p& unionsniva.”

I NIS2 stér att tillampningen av direktivet begrénsas ytterligare av att om det finns sektorsspecifika EU-akter med
likvardiga eller hogre krav pa cybersakerhet, galler inte direktivets bestammelser, se artikel 4, stycke 1. Vi noterar att det
i betankandet, vad avser tillampning, star "Om det i sektorsspecifika unionsrattsakter foreskrivs att verk-samhetsutovare
ska anta riskhanteringsatgarder for cybersékerhet eller underratta om betydande incidenter, och dessa krav har minst
samma verkan, ska de relevanta bestimmelserna i NIS2-direktivet inte tillampas pa sadana verksamhetsutévare”. Vi
saknar analys vad avser sjofartens och internationella regler i detta avseende.

Harmoniserad implementering och enhetlig tillAmpning

Svensk Sjofart far olika signaler pa tillampning av direktivet i medlemsstaterna vad galler sjofartssektorn. Med aktuell
information i det remitterade delbetédnkandet &r det inte mojligt att bedéma i vilken utstrackning forslaget galler for
rederier och sjofart. Svensk Sjofart understryker att det &ar av stérsta vikt med harmoniserad implementering och att
tillampningen for sjofartssektorn sker enhetligt mellan lander. Vi stéller i dessa delar oss bakom Svensk Naringslivs
remissyttrande som lyfter att det &r storsta vikt att medlemsstaterna implementerar direktivet sa enhetligt som majligt.
Enhetlig implementering &r central fér konkurrens pa lika villkor. Vi reagerar, i linje med Svenskt Naringsliv, pa
tolkningen att hela verksamheten som huvudregel ska omfattas av lagen. Det &r inte utgangspunkten nar entiteter
"samtidigt kan bedriva viss verksamhet som omfattas av, och viss verksamhet som ar undantagen fran, detta direktiv”,
se skal 21 i NIS2.

| utredningen saknar vi bland annat analys och jamforelse med implementering i andra lander. Detta & som sagt sarskilt
viktigt for en internationell bransch som sj6farten.

Vad avser tillampningen av direktivet forutsatter vi att det &r skattefinansierad verksamhet.

Samverkan

For upplysning vill vi passa pa att framféra att vi ser behov av 6kad samverkan mellan myndigheter och naring vad
avser informations- och cybersékerhet. Vi har i olika sammanhang lyft bland annat nedan fragor som vi dnskar mer
information och samverkan kring:

e Myndighetssamverkan och ansvar (bade nationellt och internationellt)

e Kontaktpersoner och informationsvéagar

e Delande av erfarenheter mellan olika branscher

e Myndigheternas/statens syn pa de hot som riktats mot transportorer/transportinfrastrukturen i Sverige
e  Hotbilden framat

e Vilket stod finns fran staten och vad forvantas av foretagen

Slutligen vill vi framfora att vi gérna deltar i processen med regelverk kring inférande av NIS2 samt arbete med
informations- och cybersakerhet.

Goteborg som ovan,

Foéreningen Svensk Sjofart
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