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Delbetankande Nya regler om cybersakerhet (SOU 2024:18)

Inledning

Ett antal nya regelverk inom dataratt, digitalisering, Al och cybersakerhet ger féretag en stor
regel- och kostnadsborda att hantera. Svenskt Néaringsliv noterar att den omfattande
regleringsvagen starkt paverkar foretagens kostnadslage, innovation och konkurrenskraft.
Verksamhet och investeringar star pa vant tills foretagen hunnit éverblicka, forsta och
finansiera den nya regelbtrdan. | den man de nya reglerna bestar av direktiv ar det av stor
vikt att svensk implementering ger vara féretag den basta mojliga lagstiftningen utan att
reglera mer &n vad som ansetts proportionerligt och lampligt inom 6vriga EU. Darfor utgar vi
ifrAn att regeringens uppdrag till utredningen att forslagen ska utformas sa att regelb6rdan
och administrationen minimeras respekteras och sakerstélls av lagstiftaren, sarskilt i de delar
utredningens fdrslag inte lever upp till instruktionen.

Att samarbeta och dela kunskap ar avgorande for att starka var gemensamma
cybersékerhet. Privat-offentligt samarbete utgér en mycket viktig del i cybersékerhetsarbetet
for att foérhindra, hantera och félja upp och dra erfarenheter. Betankandet tar dock inte upp
denna aspekt, vilket ar beklagligt. Ett nArmare samarbete mellan tillsynsmyndigheter och
foretag inom de sektorer som omfattas av reglerna bér prioriteras. Dessutom &r det
nodvandigt att ge stod och vagledning till de verksamheter som tidigare inte har varit foremal
for NIS- reglerna, sarskilt sm& och medelstora foretag. Mot bakgrund av det stora behovet av
stdd och vagledning blir det ocksa viktigt att behdriga myndigheter samarbetar for att
sékerstélla en enhetlig tolkning, tillampning och undvika oklarheter for féretagen. Det blir
sarskilt viktigt nar foretag star under tillsyn av flera myndigheter.
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Sammanfattning

Svenskt Naringsliv

e anser att konsekvensanalysen ar undermalig vad avser foretagens kostnader,
tidsatgang och hur konkurrensfoérhallanden paverkas

e avstyrker att hela verksamheten som huvudregel ska omfattas av kraven i
cybersakerhetslagen (CSL) da det inte &r var tolkning av NIS2

o tillstyrker att inte civilrattsligt specifikt reglera styrelsens ansvar for
riskhanteringsatgarder, eftersom det redan foljer av aktiebolagslagen att styrelsen svarar
for bolagets organisation och forvaltningen av dess angeléagenheter

o tillstyrker att uthildning for ledningen om riskhanteringsatgarder foljer av direktivet

e avstyrker utredningens forslag att krava utbildning for anstéllda eftersom det ar en
overimplementering av direktivet

o tillstyrker att férbud mot att utdéva ledningsfunktion forutsatter allvarliga évertradelser och
endast far ske i handelse av uppsat eller grov oaktsamhet

e avstyrker forslaget att styrelsen ska inga i den ledningskrets som ar relevant for férbud
att utdva ledningsfunktion eftersom det ar en éverimplementering av direktivet och
oproportionerligt

o tillstyrker att forbud att utdva ledningsfunktion ska krdva domstolsbeslut och att dessa
arenden ska vara fortursarenden

e avstyrker att forbudsarenden hanteras av férvaltningsdomstol och féresprakar i stallet
allméan domstol

e anser att verksamhetsutévare och person som ska avregistreras som befattningshavare
maste informeras i férvag och att en rimlig tidsfrist inférs innan avregistrering sker

e anser att behovet av bakgrundskontroller av personal sannolikhet kommer 6ka, oavsett
om det ror sdkerhetskanslig verksamhet, foreslagen CSL eller kommande
implementering av CER-direktivet

o avstyrker skyldighet att rapportera potentiella incidenter till myndigheter och kunder

e avstyrker inrapportering av tillbud da det &r ett oproportionerligt krav utifran nytta och
administrativ borda

e anser att féretagens uppgifter behdver skyddas genom sekretess vid
incidentrapportering for att inte hAmma incidentrapporteringen eller 6ka antagonistiska
angrepp

e anser att incidentrapportering behover hanteras enhetligt i medlemsstaterna

e avstyrker den fran direktivet avvikande begransningen att endast myndigheter och andra
med offentligrattsliga uppgifter kan vara legitima atkomstsokare enligt lagen om
nationella toppdomaner fér Sverige pa internet.

Konsekvensanalys
Svenskt Naringsliv konstaterar att 6nskvéard niva p& konsekvensanalys saknas. Framfor allt
borde en tydlig analys ha gjorts av forslagets lamplighet och proportionalitet eftersom

utredningen lagger forslag som gér langre an direktivet.

Utredningen lever inte upp till regeringens direktiv att forslagen skulle utformas sa att
regelbérdan och administrationen minimeras. Vi noterar att utredningen saknat



3 (6)

naringslivsrepresentant i expertgruppen vilket sannolikt kunnat forbattra forstaelsen for
foretagandets villkor och for vad som ar en rimlig niva for praktiskt genomférbart
sakerhetsarbete. Utredningen anser att konkurrensférhallandena inte paverkas. Har missar
utredningen vad regelbordor far for konsekvenser for olika typer och storlekar av foretag i
vardekedjan. Konkurrenskraftsperspektivet ar styvmoderligt behandlat. Svenskt Naringsliv
anser att konsekvensanalysen ar undermalig vad avser foretagens kostnader, tidsatgang
och hur bade konkurrensforhallanden och konkurrenskraft paverkas, och instammer i
Regelradets slutsats att konsekvensutredningen inte uppfyller kraven i forordningen
(2007:1244) om konsekvensbeddmning vid regelgivning.

Syftet och begreppet "hela verksamheten”

NIS2 direktivs syfte (artikel 1) ar att uppna en hdg gemensam cybersakerhetsniva inom
unionen, i syfte att forbattra den inre marknadens funktion. For att starka den inre
marknadens funktion ar det av storsta vikt att medlemsstaterna implementerar direktivet sa
enhetligt som mgjligt. Dessutom &r enhetlig implementering central fér konkurrens pa lika
villkor. En fraga som Svenskt Naringsliv reagerat pa ar utredningens tolkning att hela
verksamheten som huvudregel ska omfattas av lagen. Det &r inte utgdngspunkten nar
entiteter “samtidigt kan bedriva viss verksamhet som omfattas av, och viss verksamhet som
ar undantagen fran, detta direktiv”, se skal 21 i NIS2.

Det ar viktigt att foretag och koncerner kan arbeta och fatta beslut pa ett effektivt satt, och att
information kan delas mellan relevanta verksamheter/entiteter/bolag inom en koncern. Detta
ar viktigt av saval sakerhetsskal, effektivitetsskal och kostnadsskal och en implementering
som inte gar i linje med hur féretag arbetar i praktiken riskerar leda till stora administrativa
kostnader och palagor utan att bidra till att starka sakerheten.

Ledningens ansvar och utbildning (CSL, 3 kap 3§)

Svenskt Naringsliv haller med utredningen om att det for aktiebolag forefaller rimligt att
styrelsen och VD ska anses utgdra "ledningen” enligt direktivet. Svenskt Naringsliv haller
ocksa med utredningen om att det redan foljer av tillamplig associationsratt att styrelsen
svarar for bolagets organisation och forvaltningen av dess angelagenheter och att det
darmed saknas anledning att civilrattsligt specifikt reglera styrelsens ansvar for
riskhanteringsatgarder. Det ar bra att regelverk om styrelsens och VD:s ansvar ar allmant
hallna och det skulle vara ogorligt och olampligt att specifikt reglera just detta
ansvarsomrade. Det forefaller ha blivit vanligare att olika regelverk staller specifika
kompetenskrav pa styrelser och reglerar vem som ska ansvara for vad i ett féretag. Det ar
olyckligt. Hur ett foretags verksamhet styrs och organiseras maste styrelse och ledning ha
utrymme att sjalva bestdmma. Detta galler aven beslut om vilka fragor som ska lyftas till
vilken niva och pa vilket satt.

Aven om samma slutsats egentligen galler utbildning for ledningen om
riskhanteringsatgarder, antar vi att det kan vara svart att undvika lagstiftning om detta mot
bakgrund av hur direktivet ar utformat. Nar det galler anstéllda i vidare bemarkelse anser vi
dock att det ar for langtgaende att, som utredningen foreslar i 3 kap 3 §, i allmanhet krava att
anstallda ska erbjudas utbildning om riskhanteringsatgarder. Direktivet foreskriver endast att
man ska "uppmuntra relevanta entiteter att erbjuda liknande utbildning till anstéllda” sa det
forefaller inte finnas nagot krav pa medlemsstaterna att genom lagstiftning kréva detta. Aven
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om kunskap om riskhanteringsatgarder sakert ar viktigt féor manga i en organisation ar det
inte sakert att det ar relevant for alla anstallda, och i vart fall saknas anledning att ga langre
an direktivet och genom lagstiftning krava att sadan utbildning erbjuds anstallda i vid
bemarkelse.

Forbud att utéva ledningsfunktion (CSL, 5 kap 88)

Om ett forelaggande att uppfylla vissa skyldigheter inte féljs, far tillsmyndigheten anséka om
att en individ ska forbjudas att utéva vissa ledningsfunktioner hos en viss
verksamhetsutévare. Aven om detta &r en mer begransad sanktion an ett naringsforbud &ar
det en ingripande atgard mot en enskild individ. Det ar darfor bra att utredningen poéngterar
att denna typ av sanktion bor vara synnerligen ovanlig och att den bara kommer att tillgripas
i extrema undantagsfall. Det skulle vara valkommet om detta kunde upprepas i
forfattningskommentaren. Det &r centralt att denna typ av ingripande forbud tillampas pa ett
proportionerligt och rimligt satt, saval vad galler begransning i tid och omfattning. Svenskt
Naringsliv valkomnar att det framgar av den féreslagna lagtexten att ett ingripande
forutsatter allvarliga 6vertradelser och endast far ske i handelse av uppsat eller grov
oaktsamhet.

Utredningen har foreslagit att forbudet ska kunna utfardas mot samma ledningskrets som
omfattas av utbildningskravet, &ven om begreppen som anvands i de relevanta artiklarna
(artikel 20 och artikel 32.5) skiljer sig at. Eftersom ett forbud att utéva vissa
ledningsfunktioner &r en mycket ingripande atgard anser Svenskt Naringsliv att det &r
olampligt att i den svenska lagen ga langre an vad direktivet foreskriver. Darmed anser
Svenskt Naringsliv inte att styrelsen bér omfattas av den relevanta kretsen.

Utredningens forslag innebér att beslut att en person inte ska fa vara befattningshavare hos
en viss verksamhetsutdvare ska fattas av forvaltningsdomstol efter ansékan av
tillsynsmyndigheten. Av rattssakerhetsskal anser Svenskt Néringsliv att det &r bra att
domstolsbeslut kravs och att det ar bra (och nédvéandigt) att denna typ av arenden ska vara
fortursarenden. Eftersom bedémningarna som ska géras av domstolen ar av straffrattslig
karaktar och innefattar subjektiva rekvisit om uppsat och/eller grov oaktsamhet, anser
Svenskt Naringsliv dock att &renden av detta slag lampligen hanteras av allman domstol
istallet for av férvaltningsdomstol. Det finns i allménhet en stérre vana att bedéma denna typ
av rekvisit i allman domstol och det &r ocksa dar arenden om det narbeslaktade
naringsférbudet i de flesta fall hanteras.

Det foreslas i forslaget till férordning att domstolen ska underratta Bolagsverket (eller
lansstyrelsen) och verksamhetsutévaren nar beslut om férbud att utdva ledningsfunktion har
vunnit laga kraft (forordningen §§ 40 och 41). Denna informationsskyldighet ar forstas
central. Bolagsverket (eller lansstyrelsen) ska darefter sakerstalla att personen avregistreras
som befattningshavare hos verksamhetsutévaren i det aktuella registret. Eftersom en sadan
avregistrering — vilket ocksa uppmarksammats av utredningen — kan f& langtgaende
konsekvenser for en verksamhetsutdvare och kan leda till att denne snabbt behdver vidta
atgarder for att undvika brister bland registrerade foretradare, ar det 6nskvart att
verksamhetsutovaren — innan en avregistrering sker — far information om den planerade
atgarden. Detta ar centralt for att ge verksamhetsutévaren majlighet att vidta erforderliga
atgarder for att utse en ny individ till den aktuella positionen. Férst om verksamhetsutovaren
efter en rimlig frist underlatit att vidta sddana erforderliga atgarder bor avregistrering kunna
ske.
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Personalsidkerhet

Kommande slutsatser fran CER-utredningen vad avser bakgrundskontroller bor ocksa
beaktas i verksamheter som omfattas av forslaget till CSL. Behov kan férekomma att &ven
inom cybersakerhetsomradet gora bakgrundskontroller. Behovet av bakgrundskontroller av
personal kommer med all sannolikhet 6ka, oavsett om det ror sakerhetskanslig verksamhet,
féreslagen CSL eller kommande implementering av CER-direktivet. Det &r harvidlag av vikt
att denna mojlighet inte inskranks och darmed forsvarar mojlighet till bakgrundskontroller. En
bakgrundskontroll bér dartill féljas upp under den tid som deltagandet i den av NIS2 eller
CER reglerade verksamheten pagér. Syftet ar att behalla och fordjupa personkannedomen.

Incidentrapportering till tillsynsmyndighet

Rapporteringsskyldigheterna foreslas bli mer langtgdende &n tidigare. Nytt ar att aven tilloud
och cyberhot som kan orsaka en allvarlig driftsstorning ska rapporteras. Skyldigheten att
rapportera potentiella framtida handelser verkar orimlig. Inrapportering av tilloud &r
oproportionerlig nar man ser till administrativ borda. Det ar ocksa langt ifrn klart nar ett hot
blir betydande. Detta 6kar féretagens omotiverade rapporteringsbdrda och kommer att vara
rattsosakert att tillampa i praktiken.

Det bor bara finnas en skyldighet att informera om betydande tillbud och hot nér dessa ar
vasentliga och konkreta och verksamhetsutévaren pa ett vederhaftigt satt har kunnat
bedoma allvarligheten. En vidare informationsskyldighet an sa skulle riskera medféra
spridning av rena spekulationer, och detta skulle kunna vara mycket skadligt utan att géra
nagon nytta.

Skyddet av féretagens uppgifter och féretagshemligheter behéver garanteras vid
incidentrapportering med sekretess for att inte hdmma incidentrapporteringen och tka
antagonistiska angrepp.

For att stéarka den inre marknadens funktion och minska féretagens administration &r det
centralt att incidentrapportering hanteras pd samma sétt i medlemsstaterna. Har skulle en
gemensam EU-mall vara att féredra och rapportering bor alltid kunna ske pa engelska for att
vara anvandbar inom hela EU. Dessutom bor ett forenklingsarbete pabdrjas for att
koordinera och effektivisera incidentrapporteringskraven i olika lagstiftningar som till exempel
GDPR och kommande cyberresiliensakten.

Informationsskyldighet till kunder

Aven om det kan vara viktigt med transparens om betydande incidenter dar det finns en
kundpaverkan efterfrdgar Svenskt Naringsliv en tydlighet att informationsskyldigheten
uppstar forst nar vederhéftiga bedomningar och slutsatser kring tilloudet eller hotet och dess
vasentlighet kunnat dras. Information om eventualiteter bor inte spridas.

Enligt forslaget ska verksamhetsutdvaren informera kunder som kan antas paverkas av den
betydande incidenten, och detsamma géller betydande cyberhot (se 3 kap 68). Vardet av
information om en incident som kan fa allvarliga konsekvenser ar mycket begransad. | de fall
information om en betydande incident eller hot utgor eller kan komma att utgéra
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insiderinformation tillkommer ytterligare komplexitet, dd bedémningar i den delen kraver viss
konkretion. Spridning av information om eventualiteter kan leda till olamplig spridning av
information som kan utgéra en sakerhetsrisk. Dessutom kan spridandet av sadan osaker
information leda till spekulationer som (felaktigt) kan leda till oro pa bérsen.

Forslag till lag om andring i lagen (2006:24) om nationella toppdomaner for Sverige pa
internet

Utredningen foreslar att uppgifter i registret ska kunna hamtas utan avgift via internet om den
registrerade har samtyckt till detta. Darutdver ska, enligt en féreslagen andring av § 6 i lagen
om nationella toppdoméaner for Sverige pa internet, uppgifter pa begaran lamnas till
myndigheter och andra med offentligrattsliga uppgifter inom EES eftersom dessa anses vara
"legitima atkomstsdkare”. Svenskt Naringsliv saknar analys till denna snava avgransning.
Direktivet gor inte motsvarande avgransning och det torde finnas betydligt fler legitima
atkomstsdkare som skulle kunna ges denna mojlighet att f& ut information. Exempelvis skulle
rattighetshavare kunna ha ett legitimt intresse att fa tillgang till uppgifter som kan ha
betydelse vid immaterialrattsintrang.
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