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Remissvar avseende delbetankande Nya regler om
cybersakerhet (SOU 2024:18)

TechSverige har beretts tillfalle att lamna ett remissvar avseende rubricerat delbetéan-
kande (dnr F62024/00496).

TechSverige ar en bransch- och arbetsgivarorganisation for féretag inom techsektorn
med drygt 1 400 medlemsforetag — som sammantaget har nérmare 100 000 medarbetare
i Sverige. TechSverige ingar i Svenskt Naringsliv.

Inledning

Ett antal nya regelverk inom dataratt, digitalisering, Al och cybersakerhet ger féretag en
stor regel- och kostnadsborda att hantera. TechSverige noterar att den omfattande regle-
ringsvagen starkt paverkar féretagens kostnadslage, innovation och konkurrenskraft.
Verksamhet och investeringar skjuts upp tills féretagen hunnit 6verblicka, forsta och
finansiera den nya regelbordan. Nar de nya reglerna bestar av direktiv ar det av stor vikt
att genomférandet i Sverige ger foretag verksamma héar den bésta mdjliga lagstiftningen
utan att reglera mer &n vad som ansetts proportionerligt och [Ampligt inom 6vriga EU.
Darfor utgar vi ifran att regeringens uppdrag till utredningen att férslagen ska utformas sa
att regelbérdan och administrationen minimeras respekteras och sakerstalls av lagstifta-
ren.

Det ar darfor med oro och beklagande TechSverige noterar att man i utredningen anda
véljer att lagga forslag som gar langre an vad direktivet anger och utan att narmare analy-
sera behovet och nyttan i forhallande till kostnaden av dessa. Detta star ocksa i stark
kontrast till det uppdrag utredningen fatt "Om forslag lamnas som gar utéver EU-direkti-
vens krav, ska utredaren sarskilt motivera varfor dessa ar nodvandiga for att uppna
nationella svenska mal och géra en analys av om forslagen ar samhallsekonomiskt
effektiva och hur forslagen paverkar svenska foretags konkurrenskraft.*

Exempel pa sadana extra krav ar bl.a. kravet pa cybersakerhetsutbildning dar det i direk-
tivet star att verksamheterna ska uppmuntras att erbjuda sadan utbildning, medan utred-
ningen foreslar ett krav att alla ska erbjudas utbildning. Vidare féreslar utredningen att det
personliga ansvaret for att uppfylla skyldigheterna i lagen ska alaggas enskilda styrelse-
ledamoter. Detta ar inte ndgot som foljer av direktivet och en styrelse fattar sina beslut
kollektivt. Kravet pa sakerhetsrevision (pa tillsynsobjektets bekostnad) har heller inte sin
grund i direktivet. Vad som skulle kunna uppfattas som en mindre skillnad blir i praktiken
en reell skilinad, &r att utredningen foreslar att verksamheterna ska utfora ett systematiskt
sékerhetsarbete medan direktivet kraver ett riskbaserat arbete. Samtliga dessa exempel
pa genomfdrande utover direktivet riskerar att ge foretag verksamma i Sverige hdgre
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kostnader for regelefterlevnad &n foretag i andra medlemsstater, vilket naturligtvis
paverkar svenska foretags konkurrenskraft pa den inre marknaden.

Att samarbeta och dela kunskap ar avgérande for att starka var gemensamma cyber-
sékerhet. Privat-offentligt samarbete utgér en mycket viktig del i cybersékerhetsarbetet
for att forhindra, hantera och félja upp och dra erfarenheter. Beténkandet tar dock inte
upp denna aspekt, vilket ar beklagligt. Ett ndrmare samarbete mellan tillsynsmyndigheter
och féretag inom de sektorer som omfattas av reglerna bor prioriteras. Dessutom ar det
nddvandigt att ge stéd och vagledning till de verksamheter som tidigare inte har varit fore-
mal for NIS-reglerna, sarskilt sma och medelstora foretag.

Mot bakgrund av det stora behovet av stod och vagledning blir det ocksa viktigt att beho-
riga myndigheter samarbetar for att sdkerstélla en enhetlig tolkning, tillampning och und-
vika oklarheter for foretagen. Det blir sarskilt viktigt nér foretag star under tillsyn av flera
myndigheter.

Statlig ansvarsfordelning avseende informations-
och cybersakerhet

TechSverige presenterade en rapport om informations- och cybersédkerhet 2023.2 Nagra
viktiga budskap i rapporten var att

e det behdvs en marknadsledd utveckling for att hantera fragorna

e ingen enskild aktdr kan I6sa problemen inom informations- och cybersékerhet — det
stéller stora krav pa ansvarsférdelning och samarbete, inte minst mellan privat och
offentlig sektor

e kompetensbristen — i Sverige och i EU — hotar informationssékerheten och har kan
det offentliga lamna sitt storsta bidrag — atgarder for att minska bristen.

En annan strategisk frdga som beror det remitterade delbetankandet ar ansvars-
fordelningen inom informations- och cyberséakerhet mellan statliga myndigheter.

En stor del av ansvaret ar redan fordelat genom bade svensk och europeisk lagstiftning.
Annat foljer av andra internationella férhallanden. Det finns tillsynsmyndigheter som har
uppdrag inom informations- och cybersakerhet, liksom beredskaps- och sektorsmyndig-
heter for omraden dar anvandningen av it och sakerhet kommer att ha betydelse for de
verksamheter som ska bedrivas. Fragorna kommer ocksa att aktualiseras inom ramen for
den nya struktur som etablerats inom civilt férsvar med civilomradesansvariga lansstyrel-
ser som antagligen kommer att behova hantera fragor om t.ex. it-beroenden.

Informations- och cybersékerhetsarbetet sker pa allt fran en teknisk niva, via standarder,
organisationer och myndigheter till en nivd med policy i Sverige, inom EU eller andra
internationella forum. Det ar manga lager, manga professioner etc. med olika uppdrag
och befogenheter som ar inblandande. Ingen aktor bor, eller kan fér den delen, ta hel-
hetsansvaret. Hittills har diskussionen i Sverige handlat mer om vem som ska géra nagot
i stallet for vad som ska goras och hur ser i sé fall en lamplig ansvarsfordelning ut.

Fragorna har kretsat kring de myndigheter som ingér i Nationellt cybersakerhetscenter
(NCSC), med fokus kanske framst p& deras uppdrag avseende underrattelsetjanst,
sékerhetstjanst och brottsbekdmpande uppgifter. Dessa myndigheter har viktig teknisk
kompetens eller har tillgang till uppgifter som kan vara avgorande for ett framgangsrikt
systematiskt arbete med informations- och cybersakerhet eller infér hot och under inci-
denter. Ar utmaningen den hur staten ska organisera sig kring den mer snéva synen pa
t.ex. underréttelser eller ar det bredare informations- och cybersakerhetsfragor i hela
samhallet som ska styra hur ansvaret ska férdelas?

2 Techbranschens férslag for att méte cyberhoten, <https://www.techsverige.se/37801-2/>.



I manga fall ar det driftsdkerhet och den verksamhet som utfors (med hjélp av it-system)
som ar det avgorande (som NIS2-direktivet ocksa ar ett uttryck for), och kanske inte
framst sekretess, brottsbek&mpning, skydd mot underréttelseinhdmtning m.m.

Ett annat satt att narma sig fragorna skulle kunna vara att det ar de verksamheter som
ska kunna fungera, deras sammanhang samt det ansvar och de regelverk som redan
finns eller utvecklas som det remitterade delbetankandet om NIS2, cyberresiliensakten
(CRA) m.fl.som ska vara i fokus.

Centrala underrattelse- och sakerhetsmyndigheter har mycket att bidra med, men har
ocksa begransningar i uppdrag, férmaga, resurser m.m. for att forsta hur it-system och
hoten mot dem samspelar ute i organisationer, i processer och med regelverk pa flera
olika nivaer. Dar kan myndigheter narmare verksamheter och foretag ha avgérande insik-
ter. Genom aren har nog denna fraga underskattats — hur och var olika myndigheter bast
bidrar i systemet.

Den strategiska fragan blir da hur staten ska samordna ett ganska stort antal myndig-
heter, i olika sektorer, med olika rattsliga forutsattningar och dar t.ex. teknikkompetens
och underréttelser kanske inte ens ar den avgorande fragan sett éver tid och for att den
lagsta nivan av informations- och cybersakerhet i Sverige ska kunna hojas.

Att vardaglig verksamhet inom it-beroende verksamheter knyts narmare till underrattelse-
och sékerhetstjanster kan vacka fragor i det internationella samarbetet och principiellt.
Dessa myndigheter har ocksa stora behov av sekretess och skydd av metoder som gor
det svarare for dem att ansvara for att na langt ut i samhallet. Deras karnuppdrag ar vik-
tiga men kanske ocksa begransar formagan att hantera informationssakerhetsarbetet
brett och i skilda sektorer med olika regelverk. Har maste myndigheter med marknads-
kdnnedom, tillsynsuppdrag m.fl. involveras som positiva krafter for att hoja séakerheten.
Det ar forstas av strategisk vikt att staten férmar organisera sig pa andamalsenligt satt.

Det finns dven andra strategiska fragor. Det ar viktigt att ansvariga myndigheter har god
forstaelse for kommersiella realiteter inom olika sektorer och att de har konkurrens- och
tillvaxtfragor i atanke. Foretag vill ogarna ha flera myndigheter som utévar tillsyn eller
uppstaller rapporteringskrav. | nagra fall kan staten sjalv ha strategiska intressen av en
god ordning for informationsutbyte, d& foretag i manga fall kan ha battre information an
statliga myndigheter.

| andra fall maste ett ansvar inom informations- och cybersakerhet ocksd kombineras
med djup forstaelse for de verksamheter som berdrs, som t.ex. energiférsérjning, vard
och transporter. Vidare behover detta ocksa ske pa ett sddant satt att statliga myndig-
heter med informationssékerhets- och cybersakerhetkompetens inte konkurrerar med pri-
vata aktorer och att foretag inte i onddan och ofta drabbas av ingripande atgarder eller
administrativa bordor och kostnader.

| foreliggande delbetankandet lamnas forslag baserade p& NIS2-direktivet som kommer
att paverka arbetet och ansvarsférdelningen under lang tid. TechSverige har tidigare pa
eget initiativ Iamnat ett remissvar avseende Ett nytt Nationellt cybersékerhetscenter — del
1 (dnr F62024/00785). Dar avstyrkte TechSverige huvudférslagen. Nagra av dem
behandlas ocksa i foreliggande delbetankande.

* % %

Nedan lamnar TechSverige nagra 6vergripande synpunkter liksom nagra mer konkreta
synpunkter pa forslagen i det remitterade delbetankandet.



Overgripande synpunkter

TechSverige anser att lagstiftaren ska halla sig till intentionerna med direktivet.

Syftet for den féreslagna lagen behdver fortydligas. Det &r inte tydligt om lagen har
samma syfte som direktivet: att med cyberséakerhet framja den inre marknaden — eller om
lagen ocksa avser att bemota en hotbild som omfattar fredstida kris och krig, dvs. hojd
beredskap. Inom det omradet pagar annat arbete och skulle rimligen stélla andra krav pa
t.ex. konsekvensbeskrivningarna i betankandet.

Lagstiftaren i Sverige har tidigare kritiserats for att inte se till syftet med nya EU-regler nar
de infors i Sverige. Det underliggande NIS2-direktivet ar en inremarknadsreglering fran
EU. Genomférandet i Sverige bor halla sig till direktivets syfte och inte utstrackas till att
omfatta andra omraden som inte ar avsedda att regleras som en inremarknadsfraga.

Samtidigt ar det uppenbart att NIS2-direktivet och dess genomférande ligger nara och pa-
minner om det arbete som gors for totalforsvarsfragor som t.ex. hojd beredskap. Det finns
darfér majlighet att organisera det arbetet och t.ex. den statliga ansvarsférdelningen inom
omradet som underlattar fér dem som omfattas av NIS2-direktivet — utan att sjalva syftet
med direktivet forfelas.

Myndigheten for samhaéllsskydd och beredskaps roll

TechSverige tillstyrker forslaget att Myndigheten foér samhéllsskydd och beredskap
(MSB) fortsatt utgér gemensam kontaktpunkt, CSIRT-enhet och far den nya rollen
som nationell cyberkrishanteringsmyndighet.

Att MSB far dessa roller bor rimligen fa konsekvenser for andra delar av ansvars-
fordelningen inom informations- och cybersékerhet. Regeringen har aviserat en ny
nationell strategi for informations- och cybersakerhet. Regeringen har ocksa remitterat Ett
nytt Nationellt cybersékerhetscenter (F62024/00785) som lamnar forslag inom omradet
som TechSverige avstyrker. Politiken pa omradet skulle vinna pa mer samordning.

Det ar rimligt att MSB blir cyberkrishanteringsmyndighet da konsekvenser av en cyberkris
ofta ar att en verksamhet eller tjanst inte kan utféras. Det som ska hanteras ar inte bara
it-systemen, utan ocksa att verksamheten stors och konsekvenserna av det. Har har
MSB en central roll och erfarenhet av att samverka med tillsyns-, beredskaps- och
sektorsmyndigheter och battre forutsattningar att hantera helheten.

TechSverige foreslar att utgdngspunkten for ansvarsfordelningen bor vara
forslagen i delbetédnkandet Nya regler om cybersakerhet (SOU 2024:18).

Forslagen baseras p& EU-regler som rimligen ar svarare for lagstiftaren att direkt paverka
och kommer darfor att bli bestandigare. Vidare har den aktuella utredningen genomfort
ett mer gediget arbete &n den om NCSC som har haft kort tid pa sig.

Som framgatt ovan anser TechSverige att NI1S2-direktivets genomférande ska halla sig till
direktivets syfte. Det ar dock rimligt att anta att den struktur som nu etableras kommer att
paverka en rationell och effektiv utformning av ansvarsfordelningen mellan myndig-
heterna i totalférsvarsarbetet och liknande fragor.

Att nu flytta Nationellt cybersdkerhetscenter (NCSC) till Forsvarets radioanstalt (FRA)
framstar som mindre dnskvart an att halla NIS2-rollerna samlade hos MSB. Snarare
skulle NCSC foras till MSB. Det gar ocksa att tinka sig att en ny myndighet, inriktad pa
det breda informationssékerhetsarbetet i samhaéllet (som NIS2-direktivet &r ett uttryck for),
ar en annan mdjlig vag fram.

Att FRA eller andra polis-, sékerhets-, férsvars- eller underattelsemyndigheter som har
varit tongivande i NCSC-samarbetet skulle vara sarskilt lampande att n& ut i det vardag-
liga informationsséakerhetsarbetet i linje med NIS2-direktivet framstar i alla fall inte som
uppenbart. Daremot har dessa myndigheter teknisk kompetens, information och under-



rattelser som behdver kunna utnyttjas aven i det mer breda och vardagliga informations-
sékerhetsarbetet och givetvis i dessa myndigheters huvuduppdrag.

TechSverige anser att ytterligare utredningsarbete behdvs for att utveckla ansvars-
fordelningen inom informations- och cybersékerhet.

Det ar tydligt att tidigare atgarder inte har resulterat i en andamalsenlig ansvarsfordel-
ningen inom informations- och cyberséakerhetsarbetet. | vantan pa en nationell strategi
och med flera férslag som férvantas genomféras inom kort riskerar situationen att férsam-
ras pa kort och medellang sikt.

Det vilar ett stort ansvar pa den héar regeringen att inte bara vidta atgarder snabbt — utan
ocksa genomtankt. Darfor bor forslagen i det remitterade delbetankandet (i stort) genom-
foras och bli utgangspunkten for det fortsatta arbetet med informationssakerhet brett i
samhéllet.

Post- och telestyrelsen som tillsynsmyndighet

TechSverige tillstyrker att Post- och telestyrelsen (PTS) ska vara tillsynsmyndighet
for sektorerna digital infrastruktur, digitala leverantorer, forvaltning av IKT-tjanster,
post- och budtjanster samt rymden.

PTS ar sedan enligt NIS-reglerna tidigare tillsynsmyndighet for digital infrastruktur samt
for digitala tjanster.® TechSverige ser det som en fordel att liknande, tillkommande
sektorer samlas under samma tillsynsmyndighet.

Behall mojligheten att avsta fran att besluta om sanktions-
avgifter

TechSverige anser att det ar angelaget att det finns flexibilitet nar det géaller att
besluta om sanktionsavgifter.

Sanktionsavgifter i manga EU-regler innebér ofta att det beslutas om héga belopp i
tillsynsarbetet grundat p& omstandigheter som kan vara svara att tillfullo genomlysa.
Sanktionsavgifter bor foljaktligen anvandas med forsiktighet och det ar angelaget att
tillsynsmyndigheterna i varje enskilt fall kan avgdra om sanktionsavgift éverhuvudtaget
ska tas ut — alltsa inte att beslut om sanktionsavgifter ska fattas undantagslost vid konsta-
terad dvertradelse.

Bristande konsekvensanalys

TechSverige instammer i Regelradets yttrande att redovisning avseende paverkan pa
foretag ar bristfallig. Det saknas helt analys av de ekonomiska effekterna pa féretag som
kommer omfattas av forslaget, vilket inte kan ses som annat &n att utredningen inte har
uppfyllt sitt uppdrag enligt konsekvensutredningsférordningen (2007:1244).

3 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela
unionen.



Narmare om betankandet och forslagen

1.1 FOrslag till lag om cybersékerhet

TechSverige anser mojligheten att inte informera anvandare om hot ska finnas kvar
—for de fall dar det inte ar lampligt.

Av direktivet framgar det att kravet pa att informera géller att informera anvandare om
eventuella atgarder som de kan vidta. Vidare ska information om ett hot endast ske "nar
sa ar lampligt". | vissa situationer kan det vara olampligt att informera om ett hot och
darfor bor informationen i sddana fall endast innehalla forslag pa atgarder, det bor ater-
speglas i det svenska genomférandet.

TechSverige anser att sakerhetsskanningar ska omfattas av begransningar.

Forslaget till lag innebar att tillsynsmyndigheter ska kunna gora sékerhetsskanningar hos
verksamhetsutovare. Det sdgs inte ndgot narmare om vilka begransningar skanningarna
ska ha, hur de ska utféras eller var de far utféras. Sadana skanningar ar mycket ingri-
pande atgarder och maste alltid ske i samarbete med verksamhetsutévaren och med tyd-
liga kriterier om nar de far genomforas. Hur resultaten hanteras maste ocksa regleras, da
de kan innehalla sékerhetskanslig information.

4.5 Digital infrastruktur

TechSverige anser att en restriktiv tolkning av begreppet leverantdr av DNS-tjénst
bor anvéndas.

Foretag och andra organisationer kan ha DNS-servrar som endast anvands i den egna
verksamheten (doméner). Det borde rimligen falla utanfér syftet med direktivet och darfor
undantas.

5.2.2 Verksamhetsutovare

Enligt TechSverige bor lagstiftaren noga 6vervaga konsekvenserna av tillamp-
ningen av lagen avseende verksamhetsutdvare, i de fall d& verksamhetsutovarna
tillhandahaller tjanster som klassificeras som bade vasentliga och viktiga,
alternativt ryms i olika sektorer.

Foretag kan hamna under tillsyn av flera myndigheter. Tillsynen m.m. staller stora krav pa
samordning av och mellan tillsynsmyndigheterna. Tillsynen kan bli ingripande och ofta
ske fér samma foretag eller organisation om de utfor flera tjanster som faller under direk-
tivet. Det gar ocksa att tanka sig tjanster som ett féretag tillhandahaller som inte faller
under direktivet, och i de fall det star under tillsyn, vilken myndighet som d& har ansvar.
Tillsynsmyndigheterna bor foljaktligen noga planera och samordna sin tillsynsverksamhet
— aven utanfor NIS2-direktivets omrade.

Det maste fortsatt vara mojligt att anvanda olika nivaer av sakerhet inom samma verk-
samhetsutovare. Det kan t.ex. galla administrativa system som inte direkt paverkar saker-
heten i den reglerade tjansten. Utan den mojligheten kan atgarderna bli kostsamma och
kontraproduktiva.

7 Riskhantering och incidentrapportering

Enligt TechSverige bor PTS mdjlighet att meddela undantag fran skyldigheten att
vidta sakerhetsatgarder och att rapportera incidenter enligt lagen om elektronisk
kommunikation kvarsta (LEK).

PTS kan genom foreskrift besluta om undantag fran skyldigheten att vidta sakerhets-
atgarder och skyldigheten att rapportera incidenter till tillsynsmyndigheten. Magjligheten
behovs for att f& battre proportionalitetsbedomningar av enskilda atgarder och bor finnas
aven i den nya lagstiftningen.



7.1 Overgripande lagreglering om riskhanteringsatgarder

TechSverige anser att PTS fortsatt ska vara den tillsynsmyndighet som har befo-
genhet att foreskriva om riskhanteringsatgarder och ett riskbaserat informations-
sdkerhetsarbete.

Allmant sett, och dar det ar mojligt, ar det forstas onskvart att regler och foreskrifter ar sa
lika som mgjligt. Det ar dock formodligen svart att i praktiken undvika regler som ater-
speglar forhallanden — och annan lagstiftning — som ar speciella for de olika sektorerna.

PTS ar den etablerade aktdéren och formodligen den mest lampande myndigheten att be-
déma vad som kan vara andamalsenligt bade for det som har fallit under lagen om
elektronisk kommunikation och aven de tillkommande sektorerna. Darmed &r det inte
sagt att MSB inte kan bidra med vagledning och kunskap i det fortsatta arbetet.

Om det ar mojligt, ar gemensamma grundlaggande krav att féredra och méjligen ocksa i
vissa fall lattare att ta fram for de tillkommande sektorerna. Det bor ndrmare analyseras

hur sadana regler kan tas fram, inklusive vilka samrad och eventuella undantag som kan
behovas. Som har noterats ovan, innebar genomforandet av NIS2 stora krav pa statens

formaga att samordna myndigheternas arbete.

7.3 Incidentrapportering

Incidentrapportering till foljd av EU-regler ar ett vaxande omrade. TechSverige
anser att regeringen och lagstiftaren bor bedriva ett arbete for att forenkla for
foretagen som ska rapportera incidenter.

Om det inte &r mojligt att ha en central rapporteringsmekanism (for flera rapporte-
ringskrav en s.k. one stop shop-losning) bor varje foretag rapportera till s& fa myndigheter
som mdjligt och helst endast till den narmast ansvariga tillsynsmyndigheten.

For att stéarka den inre marknadens funktion och minska féretagens administration ar det
centralt att incidentrapportering hanteras p4 samma satt i medlemsstaterna. Har skulle en
gemensam EU-mall vara att féredra och rapportering bor alltid kunna ske pa engelska for
att vara anvandbar inom hela EU. Dessutom bor ett forenklingsarbete paborjas for att
samordna och effektivisera incidentrapporteringskraven i olika lagstiftningar som t.ex.
GDPR och kommande cyberresiliensakten.

Rapporteringsskyldigheterna foreslas bli mer langtgaende an tidigare. Nytt &r att ven
tillbud och cyberhot som kan orsaka en allvarlig driftsstorning ska rapporteras.
Skyldigheten att rapportera potentiella framtida handelser verkar orimlig. Inrapportering
av tillbud ar oproportionerlig nar man ser till administrativ borda. Det ar ocksa langt ifran
klart nar ett hot blir betydande. Detta 6kar foretagens omotiverade rapporteringsbérda
och kommer att vara rattsoséakert att tillampa i praktiken.

Skyddet av féretagens uppgifter och féretagshemligheter behéver garanteras vid
incidentrapportering med sekretess for att inte hdmma incidentrapporteringen och 6ka
antagonistiska angrepp.

9.6.3 Hinder mot att ta ut sanktionsavgift

TechSverige anser att det inte ska vara tillatet att utsattas for flera
sanktionsavgifter for samma 6vertradelse. Det finns behov av att se 6ver nivaerna
pa avgifterna.

Mojligheten att ta ut sanktionsavgifter for personuppgiftsincidenter regleras bade i NIS2-
direktivet och i LEK. | dag kan dven IMY besluta om sadana avgifter. Genomférandet av
NIS2-direktivet och foélidandringar bor sékerstélla att det blir tydligt att sanktionsavgifter
endast kan tas ut en gang fér samma Overtradelse. Nivaerna pa avgifterna bor ocksa
samordnas — mot den lagre nivan.



11.2.9 Informera om betydande cyberhot

TechSverige anser att reglerna om kraven pa att informera kunder om cyberhot bor
fortydligas.

Bade i den foreslagna cybersakerhetslagen och i LEK finns krav pa att informera kunder
som kan antas paverkas av betydande cyberhot inom en viss angiven tid. Det finns
behov av att fortydliga vad som ska galla kring sanktionsmdjligheter vid information till
anvandare om betydande cyberhot.

Det bor bara finnas en skyldighet att informera om betydande tilloud och hot nér dessa ar
vasentliga och konkreta och verksamhetsutévaren pa ett vederhaftigt satt har kunnat
bedoma allvarligheten. En vidare informationsskyldighet an s& skulle riskera medfora
spridning av rena spekulationer, och detta skulle kunna vara mycket skadligt utan att géra
nagon nytta.

Enligt forslaget ska verksamhetsutvaren informera kunder som kan antas paverkas av
den betydande incidenten, och detsamma géller betydande cyberhot (se 3 kap 68).
Vardet av information om en incident som kan fa allvarliga konsekvenser ar mycket
begransad. | de fall information om en betydande incident eller hot utgér eller kan komma
att utgora insiderinformation tillkommer ytterligare komplexitet, d& bedémningar i den
delen kraver viss konkretion. Spridning av information om eventualiteter kan leda till
olamplig spridning av information som kan utgéra en sakerhetsrisk. Dessutom kan
spridandet av s&ddan osaker information leda till spekulationer som (felaktigt) kan leda till
oro p& borsen.

Kommentarer pa valda paragrafer

For att ge exempel pa nagra konsekvenser som de nya reglerna for
cybersakerhet kan komma att ha pa foretag lyfter TechSverige nedan fram nagra
paragrafer och kommenterar dem

3 kap. 3 § Ledningen i enskilda och offentliga verksamheter ska genomga
utbildning om riskhanteringsatgarder och anstéllda ska erbjudas sadan
utbildning.

Kommentar: "Ledningen” &r inte definierat.

5 kap. 8 § Om ett forelaggande enligt 6 § inte foljts far tillsynsmyndigheten
ingripa mot en person som ingdr i verksamhetsutdvarens ledning. Ingripande
sker genom att tillsynsmyndigheten ansdker hos allman forvaltningsdomstol om
att en person inte ska fa vara befattningshavare hos en viss verksamhetsutovare
(forbud).

Kommentar: Forslaget ger tillsynsmyndigheten ratt att ingripa mot enskilda
personer i verksamhetsutévarens ledning sa inte bara mot organisationen utan
aven mot enskild person i ledningen.

4 kap. 3 § Tillsynsatgarder for viktiga verksamhetsutovare far vidtas endast nar
tilsynsmyndigheten har befogad anledning att anta att denna lag eller foreskrifter
som meddelats i anslutning till lagen inte foljs.

4 kap. 4 § Den som star under tillsyn ska pa begaran tillhandahalla
tillsynsmyndigheten den information som behdvs for tillsyn.



4 kap. 5 8 Tillsynsmyndigheten har i den omfattning det behdvs for tillsynen rétt
att fa tilltrade till omraden, lokaler och andra utrymmen, dock inte bostader, som
anvands i verksamheten.

4 kap. 6 § Tillsynsmyndigheten far forelagga den som star under tillsyn att
tillhandahalla information och ge tilltrade enligt 4 och 5 §8. Ett sadant
forelaggande far forenas med vite.

4 kap. 7 § Tillsynsmyndigheten far begara handrackning av
Kronofogdemyndigheten for att genomféra de atgarder som avses i 4 och 5 §8.
Vid handrackning géaller bestammelserna i utsokningsbalken om verkstallighet av
forpliktelser som inte avser betalningsskyldighet, avhysning eller aviagsnande.

4 kap. 8 § Tillsynsmyndigheten far om det finns sarskilda skal alagga en
verksamhetsutOvare att pa egen bekostnad lata ett oberoende organ utfora en
riktad sakerhetsrevision och att redovisa resultatet for tillsynsmyndigheten.
Tillsynsmyndigheten far aven anlita ett oberoende organ for att utféra
regelbundna sékerhetsrevisioner av vasentliga verksamhetsuttvare.
Regeringen far meddela foreskrifter om sakerhetsrevisioner.

4 kap. 9 8 Tillsynsmyndigheten far lata genomfdra sékerhetsskanningar hos
verksamhetsutdvare som omfattas av denna lag.
En sakerhetsskanning ska ske i samarbete med verksamhetsutovaren.

Kommentar: Omfanget som beskrivs i de nya reglerna for cyberséakerhet kan
svalla ytterligare da det ger tillsynsmyndigheterna mojlighet att precisera kraven
ytterligare och inkluderar flera fall dar det ger regeringen eller myndigheter
mojlighet att infora sekundar lagstiftning med specificerade krav for foljande:

riskhanteringsatgarder (kapitel 3, artikel 1)

systematiskt och riskbaserat informationssakerhetsarbete (3 kap. 2 8)
utbildning om riskhanteringsatgarder (kapitel 3, artikel 3)

vad utgor en stdrre incident (3 kap. 4 8)

atgarder for incidentrapportering (kapitel 3, artiklarna 8)
sakerhetsrevisioner (4 kap. 9 8).

En informationssakerhetspolitik

Avslutningsvis vill TechSverige framfora att, utover fragan om vikten av en marknadsledd
utveckling inom informations- och cybersakerhet och kompetensforsorjningsfragan ar
formodligen den statliga ansvarsfordelningen en av de viktigaste fragorna for hojd
informations- och cybersakerhet brett i samhallet. Som noterats i inledningen, gar den
nog inte i praktiken att skilja ut fran andra offentliga ataganden och lagstiftning fran EU.
Ansvarsfordelningen ar ett angelaget men ocksa ett svart arbete. Flera regeringar har
nog ocksa underskattat komplexiteten eller atminstone inte handlat efter en bred och
genomarbetad syn pa omradet.

Vad géller den statliga ansvarsférdelningen och t.ex. huvudmannaskap for informations-
och cybersékerhet kravs en mer genomgripande utredning &n vad denna och tidigare
regeringar har latit gora.

Det kravs ett grundlaggande arbete om det offentliga atagandet, definitioner och avgrans-
ningar (t.ex. informations- och cybersakerhetsarbete jAmfort med informationssakerhets-
politik), nuvarande lagstiftning och ansvarsférdelning inom flera omraden liksom en klar-
syn om vilka mal som ska nds inom ramen for det offentliga atagandet.



Kort sagt — det finns ett behov av en informationssakerhetspolitik.
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