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Forsvarsdepartementet
Rattssekretariatet
103 33 Stockholm

Insént via e-post till féljande adresser:
fo.remissvar@regeringskansliet.se
visnja.raguz@regeringskansliet.se

Yttrande 6ver delbetankandet Nya regler om cybersékerhet
(SOU 2024:18)

Tele2 Sverige AB (”Tele2”) har tagit del av delbetdnkandet Nya regler om cyberséakerhet
(SOU 2024:18), som Forsvarsdepartementet remitterade den 6 mars 2024, med dnr.
F62024/00496 (“Utredningen ™). Tele2 far harmed inkomma med féljande yttrande.

1. Tillamplighet
Utredningen konstaterar i avsnitt 5.2.2 att den juridiska eller fysiska personens verksamhet
ska omfattas i dess helhet av lagens krav. Harvid anfor Utredningen att det saknas en
uttrycklig begransning om att endast delar av den fysiska eller juridiska personens
verksamhet skulle omfattas av NIS2-direktivet, och att det skulle kunna leda till
gransdragningsproblem om forsok att dela upp verksamheten skulle goras.

Tele2 noterar harvidlag att Utredningen inte tillréckligt har analyserat huruvida EU-
lagstiftaren kan antas vilja sékerstélla ett adekvat och enhetligt cybersékerhetsskydd av
natverks- och informationssystem som anvands for viss verksamhet hos de juridiska eller
fysiska personer som pekas ut, eller om EU-lagstiftaren verkligen vill se identiskt skydd av
alla natverks- och informationssystem som anvéands av utpekade juridiska eller fysiska
personer, alldeles oavsett verksamhet.

| detta sammanhang uppmarksammar Tele2 att det redan i beaktandesats 1 i NIS2-
direktivet framkommer att de sedan tidigare géallande cybersékerhetsreglerna syftade till att
"begransa hoten mot natverks- och informationssystem som anvéands for att tillhanda-
halla samhallsviktiga tjanster i centrala sektorer och sakerstéalla kontinuiteten i sddana
tjanster (...)” (Tele2s kursivering).

| beaktandesats 6 i NIS2-direktivet uppmarksammas vidare att NIS2-direktivet ska
sakerstalla att "tillampningsomradet med avseende pa olika sektorer [ska] utvidgas till en
storre del av ekonomin s& att den ger omfattande tackning av sektorer och tjanster som ar
av avgorande betydelse for viktiga samhalleliga och ekonomiska verksamheter pa den inre
marknaden” (Tele2s kursivering).

Enligt Tele2 visar ovan ndmna beaktandesatser att EU-lagstiftaren vill skerstélla ett
adekvat och inom EU enhetligt cybersakerhetsskydd av natverks- och informationssystem
som anvands vid tillhandahallandet av vissa tjanster och/eller bedrivandet av viss
verksamhet. Det ar inte alla natverks- och informationssystem inom alla sektorer som ska
skyddas, och inte heller alla natverks- och informationssystem inom utpekade sektorer,
utan det ar specifikt de natverks- och informationssystem som anvéands for att
tillhandahalla samhallsviktiga tjanster i centrala sektorer som ska skyddas.

Den utvidgning som NIS2-direktivet ska innebéra avser, vilket framkommer uttryckligen av
beaktandesats 6 i NIS2-direktvet, antalet sektorer.
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Det finns ingenting som antyder att tillampligheten ska 6ka med avseende pa antalet
natverks- och informationssystem inom en viss sektor, eller med avseende pa antalet
natverks- och informationssystem som en tillhandahallare inom en viss sektor anvander. |
detta sammanhang galler snarare den tydliga avgrédnsning som kommer till uttryck i
beaktandesats 1 i NIS2-direktivet.

Harvidlag drar Tele2 slutsatsen att Utredningen redan i forsta beaktandesatsen i NIS2-
direktivet ges bade skél och mgjlighet att avgransa tillampligheten av lagens krav till just de
natverks- och informationssystem som anvands for att tillhandahalla samhallsviktiga
tjanster i centrala sektorer, istéllet for att gélla alla de natverks- och informationssystem
som anvands av en verksamhetsutévare inom en utpekad sektor.

Ytterligare skal och mdjlighet till en sddan avgransning ges, da specifikt i frdga om lagens
tillamplighet inom sektorn digital infrastruktur, i beaktandesats 92 i NIS2-direktivet. Dar
framgar att syftet med att lata tillhandahallare av allmanna elektroniska kommunikationsnét
och/eller av allmént tillg&ngliga elektroniska kommunikationstjanster omfattas av reglerna i
NIS2-direktvet ar att "rationalisera” de skyldigheter som alaggs samt att géra det maojligt for
foretag och myndigheter inom dessa verksamheter att "dra nytta av den rattsliga ram som
inrattas" genom NIS2-direktivet. Av denna anledning ska "de motsvarande bestammelser
som anges i forordning (EU) nr 910/2014 och i direktiv (EU) 2018/1972 och som géller
inforande av sékerhets- och anmalningskrav for dessa typer av entiteter” enligt NI1S2-
direktivet utga.

Syftet med NIS2-direktivet ar sdledes inte att utvidga tillampligheten av de "motsvarande
bestdmmelser” om "sékerhets- och anmalningskrav” som finns i direktiv (EU) 2018/1972.

De "motsvarande bestdmmelser” om "sakerhets- och anmalningskrav”’ som NIS2-direktivet i
detta sammanhang hanvisar till finns i artikel 40 i direktiv (EU) 2018/1972 (i det foljande
kallad "Kodexen”), som i Sverige har genomforts i lag (2022:482) om elektronisk
kommunikation ("LEK”). Enligt artikel 40.1 Kodexen ska medlemsstaterna "sakerstalla att
tillhandahallare av allmanna elektroniska kommunikationsnat eller allméant tillgéangliga
elektroniska kommunikationstjanster vidtar &ndamalsenliga och proportionella tekniska och
organisatoriska atgarder for att pa ett lampligt satt hantera risker som hotar nats och
tjansters sékerhet.”

Enligt artikel 40.2 Kodexen ska medlemsstaterna "sékerstalla att tillhandahallare av
allméanna elektroniska kommunikationsnat eller allméant tillgangliga elektroniska
kommunikationstjanster utan onddigt drojsmal meddelar den behoriga myndigheten om
sakerhetsincidenter som har haft en betydande paverkan pa driften av nat och tjanster.”

Definitionen av begreppet "sakerhet i nat och tjanster” enligt artikel 2.21 Kodexen ar
"elektroniska kommunikationsnats och kommunikationstjansters férmaga att vid en
viss tillforlitlighetsniva motsta atgarder som undergraver tillgangligheten, riktigheten,
integriteten eller konfidentialiteten hos dessa néat och tjanster, hos lagrade eller éverférda
eller behandlade uppgifter eller hos de narliggande tjanster som erbjuds genom eller ar
tillgangliga via dessa elektroniska kommunikationsnét eller kommunikations-
tjanster.”

Namnda bestammelser i artikel 40.1, 40.2 och 2.21 Kodexen innebar att Kodexens
"sakerhets- och anmalningskrav” avser de néatverks- och informationssystem som
anvands for att tillhandahalla elektroniska kommunikationsnat och elektroniska
kommunikationstjanster.
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Eftersom NIS2-direktivet, enligt beaktandesats 92 i NIS2-direktivet, inte syftar till att utvidga
tillampligheten av Kodexens sékerhets- och anmélningsbestdmmelser utan endast till att
“rationalisera” de skyldigheter som alaggs samt att géra det mgjligt for féretag och
myndigheter inom elektroniska kommunikationer att "dra nytta av den rattsliga ram som
inrattas" genom NIS2-direktivet, maste slutsatsen dras att NIS2-direktivets sékerhets-
och anmalningsbhestammelser — liksom de sékerhets- och anmélningshestammelser
som tidigare gallt enligt Kodexen och som i enlighet med NIS2-direktivet flyttas 6ver
till detta direktiv — ocksa ska gélla for de natverks- och informationssystem som
anvands for att tillhandahalla elektroniska kommunikationsnéat och elektroniska
kommunikationstjanster. Utredningen sjalv uppmérksammar dessutom att EU-lagstiftaren
i beaktandesats 95 i NIS2-direktivet framhaller "vikten av att uppratthalla nuvarande
praxis nar det galler elektronisk kommunikation”.

Nagot stdd for Utredningens forslag att cybersakerhetslagens krav ska omfatta den
juridiska eller fysiska personens verksamhet i dess helhet — d.v.s. i princip alla natverks-
och informationssystem som utpekade juridiska eller fysiska personer anvander alldeles
oavsett i vilken del av verksamheten som dessa natverks- och informationssystem anvands
— saknas saledes i frdga om tillhandahallare av elektroniska kommunikationsnét och/eller
tillhandahallare av elektroniska kommunikationstjanster.

Mot bakgrund av det ovanstaende avstyrker Tele2 Utredningens férslag om att cyber-
sékerhetslagens krav ska omfatta den juridiska eller fysiska personens verksamhet i dess
helhet. Tele2 foreslar att cybersakerhetslagens krav ska, atminstone i frdga om
tillhandahallare av elektroniska kommunikationsnat och/eller tillhandahallare av
elektroniska kommunikationstjanster, omfatta natverks- och informationssystem som
anvands for att tillhandahalla elektroniska kommunikationsnét och elektroniska
kommunikationstjanster.

2. Tillsynsansvar och foreskriftsratt
| avsnitt 8.4.2 foreslar Utredningen att Post- och telestyrelsen ("PTS”) ska vara
tillsynsmyndighet for sektorerna digital infrastruktur, digitala leverantérer, forvaltning av IKT-
tjanster, post- och budtjanster och sektorn rymden.

| avsnitt 8.4.5 anfor Utredningen vidare att det ar tillsynsmyndigheterna som har kunskap
om eventuella sektorsspecifika forutsattningar som behdéver beaktas i féreskrifter om
riskhanteringsatgarder och att det finns fordelar med att sé langt mgjligt halla samman
normgivning och tillsyn. Utredningen anfor vidare att rétten att meddela foreskrifter om
systematiskt informationssakerhetsarbete bor hallas ihop med ratten att meddela fore-
skrifter om riskhanteringsatgarder. Utredningen foreslar darfor att det ska vara tillsyns-
myndigheterna som far meddela foreskrifter om riskhanteringsatgarder, systematiskt och
riskbaserat informationssékerhetsarbete samt utbildning om riskhanteringsatgarder inom
sitt tillsynsomrade. Utredningen uppmarksammar ocksa sarskilt att EU-lagstiftaren i
beaktandesats 95 i NIS2-direktivet framhaller "vikten av att uppratthalla nuvarande praxis
nar det galler elektronisk kommunikation”.

Tele2 tillstyrker Utredningens foreslag i dessa delar.

3. Sanktionsmdjlighet snarare &n sanktionsskyldighet
| avsnitt 9.6.1 noterar Utredningen att systemet med obligatorisk sanktionsavgift i den nu
gallande NIS-lagen skulle kunna 6verforas till den nya cyberséakerhetslagen, men att det d&
skulle behdva inféras begransningar kring vilka dvertradelser som ska kunna leda till
sanktionsavgift.
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Utredningen argumenterar istallet for att tillsynsmyndigheten forvisso ska kunna ta ut
sanktionsavgifter vid samtliga typer av dvertréadelser av lagen, men att den inte ska vara
skyldig att meddela sanktionsavgifter. Istallet far tillsynsmyndigheten enligt Utredningen
avgora i varje enskilt fall om férutséttningarna for att ta ut sanktionsavgift ar uppfylida.
Utredningen foreslar darfor att sanktionsavgift far tas ut av en verksamhetsutévare som
har asidosatt sina skyldigheter enligt cybersakerhetslagens bestammelser om att utse
foretradare, anmalningsplikt, riskhanteringsatgarder, utbildning och incidentrapportering
eller enligt foreskrifter som meddelats med stdd av dessa bestdmmelser.

Tele2 tillstyrker Utredningens forslag i denna del.

4. Behov av att undvika konkurrenssnedvridning
I avsnitt 5.3.2 konstaterar Utredningen att tillhandahallare av allménna elektroniska
kommunikationsnat eller av allmant tillgangliga elektroniska kommunikationstjanster
enligt artikel 26.1 a i NIS2-direktivet ska omfattas av jurisdiktionen i det land de
tillhandahaller sina tjanster. Enligt Utredningen betyder detta att en sadan
verksamhetsuttvare ska omfattas av den svenska cyberséakerhetslagen om
verksamhetsutévarens tjanster tillhandahalls i Sverige.

Tele2 noterar harvidlag att risk for konkurrenssnedvridning skulle uppsta om inte alla
tillhandahallare av allménna elektroniska kommunikationsnat eller av allmant tillgéngliga
elektroniska kommunikationstjanster i Sverige omfattades av samma cybersékerhetsregler.

Tele2 tillstyrker darfor Utredningens forslag i denna del.

5. Behov av begreppsfortydliganden
Tele2 uppméarksammar att flera helt centrala begrepp lamnas odefinierade i Utredningen. |
huvudsak bero¢r detta féljande begrepp:

- "Personalsdkerhet” och "sékrade I6sningar fér kommunikation”: | avsnitt 7.1.2 beskriver
Utredningen nio obligatoriska tekniska, driftsrelaterade och organisatoriska risk-
hanteringsatgarder som utpekade verksamhetsutdvare ska vidta for att skydda
natverks- och informationssystem och systemens fysiska miljé mot incidenter. Flera av
begreppen analyseras och konkretiseras av Utredningen. Begreppen "personal-
sakerhet” och "sakrade l6sningar fér kommunikation” analyseras eller konkretiseras
emellertid inte alls. Det &r darmed oklart vad Utredningen avser med dessa begrepp.

- "Utbildning om riskhanteringsatgarder”: | avsnitt 7.2 féreslar Utredningen att ledningen i
enskilda verksamheter (vilket i Utredningen preciseras som verkstéllande direktdr samt
styrelse) ska genomga utbildning om riskhanteringsatgarder. Utredningen noterar att
detta krav overgripande ska framga av lag, men att den narmare utformningen av krav
pa utbildning ska folja av foreskrifter. Det beror enligt Utredningen pa att utbildningen
behover sektorsanpassas och aven anpassas till olika malgrupper. Tele2 noterar
harvidlag att ytterligare precisering bor kunna framga direkt av lag eller av forarbetena
till lagen. Exempelvis bor det redan i lag och/eller férarbete framga vad syftet med
utbildningen ska vara och om utbildningen ska vara pa 6vergripande eller detaljerad
niva.

- "Sarskilda skal” i fraga om sakerhetsrevisioner: | avsnitt 8.4.6 foreslar Utredningen att
tillsynsmyndigheten, om det finns sarskilda skal, far dlagga en verksamhetsutovare att
pa egen bekostnad lata ett oberoende organ utféra en riktad séakerhetsrevision och att
redovisa resultatet for tillsynsmyndigheten.
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Utredningen noterar att en liknande bestdmmelse redan finns i 8 kap. 2 § LEK, enligt
vilken tillsynsmyndigheten, om det finns sarskilda skal, far alagga den som
tillhandahaller ett allmant elektroniskt kommunikationsnét eller en allmént tillgénglig
elektronisk kommunikationstjanst att pa egen bekostnad lata ett oberoende kvalificerat
organ utféra en sékerhetsgranskning av hela eller delar av verksamheten och att
redovisa resultatet av granskningen for myndigheten. Tele2 uppméarksammar att en
sadan atgard, som ar mycket ingripande, enligt Utredningens forslag endast ska fa
vidtas "om det finns sarskilda skal”. Nagon vagledning om vilka skal som ska kunna
anses som sarskilda ges emellertid inte alls i Utredningen. Det ar darmed mycket svart,
hart nar omajligt, for bada verksamhetsutovare och tillsynsmyndigheter att bedéma nar
denna atgard skulle kunna bli aktuell.

Mot bakgrund av det ovanstaende foreslar Tele2 att begreppen "personalsakerhet” och
"sékrade l6sningar fér kommunikation” (i fraga om riskhanteringsatgéarder), "utbildning om
riskhanteringsatgarder” och "sarskilda skal” (i fraga om sakerhetsrevisioner) ska
konkretiseras och preciseras narmare i lag eller i férarbete till lag.

6. Anslagsfinansierad tillsyn
| avsnitt 12.6.7 foreslar Utredningen att kostnaderna for myndigheternas tillsyn inte ska
avgiftsfinansieras utan anslagsfinansieras.

Tele2 tillstyrker Utredningens forslag i denna del.

Kontaktperson pé Tele2
Carl-Johan Rydén
Regleringschef
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