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Tillvaxtverket arbetar for att starka foretagens konkurrenskraft. Det géor myndigheten

genom att skapa béttre forutsattningar for foretagande och attraktiva regionala miljoer dar
foretag utvecklas. Myndigheten har en sarskild roll som ansvarig for regional utvecklings- och
samordnad landsbygdspolitik. Tillvaxtverket dr ansvarig myndighet for riksintresse industriell
produktion och for fragor inom turism och besoksnaring. Myndighetens arbete syftar till att
starka sambanden mellan naringslivsutveckling, samhallsplanering och hallbar regional
utveckling.

Remissvaret ar skrivet utifran dessa utgangspunkter.

Sammanfattning

¥ Sikerhetsomradet omfattas av manga delvis 6verlappande regleringar och detta blir
ytterligare en lagstiftning med oklar avgransning till andra regelverk pa omradet sdsom
Digital operations resilience act (DORA), totalforsvarreglering, sikerhetsskyddslag,
nationellt cybersdkerhetscenter, mm.

¥ Risk for rattsosidkerhet genom otydlig och inkonsekvent anvand terminologi.

¥ Konsekvenserna av de omfattande kraven pa verksamhetsutévare som tidigare inte
omfattats (bade myndigheter och foretag) har inte utretts pa ett tillfredsstéllande satt.

¥ Fordelarna med att samla ansvaret hos en myndighet for ett tydligare ansvar, mer enhetlig
tillsyn samt rattssdkra och enhetliga foreskrifter borde utredas vidare.

Overgripande synpunkter

Tillvaxtverket ser vikten av att skydda vara digitala informationsresurser och valkomnar en
tydligare reglering pa informationssikerhets-/cybersdkerhetsomradet. Vi ser ocksa ett varde i
att fler foretag och myndigheter omfattas av sidana regler da siakerheten kraver att s manga
som mojligt arbetar aktivt med dessa fragor. Som medelstor myndighet har vi erfarenhet av hur
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svart det kan vara att fa loss tillrdckliga resurser for att kunna bedriva ett systematiskt
informationssdkerhetsarbete. Tillvaxtverket ser ocksa att det finns ett stort behov av att lara av
andra myndigheters erfarenheter pa omradet.

Tillampningsomrade och terminologi

Tillvaxtverket delar utredningens forslag om att direktivet inte ska genomforas direktivnara
utan anpassas till etablerad terminologi och att ett normalt sprakbruk ska efterstravas. Dock har
denna princip inte slagit igenom tillrackligt i utredningens forslag. Begreppet cybersidkerhet i
lagens rubrik ersatter (utan forklaring) den tidigare och mer etablerade termen
informationssikerhet. Det rader olika mening om vad termen cybersédkerhet faktiskt omfattar,
manga olika definitioner forekommer, men i de flesta fall handlar det om en delmangd av
informationssadkerhet eller till och med delmangd av IT-sdkerhet. Att sndva in begreppet pa
detta satt rimmar inte med diskussionen om "allriskapproach”. Dessutom forekommer
begreppet "informationssakerhet” parallellt (i lagforslagets 3:2 "verksamhetsutovare ska
bedriva ett systematiskt och riskbaserat informationssakerhetsarbete” och i instruktionen till
PTS "verka for 6kad nat- och informationssidkerhet”). Detta vacker fragor om vad detta begrepp i
sa fall ska omfatta; ar det bredare eller sndvare dn lagens huvudtema?

Ytterligare begrepp tas direkt fran direktivet och ges ny betydelse eller infors utan att definieras,
t. ex. "incident” och "allriskperspektiv”, se mer kommentarer om dessa under ndsta avsnitt.

For att fa en tydlig och lattanvind reglering av informationssdkerhetsfragorna och sarskilt mot
bakgrund av det delvis nya strikta ansvarsutkravandet dr det av stor vikt att terminologin ar
tydlig.

Risk- och incidenthantering

Utredningen menar att kraven vad géller praktisk hantering av sakerhetsatgarder skiljer sig i
hog grad” fran kraven i NIS-direktivet och att man darfér behéver inféra det nya begreppet
"riskhanteringsatgirder”. Tillvaxtverket delar inte bilden av att kraven skiljer sig at pa ett satt
som skulle gora det otydligt att fortsatta anvianda begreppet siakerhetsatgarder. I det nya
direktivet specificeras kraven vilket i sak inte avviker fran de mer 6évergripande kraven i NIS-
direktivet. Tillvaxtverket ser en risk for tillampningsproblem om det inférs en ny oetablerad
term for ndgot som det skulle ga att inforliva under existerande terminologi.

En annan term dar utredningen har valt att anvanda direktivets terminologi och darmed infora
en ny definition i svensk lagstiftning ar "incident”. Vad den nya definitionen som foreslagits i 1
kap 2§ innebar i praktiken forklaras inte av utredningen. Incidenter foreslas rapporteras till
CSIRT-enhet hos MSB. Tillvaxtverket delar utredningens bedémning att det ar lampligt att
rapportering sker till en enda myndighet, men tillsammans med forslaget att dela upp tillsynen
pa sektorsmyndigheter medfor forslaget en risk att tillsynsmyndigheterna inte far tillracklig
kdnnedom om intraffade incidenter inom deras ansvarsomrade.

Riskhanteringsatgiarderna ska utga fran ett "allriskperspektiv” (lagforslagets 3 kap 1§). Detta
begrepp borde forklaras sa verksamhetsutovare forstar vad det innebar for de atgarder de ska
vidta och vilka andra risker dn informationssakerhetsrisker som ska beaktas.

En av de riskhanteringsatgiarder som foreslas ar i lagforslaget 3 kap 1 § p4 att utvirdera
sakerhet vid "forvarv av utveckling och underhall av natverks- och informationssystem”.
Skrivningen kommer direkt fran direktivets artikel 21 och utredningen gor bedomningen att det
ar viktigt att halla fast vid en betydelse som betyder "6vergang av dganderétt”. | denna del menar
Tillvaxtverket att det blir en omotiverad skillnad mellan kdpta system och sddana som
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verksamhetsutovare licensierar eller har utkontrakterat och att en bredare term skulle vara mer
lamplig, t.ex. "anskaftning” som MSB foreslagit.

Tillsynsansvar och foreskriftsratt

Utredningen foreslar att tillsynsansvaret pa samma satt som idag delas upp pa olika
myndigheter och att dessa myndigheter far foreskriftsratt. Utredningen framfor att det ar viktigt
att foreskrifterna sektoranpassas och att detta redan kommer att ske med de
genomforandeakter kommissionen ska ta fram. Det framfors inga exempel pa vad det ar hos de
olika sektorerna som kraver sadan specialanpassning av foreskrifterna och Tillvaxtverket menar
att sektorsanpassning riskerar att leda till omotiverade skillnader mellan tillampningen i olika
sektorer.

Genom att behalla tillsynsansvar uppdelat pa olika myndigheter, riskerar ocksa tillsynen att
skilja sig at mellan olika sektorer. Den undersokning som MSB gjort och som utredningen
hanvisar till, visar att tillimpningen av NIS-lagen redan idag skiljer sig at mellan sektorer pa
grund av tillsynsmyndigheternas olika resurser och prioriteringar. Detta ar problem som inte
enkelt 16ses med 6kad samordning och Tillviaxtverket hade gidrna sett att alternativet med en
overgripande tillsynsmyndighet hade analyserats noggrannare. Utredningens argument att det
ar en for omfattande uppgift for en myndighet att utéva tillsyn 6ver samtliga
verksamhetsutovare som framfors av utredningen framstar som daligt underbyggt da det ju
finns ett antal andra myndigheter som har sektorsévergripande tillsynsansvar.

Mycket talar, enligt Tillvaxtverket, pad att det skulle bli en 6kad enhetlighet och tydlighet om det
fanns en enda myndighet som hade det 6vergripande ansvaret for
informationssiakerhetsfragorna. Det hade varit 6nskvart att noggrant 6vervaga detta alternativ,
aven i konsekvensbedémningen.

CSIRT-enhet hos MSB

Det finns ett stort behov hos myndigheter (och sannolikt ocksa hos foretag) att fa stod och hjalp
att hantera incidenter. Det handlar om varningar for att fa en chans att forebygga att incidenter
intraffar, men ocksa att fa stod i hanteringen nar incidenter val intraffar. Det finns idag ett behov
av mer omfattande stod dn vad funktionen CERT.se har mojlighet att leverera. Att snabbt kunna
fa korrekt och relevant information om incidenter och pagaende antagonistiska handlingar, samt
att ha nagon att "halla i handen" nar man hanterar dessa ar viktiga och efterfragade funktioner
fran Tillvaxtverket, och formodligen dven fran andra myndigheter

Tillvaxtverket ser det som onskvart att det stod som ska tillhandahallas vid incidenter
specificeras battre och att det blir mer operativt. Aven informationsinsamlingens nirmare
innebord borde fortydligas; vilken niva ska de "forensiska uppgifterna” analyseras pa - handlar
det om enskilda klienter, natverk eller nationell konnektivitetsniva? Hur ska uppgifterna
anvandas? Vad innebéar "proaktiv skanning”, vad ar det som det ska skannas efter?

Sammanfattningsvis ser Tillvaxtverket ett behov av att battre beskriva hur kompetensen och
formagan hos en nationell CSIRT skulle kunna hojas med starkt hotanalysférmaga och battre
aterkoppling och stod till de rapporterade enheterna.

Konsekvensanalys

Konsekvenserna av utredningens forslag for berérda verksamhetsutovare ar inte tillrackligt
utredda. Aven om det i betinkandet gar att utldsa vilka de tillkommande sektorerna ér,
samtidigt som avgransningen genom storlekskravet ar tydligt, hade Tillvaxtverket 6nskat ett
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vidare resonemang kring hur manga féretag som kan komma att omfattas dven om det anges att
detta ska utredas av utsedda tillsynsmyndigheter. [ samband med denna sammanstéllning bor
ocksa de tillskjutande administrativa kostnaderna av forslaget utredas. For att tillgodose kraven
pa riskhantering och for att driva ett systematiskt informationssdkerhetsarbete kravs det
avsevarda resurser, som for mindre foretag och myndigheter kommer att vara kravande att
uppna. Hur det ska ga att hantera detta inom existerande budgetramar framgar inte.

Aven uppgiften om vilka sektorer som paverkats hade kunnat goras tydligare. Om
berdkningarna som togs fram av kommissionen fortfarande ar aktuella skulle det innebara att
foreliggande forslag kan komma att medfora okade utgifter motsvarande 11 procent av de
beroérda sektorernas IKT-utgifter, vilket skulle motsvara 6kade utgifter om 0,63 procent av den
totala omsattningen under en period om tre till fyra ar.1 I kommissionens konsekvensutredning
fors ocksa ett resonemang kring de férdelar och kostnadsbesparingar ett mer proaktivt
cybersikerhetsarbete kan komma och medfdra (exempelvis genom farre angrepp och
incidenter, minskade kostnader for dvertradelser, skydd mot foretagsspionage och ett 6kat
fortroende fran kunder). Det ar Tillvaxtverkets mening att ett utvidgat sddant resonemang
relaterat till det svenska genomforandet hade bidragit till en 6kad forstaelse for nyttan av
forslaget samt vilka de sammantagna konsekvenserna hade blivit for de berérda
verksamheterna i Sverige.

I och med att en liknande reglering funnit pa plats sedan 2018 borde det finnas goda méjligheter
att gora en tydlig konsekvensanalys avseende forslagen som ldmnas i foreliggande betdankande.
Genom ett nedslag i vilka kostnader den tidigare regleringen fort med sig (férslagsvis med
utgangspunkt i tillsynsobjekten som listats i tabell 8.1, s. 207) borde det vara méjligt att
uppskatta en genomsnittlig tillkommande kostnad per berord enskild verksamhetsutovare.

Beslut i detta arende har fattats av rattschefen Tove Kockum.
Pernilla Skantze har varit foredragande.

Tove Kockum
Pernilla Skantze

1 SWD(2020) 345 final, s. 72.
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