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Diarienr: KS-2024/00317

Svar pa remiss: Delbetankandet Nya regler om
cybersakerhet, SOU 2024:18

Beslut
Kommunstyrelsen beslutar

att yttra sig i enlighet med forslaget.

Arendebeskrivning

Europaparlamentet och radet antog den 14 december 2022 tva nya EU-
direktiv, NIS2-direktivet och CER-direktivet. Regeringen beslutade den 23
februari 2023 att tillkalla en sarskild utredare med uppgift att foresla de
anpassningar av svensk ratt som ar nddvandiga for att EU:s direktivom
atgarder for en hog gemensam cybersdkerhetsniva i hela unionen (NIS2-
direktivet) och EU:s direktiv om kritiska entiteters motstandskraft (CER-
direktivet) ska kunna genomféras. Utredningen redovisar i detta
delbetdankande forslag om inférlivning av NIS2-direktivet och kommer att i
sitt slutbetankande i september 2024 att [amna férslag om inforlivning av
CER-direktivet.

Yttrande

Umea kommun ser positivt pa att lagstiftning och gemensamma
strukturer inom EU féljer utvecklingen gallande sakerhetspolitiskt lage
och brottslighet och ser dven positivt pa utredningens forslag om att
kommuner och dess verksamhet i sin helhet uttryckligen ska omfattas av
lagstiftningen.

Umea kommun bedémer att utredningens forslag kommer att krava en
markant ambitionsékning av kommunens informationssakerhetsarbete
som medfor 6kade kostnader for bade personalresurser och tekniska
I6sningar. Kunskapsnivan bade hos medarbetare och beslutsfattare
behover hojas. Det rader kompetensbrist inom IT- och
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informationssakerhetsomradet i samhallet idag och 6kade lagkrav pa
omradet kommer innebara annu hogre konkurrens om befintlig
kompetens vilket riskerar att drabba offentlig sektor i stor utstrackning.

Umed kommun ser ett behov av att snarast maojligt fa tillgang till de
foreskrifter med fortydliganden som ska tas fram av regeringen/utpekad
myndighet. Foreskrifterna ska enligt forslaget offentliggéras den 18
oktober 2024 vilket ger kommunen kort tid att identifiera och genomfora
alla nédvandiga kompletteringar av informationssakerhetsarbetet i tid till
lagens ikrafttradande.

Umea kommun tolkar forslaget som att kommunal halso- och
sjukvardsverksamhet har att beakta saval MSB:s som IVO:s foreskrifter
vilket kan leda till att de olika foreskrifterna avser att reglera samma
forhallande. Detta riskerar att foérsvara kommunens mojlighet att bedriva
en gemensam och likvardig riskhantering inom kommunens alla
verksamheter. Samma risk foreligger baserat pa forutsattningarna att
kommunen omfattas av tva tillsynsmyndigheter vilket staller hdga krav pa
samordning och gransdragning av tillsynsmyndigheternas arbete.

Umea Kommun delar darfor utredningens synpunkt om att det bor tas
fram en gemensam foreskrift med grundkrav som géller oberoende av
sektor.

Kommentarer till féreslagna lagkrav:

3 kap. Riskhanteringsatgarder och incidentrapportering

1§ Riskhanteringsatgarder

| forslaget anges att riskhanteringsatgarder ska vara proportionella till
risken. Kommunens olika verksamheter delar ofta informationssystem,
men konsekvenserna av en risk kan skilja sig at beroende pa om en
verksamhet ar samhallsviktig eller inte och darmed varderas och hanteras
olika mellan verksamheter, da varje namnd &r riskagare for sin
information och beslutar om atgarder. | férslaget framgar inget stod for
hur riskanalyser i praktiken ska ga till, till exempel hur risker ska
utvdrderas och vad som anses vara proportionell atgard i forhallande till
identifierad risk. Umed Kommun anser att det skulle hjdlpa kommunerna
att bedriva ett likartat riskhanteringsarbete om en gemensam
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riskhanteringsmodell tas fram, vilket dven skulle bidra till en mer likvardig
kravstallning gentemot systemleverantorer mellan kommunerna.

For att ha forutsattningar att implementera de atgarder som kravs pa
kommunen ser Umed Kommun ett behov av att tydliga foreskrifter
offentliggdrs som medfor en skalig tid for inférande innan lagens
ikrafttradande.

2§ Systematiskt och riskbaserat informationssakerhetsarbete

Umea Kommun anser att kravet att bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete lamnar stort tolkningsutrymme
och det ar otydligt vad som i praktiken forvantas av ett systematiskt och
riskbaserat informationssakerhetsarbete. Det bor fortydligas och
konkretiseras vad minimikravet ar for en kommun sa att kravefterlevnad
blir enklare att folja upp.

3§ Utbildning

Umea Kommun anser att kravet pa utbildning i riskhanteringsatgarder bor
kompletteras med krav pa utbildning i informationssakerhetsarbete. Krav
pa utbildningens omfattning och innehall bor tydliggdras for att gora det
tydligt vad som forvantas. Kravet pa utbildning av ledning i en kommun
galler enligt forslaget kommunstyrelsen men bor rimligen dven omfatta
samtliga namnder och férvaltningarnas ledningsgrupper. Det ar 6nskvart
med ett standardiserat utbildningsupplagg fér kommuner.

4§ Incidenter
Fram till att foreskrifterna finns tillgangliga ar det for narvarande otydligt
vad som i praktiken utgor en betydande incident.

Beslutsunderlag
Remiss NIS2 SOU 2024 _18 240306 00496 VR
Nya regler om cybersdkerhet SOU 2024 18

Beredningsansvariga
Hanna Oberg, informationssikerhetssamordnare, Stadsledningskontoret.

Naringslivs- och arbetsutskottets beslutsordning
Naringslivs- och arbetsutskottet beslutar enligt tjansteskrivelsens forslag.

Justerares sign: Utdraget bestyrks:



Sida4 av4

Umed kommun Protokollsutdrag
Kommunstyrelsen 2024-05-14

Kommunstyrelsens beslutsordning
Kommunstyrelsen beslutar enligt naringslivs- och arbetsutskottets forslag.

Beslutet ska skickas till
fo.remissvar@regeringskansliet.se med kopia till

visnja.raguz@regeringskansliet.se.

Ange diarienummer F62024/00496 och remissinstansens namn
Tekniska namnden, Umea Kommun

Avd. Samhallsskydd och beredskap, Stadsledningskontoret, Umea

kommun
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