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Nya regler om cybersäkerhet (SOU 2024:18) 

Vetenskapsrådet har granskat utredningens förslag utifrån sitt uppdrag att ge 
stöd till grundläggande forskning av högsta vetenskapliga kvalitet inom 
samtliga vetenskapsområden. Vidare har myndigheten granskat förslagen 
utifrån de särskilda uppgifter som myndigheten har i sin roll som ansvarig 
för kommunikationssystemet Swedish University Computer Network. 

Vetenskapsrådet tillstyrker förslaget i sin helhet, med följande kommentarer 
och synpunkter.  

Vetenskapsrådet stödjer att MSB ges föreskrivningsrätt för området och då 
speciellt i syfte att tydliggöra och skapa riktlinjer och en koherent 
kravställning (för sektorn ref: kap II, Art 7, P 1-g). Tidigare föreskrifter som 
MSB FS 2020:6-7 och metodstöd för informationssäkerhet kan behöva 
uppdateras eller ersättas för en tydlig gemensam kravställning inom 
Informations och IT-säkerhetsområdet generellt. 

Definitioner av organisationer såsom utbildningsinstitut och hur dessa faller 
under kravställningen, kan behöva tydliggöras. Definitionen av kritisk 
forskning och hur den påverkas av säkerhetsskydd kan behöva fortsatt 
utredning i syfte att bevara och stärka nationens innovationsförmåga. 

Rådet vill belysa att effektivt informationssäkerhetsarbete och eskalering av 
incidenter via CSIRT-funktioner ofta kan ske snabbt inom och mellan 
sektorer om dessa kan ske via direkta kontaktpunkter. Alltså är det viktigt att 
man fortsätter att upprätthålla samarbetsforum som SCF och FIDI med stöd 
av facilitering av CERT-SE.  

Högre utbildning och statligt finansierade innovationsorganisationer är idag 
inte definierade som en egen sektor. Vetenskapsrådet har i inspel till 
regeringen (diarienummer 3.1-2023-05586) gällande forsknings- och 
innovationspropositionen yttrat sig över cybersäkerhet och e-identitet 
rörande samordningsvinster och effektivitet inom området högre utbildning 
och statligt finansierade innovationsorganisationer. 
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Vetenskapsrådet vill även lyfta frågan om stärkt kompetensförsörjning när 
det gäller cybersäkerheten. Utbildningsinstitut tillsammans med 
cybersäkerhetscentret kan stödja en mer strukturerad utbildningssatsning 
som är anpassad för nuvarande och kommande legala krav.  

Yttrandet har beslutats av generaldirektören Katarina Bjelke efter 
föredragning av David Heed, samordnare Sunet säkerhetscenter. Vid den 
slutliga handläggningen har även rådsdirektören Maria Thuveson och 
chefsjuristen Victoria Söderqvist deltagit. 

Katarina Bjelke 
Generaldirektör 

David Heed 
Samordnare Sunet säkerhetscenter 
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