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Sammanfattning och slutsatser

Forsvarsmakten instdmmer i att det finns ett behov av ett forbattrat ledningsstodsystem for
aktorer inom allméan ordning, sakerhet, hdlsa och i huvudsak for aktorer i det civila férsvaret,
och att den losning som valjs bor sakerstalla en tillracklig statlig kontroll och radighet dver
systemet.

Forsvarsmakten noterar att utredningen avgransat anvandarkretsens omfattning pa samma satt
som den tidigare Rakelutredningen. Det innebér att de ytterligare behov som Férsvarsmakten
och andra aktorer inom totalforsvaret kan ha att kunna utbyta bl.a. uppgifter som innehaller
forsvarssekretess, sekretess som ror rikets sakerhet, inte omfattas av uppdraget och de forslag
som utredningen lamnar. Den foreslagna I6sningen kan darmed, enligt Forsvarsmaktens
beddmning i detta remissvar, utgora ett tillrackligt ledningsstddsystem for det civila forsvaret.
Forsvarsmakten avrader fran utveckling av en systemldsning som ska kunna hantera utbyte av
information med en hog grad av sekretess, inklusive forsvarssekretess. Detta da
Forsvarsmakten bedomer att det nya systemet med rimliga atgarder inte kommer att vara
tillrackligt motstandskraftigt. En omfattande infrastruktur med eventuella anslutningar mot
publika nat, sasom internet, i en kontext med sadant stort antal anvandare och
anvandningsomraden, underlattar cyberangrepp vilket med stor sannolikhet leder till
informationsforluster.

Forsvarsmakten har redan egna system med erforderlig sekretessniva, och ett begransat antal
anvandare, anpassade fér myndighetens egna operativa och taktiska behov vid hojd beredskap
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och krig. Oavsett vilken sekretessniva den nya systemldsningen kommer att uppna behover
Forsvarsmakten fortsatta utvecklingen av de egna systemen for att 16sa det militara behovet.
Darmed bor detta nya system i forsta hand kravstéallas utifran évriga myndigheters och
aktorers behov.

Forsvarsmakten anser att det &r nédvéndigt att separera infrastruktur for det militdra och civila
forsvaret sa att totalforsvaret behaller redundans och robusthet mot saval kinetiska vapen
saval som mot elektromagnetisk paverkan och cyberangrepp. Detta innebér att nuvarande
inplaceringar i myndighetens infrastruktur kan behdva ses 6ver med hénsyn till operativa
behov och ett férandrat omvérldsléage.

Forsvarsmakten anser vidare att fortsatt analys av hotbilden krévs sa att systemlésningen far
ett vl avvagt skydd. Det kan t ex vara aktuellt att férutom foreslagen driftcentral, NOC?,
4ven inratta en sakerhetsévervakningsfunktion, SOC?.

Forsvarsmakten stéller sig bakom utredningens férslag om att 700 MHz-bandet anvands for
denna typ av kommunikation, sérskilt som det bidrar till att sdkerstalla Férsvarsmaktens
nyttjande av myndighetens befintliga system inom nu ianspraktaget utrymme, ca 380-395
MHz, och underlatta mojligheten for Forsvarsmakten att kunna ge och ta emot militért stod
fran ett annat land, inklusive i enlighet med samforstandsavtalet mellan Sverige och NATO
om tillhandahallande av vardlandsstod. Denna effekt kan uppsta forst nar talkommunikation
infors i ny systemlosning och Rakel avvecklats. Med tanke pa spektrumfragans betydelse for
samhéllets sékerhet och forsvar menar Férsvarsmakten att om tillrackligt spektrum inte kan
sakerstallas pa annat satt bor lampliga lagstiftningsatgéarder dvervagas.

Forsvarsmakten bejakar utredningens forslag om att finansiering av det investeringsbehov
som en ny lésning kraver forutsatts ske med stéd av de finansiella resurser MSB och Teracom
AB disponerar i kombination med erforderlig lanefinansiering samt att kostnader for drift och
underhall av systemet bor avgiftsfinansieras med abonnemangsavgifter och de intékter
kommersiella operatorers inplaceringar innebdr. Forsvarsmakten har inte ytterligare granskat
schablonberakningar enligt utredningens bilaga 2 men delar utredningens beskrivning om att
det kan finnas en risk for att kostnadsuppskattningar i RFI-svar tenderar att ligga i underkant
jamfort med priser som offereras i en formell upphandling.

Forsvarsmakten bejakar dven utredningens forslag om att aktorer inte ska tvingas anvénda
I6sningen och dess funktioner dér behov saknas eller skiljer sig at vilket bor aterspeglas i
utformningen av abonnemangsavgiften som bor bygga pa vilka tjanster som nyttjas.

Forsvarsmakten vill poéngtera att det inom myndighetens planering inte finns forutsattningar
for att inrymma delar av en finansiering avseende utveckling, anskaffning eller
vidmakthallande av ett nytt system. Ett inforande som kraver tva parallella system maste
hanteras med en abonnemangskostnad som inte dverstiger dagens, alternativt kompenseras. |
annat fall kommer inforandet att paverka Forsvarsmaktens operativa formaga.

! Network operations center
Z Security operations center
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Synpunkter pa promemorian
Kapitel 3 Trender i samhélle och omvaérld

Forsvarsmakten delar uppfattningen att information ska kunna delas med hdga krav pa
robusthet och sekretess [sid 44] men vill i sammanhanget papeka att det inte innebar att
systemen maste klara de sérskilda krav som stalls pa system som ska hantera
forsvarssekretess. FOr system dar inte sadana krav stalls kan okat fokus istéllet vara pa
robusthet och tillganglighet.

Forsvarsmakten instammer i utredningens syn pa att PTS behover oka omfattningen av sitt
arbete med totalforsvar och hojd beredskap. [sid 64] Dessa aspekter maste ocksa fa ett okat
genomslag i PTS spektrumforvaltning. Om en dedikerad samhallslésning med avsatt
spektrum for samhallets sakerhet och forsvar inte kan garanteras inom ramen fér nuvarande
lagstiftning bor dessutom lampliga lagstiftningsatgarder 6vervagas.

Kapitel 4 Anvandarkrets for sédker mobil kommunikationslésning

Forsvarsmakten delar utredningens beddmning att ingen storre férandring av anvandarkretsen
kommer att ske jamfort med Rakelsystemet. [sid 72] Det beror dock pa nar talkommunikation
infors som funktionalitet. Forsvarsmakten har enbart behov av talkommunikation for sina
samverkansbehov i den foreslagna losningen. Intill talkommunikation infors far
Forsvarsmakten liten anvandning av det nya systemet. Forsvarsmakten bedomer att andra
aktorer ger uttryck for behov av datakommunikation i detta system.

Kapitel 5 Aktorernas behov — krav som kan stéllas

Forsvarsmakten delar utredningens bedémning att kommunikationslésningen relativt snart bor
omfatta talkommunikation. [sid 83] Inférandet av talkommunikation gor att Rakelsystemet
kan avvecklas varvid bade infrastruktur och spektrum frigors pa ett satt som stéarker det
militara forsvaret samtidigt som antalet olika utrustningar som skall medféras minimeras.

Forsvarsmakten delar &ven utredningens konstaterande att tdckning och kapacitet i delar av
landet maste kompletteras av rorliga resurser. Detta bedoms realistiskt for avlagsna platser
eller dar det ar 1ag sannolikhet att samband behdvs i storre omfattning, men att kostnaden och
hur dessa resurser ska hanteras beh6ver utredas vidare i sammanhanget.

Forsvarsmakten vill sarskilt understryka utredningens papekande om att en utvidgad
anvandarkrets och méjlig exponering mot internet talar emot anvéndning dar man hanterar
forsvarssekretess. [sid 91] Detta papekande styrks dven av de beskrivna behoven att erbjuda
kopplingar till allménna nat och tjanster [sid 92] samt interoperabilitet. Ett antagonistiskt
angrepp kan ske pé flera stt varvid elektromagnetiska verkansmedel® och sofistikerade
cyberattacker ar tva satt, utdver kinetisk verkan, som kan paverka informationsinfrastrukturen
pa ett negativt satt. Forsvarsmakten avrader darfor fran utveckling av en systemldsning dar

® Syftar pa att antagonist via radio kan avlyssna trafik samt stéra i syfte att férhindra kommunikation.
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malsattningen ar att hantera forsvarssekretess. Rimliga atgarder bedoms inte ge tillracklig
motstandskraft for att skydda den typen av sekretess. Forsvarsmakten kan och bor darfor vid
sarskilda fall dven fortsatt tillnandahalla system avsedda for hantering av sekretess med
héansyn till rikets sékerhet. Vid behov inom det civila forsvaret att hantera forsvarssekretess
bor ett for behovet anpassat system anvandas och eventuellt utvecklas.

Forsvarsmakten delar utredningens uppfattning om att skalig regional autonomitet ska kunna
uppratthallas och foreslar i linje med utredningen att indelning och prioritering av regioner
gors i samverkan med Forsvarsmakten inom ramen for totalforsvarsplaneringen. [sid 93]

Kapitel 7 Tekniska utgangspunkter

Forsvarsmakten vill &ven understryka utredningens stéllningstagande att den offentliga
infrastruktur som ska anvandas ska vara lamplig [sid 127]. Forsvarsmakten delar dven
utredningens beddmning att samlad kunskap ar sékerhetskritisk och att information om
infrastrukturen inte ska vara dverdrivet 6ppen. [sid 167] Vid beddmning av lamplighet anser
Forsvarsmakten att det &r nodvandigt att separera infrastruktur for det militara och civila
forsvaret for att ge totalférsvaret redundans och robusthet. Skélen for detta ar att en antagonist
som angriper pa ovan beskrivet vis, alternativt en teknisk felfunktion, slar ut hela, eller delar
av bade det civila och det militara forsvarets informationsinfrastruktur samtidigt. Med
separata nat kan det militara forsvaret ges full handlingsfrihet att 16sa sina operativa uppgifter
samtidigt som folkrattsliga aspekter beaktas.” Detta galler sdledes dven for skyddade
utrymmen och transmission for bade karnnét [sid 133] och stamnét [sid 135] och paverkar
beslut om samlokalisering eller att ge andra aktorer tilltrade [sid 140].

Forsvarsmakten vill ocksa, utifran utredningens beskrivning av sérskild funktionalitet for att
uppna hogre sékerhetskrav, peka pa det problematiska med att innehalla hogre sekretess i nat
dar internetanslutningar och andra anslutningar till publika nét finns. [sid 137, 164] En
anslutning till exempelvis internet medfor en attackvektor for cyberangrepp som ger manga
aktorer inklusive statsaktorer mojlighet att attackera informationsinfrastrukturen for att stora
funktionen och tillganglighet i naten. Den ger dven majlighet att stjala och éverfora
information till angriparen. Detta ar dven kopplat till synpunkterna pa kapitel 4 och kapitel 8.

Kapitel 8 Utredningens forslag till kommunikationslésning

Forsvarsmakten stéller sig bakom utredningens férslag om att 2x10 MHz ska avdelas i 700
MHz-bandet men foreslar darutdver att ytterligare 2x5 MHz ska avsattas samtidigt for att
sékerstélla talfunktionalitet. [sid 173, 181] Detta underlattar en framtida realisering av
talfunktionalitet samt mojligheter till avveckling av Rakel.

Forsvarsmakten stéller sig bakom och vill sérskilt understryka vikten av utredningens
papekande om att Rakels frekvenser, ca 380-395 MHz, darmed gors tillgangliga for militar
anvandning. [sid 182] Det bidrar till att sékerstalla Forsvarsmaktens nyttjande av

* Enligt den folkrattsliga distinktionsprincipen bor militar egendom (militara mél) s& 1&ngt mojligt hallas &tskilda
fran civil egendom.
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myndighetens befintliga system inom nu ianspraktaget frekvensutrymme samt bland annat det
ytterligare behov av spektrum som verksamhet kopplat till méjligheten att ge och ta emot
militart stod fran ett annat land, inklusive i enlighet med samforstandsavtalet mellan Sverige
och NATO om tillhandahallande av vardlandsstod.

Forsvarsmakten vill poéngtera att nuvarande inplaceringar i myndighetens infrastruktur kan
behdva 6verses med hansyn till operativa behov och ett fordndrat omvarldslage. [sid 176]
Skélen for detta ar angivna ovan och syftar ytterst till att sakerstalla att Forsvarsmakten har
full handlingsfrihet och operativ formaga att férsvara Sverige.

Forsvarsmakten bejakar utredningens forslag om att aktorer inte ska tvingas anvanda
I6sningen och dess funktioner dar behov saknas eller skiljer sig at. [sid 177] Forsvarsmaktens
behov utgdrs exempelvis av talkommunikation vid samverkan med det civila forsvaret via
denna mobila systemldsning, medan andra aktorer beddms ha andra behov. Nar
Forsvarsmakten har behov av att dela information med forsvarssekretess har Forsvarsmakten
system for detta. Intill att talkommunikation infors ser darfor Forsvarsmakten inget eget
behov av att anvénda den nya systemldsningen.

Forsvarsmakten delar utredningens beddmning att det krdvs mer analys avseende bland annat
kénslighet och krav. [sid 187] I det fortsatta arbetet ser Forsvarsmakten att
informationsséakerhetsaspekter, med djupare analys avseende cyberhot, maste inga som en
grundforutsattning varvid behov av konfidentialitet/sekretess laggs pa realistisk niva.
Losningen bor aven balansera atgarder for robusthet for karnnat och radioaccessnat. Syftet ar
att inte utvecklingen blir alltfor kostnadsdrivande eller riskera en systemlésning som inte gar
att realisera. En antagonist kan exempelvis forutsattas ha kapacitet att forbiga eventuell
kryptering vid ett langvarigt angrepp genom att infiltrera de tekniska systemen vilket
ytterligare talar emot hantering av forsvarssekretess. Detta arbete bor ske utifran ett
riskbaserat perspektiv med beaktande av att det parallellt bor genomforas en
kontinuitetsplanering for de viktigaste verksamheterna. For att forsvara for en antagonist samt
sékerstélla hog tillganglighet och robusthet bor det &ven finnas en
sékerhetsovervakningsfunktion, SOC, i systemlsningen.

Kapitel 9 Kostnader och finansiering

Forsvarsmakten stéller sig bakom utredningens forslag om att finansiering av det
investeringsbehov som en ny l16sning kraver forutsatts ske med stod av de finansiella resurser
MSB och Teracom AB disponerar i kombination med erforderlig lanefinansiering samt att
kostnader for drift och underhall av systemet bor avgiftsfinansieras med abonnemangsavgifter
och de intakter kommersiella operatorers inplaceringar innebar. [sid 193]

Under den valda I6sningens inledande fas kan dubblering av abonnemang for tal- och
datatjanster visa sig nodvandigt. [sid 193] Forsvarsmakten delar utredningens beskrivning om
att den period som behdver 6verbryggas innan nuvarande Rakel och kommersiellt
upphandlade tjanster kan erséttas med ny l6sning kan hanteras genom anpassade
abonnemangskostnader for l6sningen. [sid 205] Forsvarsmakten forordar att sa sker i syfte att
inte menligt paverka Forsvarsmaktens operativa formaga.
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Forsvarsmakten delar utredningens beskrivning om att det kan finnas en risk for att
kostnadsuppskattningar i RFI-svar tenderar att ligga i underkant jamfort med priser som
offereras i en formell upphandling. [sid 194] Detta bor tas i beaktande vid faststéllande av
investeringens ekonomiska niva. | dvrigt har Forsvarsmakten inte ytterligare granskat
berdkningar i utredningens bilaga 2.

Utredningen anger att det for vissa aktorer/verksamheter kommer att erfordras kompletterande
tjanster och skyddsnivaer, bland annat med avseende pa krypteringsskydd, och att dessa
kostnader ligger utover den baskostnad som astts grundabonnemang. [sid 203]
Forsvarsmakten konstaterar att det for att na hogre kompletterande skyddsnivaer och
forsvarssekretess kravs omfattande investeringar i ett nytt system. Antalet aktérer och deras
behov av dessa skyddsnivaer bedoms begransat jamfort med behoven av en erséttare till
Rakel. Forsvarsmakten fortsatter darfor utvecklingen av den egna infrastrukturen och ser en
I6sning som precis som idag bygger pa att de aktdrer som Forsvarsmakten behover dela
forsvarssekretess med ges tillgang till Forsvarsmaktens system.

Utredningens forslag till kommunikationslosning bygger pa majligheter till 6msesidig
inplacering av radioutrustning i statligt respektive kommersiellt 4gd infrastruktur. [sid 203]
Forsvarsmakten vill aterigen poéngtera att inplacering i myndighetens infrastruktur kan
behova dverses med hénsyn till Forsvarsmaktens operativa behov.

Arendets beredning

I beredningen av detta &rende har deltagit forsvarsjurist Charlotta Viktorin, forsvarsjurist och
personuppgiftsombud Anna Saarikoski, 6versteldjtnant Ola Kero, éversteldjtnant Joakim
Kindahl, 6verste Mats Klinténg, civilingenjor Anna-Lena Berg och generalmajor Fredrik
Robertsson.

Detta remissvar har beslutats av generalldjtnant Dennis Gyllensporre. | den slutliga
handlaggningen har dessutom &verste Patrik Ahlgren deltagit och som foredragande
kommendorkapten Leif Ostgaard.

Dennis Gyllensporre
Chef for Ledningsstaben

Leif Ostgaard
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