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Kommunikation fér var gemensamma sékerhet
(Ds.2017:7)

Forsvarets materielverk har tagit del av departementsskrivelsen Kommunikation for var gemensamma
sckerhet (2017:7) och har foljande synpunkter att meddela i detta remissvar.

Sammanfattande synpunkter

FMV anser att utredningsforslagets inriktning kan och bor ifrégasittas. Fordelarna med den valda
16sningen med ett statligt kérnnit &r att staten har betydande kontroll, den bygger pa etablerad
kommersiell teknik samt att beroendet av kommersiella aktérer &r minimerat. Nackdelarna &r att
foreslagen 16sning tar relativt lang tid att etablera, kan bli dyr och innebér en uppenbar risk for
efterslépning gentemot tekniken pa det kommersiella omrédet.

FMV:s uppfattning &r att utredningen inte presenterar nigra bevis eller tunga argument for att den valda
16sningen skulle ge ett totalt sett robustare eller (for de priméra anvéndargrupperna) mer anvindbart nit
dn om samma pengar satsades p4 att forstérka publika mobilnit genom avtal eller subventioner etc.
FMV menar dérfor att de fordelar som avses uppnés med ett kéirnnit i statlig #go behover utredas
ytterligare innan regeringen tar stillning i fragan.:

Overgripande kommentarer

FMYV anser att det bor goras mer djupgaende provningar av sékerhetsaspekterna i savil ett statligt nit
som i en kommersiell 16sning. Bland annat bér det utredas hur bra skyddet kan bli om berorda
anvéndare i stillet blir ndgra i méngden i ett nit som betjénar alla, dven allménheten. Att pa si siitt
forstka ”forsvinna i méngden” ger visserligen inte fullgott skydd mot sadan kvalificerad signalspaning
som frimmande makt kan forvintas utéva mot Férsvarsmakten i krig, men om ett nytt nit utformas for
icke-militdra dndamal torde hotet vara lidgre och ett sddant skydd tillrickligt.

Valet av 16sning motiveras pa sid 173 bl.a. med att offentliga och kommersiella strukturer och resurser
kan nyttjas och balanseras sé att funktionskrav, kontroll, sikerhet och ekonomi optimeras. Det framgar
dock inte hur balanseringen har gatt till for att forstd vilken betydelse funktionskraven och de andra
aspekterna haft for valet av 16sning och hur andra [8sningar stétt sig i konkurrensen. FMV anser att
avvigningen mellan de olika alternativen borde ha redovisats mer i detalj. Nagon underbyggd
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bedémning av for- och nackdelar med att helt eller delvis nyttja kommersiella nét later sig inte gbras
utan en klar bild av vilken funktionalitet som kan erhallas dér, och till vilket pris.

FMYV beddmer vidare att principen att det statliga nétet ska skyddas och skydda anvéndarna kan
ifrgasittas. En god princip har linge tillimpats i militdra nét; att nétet har ett grundskydd, ett
”sjilvskydd”, men det ankommer pé anvindarna att skydda sig och sin information. I den
kommunikationsmiljé som kan forvéntas om nagra ar, som vi redan sett vixa fram, dr det ofta inte
nabarhet som 4r den kritiska faktorn. Internetkommunikation tar sig manga former (WiFi, satellit, etc)
och #r d#rfor i sig mycket robust. Men anvéndarna maste ta stort ansvar for att skydda sig och sin
information — nagot som redan sker i forsvarets kryptotelefon' samt i helt kommersiella och
virldsspridda system som t.ex. Skype och WhatsApp.

I en I6sning som bygger pa kommersiella resurser bor en prioriteringsmekanism provas, som i stillet for
en stel och ovillkorlig prioritering av i férvéig utpekade anvéndare som det féreslagna samhéllsnitet
innebir, utnyttjar mer dynamiska mekanismer som ger anpassning till rddande lige. Mekanismerna bor
utformas for att i det lingsta medge anvindning av bandbreddssnéla tjénster som t.ex. chat och SMS.

FMYV kan ocksé notera att utredningen talar om att nitet forst pa sikt ska béra éven tal, genom en senare
infasning av talbaserad kommunikation fran Rakel. Méanga anvindare skulle allts3, fir man anta,
behova dubbla terminaler innan denna infasning har skett. I kommersiella nét &r det en sjélvklarhet att
en och samma terminal kan anviindas for alla funktioner. Tal ”pa datanitet” (VoLTE) inf6rs under 2017
av nitoperatdrerna i Sverige och det kan ses som ett exempel pa en av FMV befarad eftersldpning
gentemot civil teknik om samhéllsnétets aktorer skulle tvingas till dubbla terminaler under lingre tid.

FMV anser vidare att
- det #r oklart hur omfattande utbyggnad av statséigda basstationer som krévs utifran lamplighet

och nédvindighet for att uppna en tillrdcklig tackning och kapacitet,
- delar av de ekonomiska beridkningarna #r diskutabla,
- behovet av permanent reservkraft dr underskattat i kapitel 5,
- en djupare analys av den prioritering som erfordras i den foreslagna kommunikationsldsningen
saknas,
- det dr otydligt hur roaming med kommersiella nét ska fungera, vilka anvéndargrupper som
berdrs och vilken inbérdes prioritet de ska ha,
- fragor kring cybersikerhet generellt &r otillrickligt beskrivna. Det som frémst saknas &r en
beddmning av de hot som bedéms uppsta, och hur dessa kan motverkas,
- foljande risker behover behandlas (exempel):
e Samtrafik med publika nt
e Grinsyta mot Internet
e Internationella gransytor
e En bred anviindargrupp, tydligen inkluderande allménheten da Missing people ndmns i
rapporten. Det finns en malkonflikt mellan sdkerhet och ménga betalande anvéndare. Detta
bor utredas vidare.

! Signalskyddssystem MGFI
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Synpunkter i specifika avsnitt

Kapitel 4

Avsnitt 4.3 sid 72

Det #r begripligt att funktioner som trygghetslarm och évervakningssystem skulle kunna nyttja
systemet. Det ir ddremot oklart vad som ligger bakom tanken att det &ven ska ges mojlighet att larma
112. Vilken typ av anvéndare avses ddr? Om det t.ex. dr allménheten som avses behover det tydliggoras
hur det 4r tdnkt att fungera.

Avsnitt 4.3.3 sid 76-77

Strivan att en terminal (Smartphone eller motsvarande) i systemet ska kunna tillgodose anvéindarens
hela kommunikationsbehov #r naturlig. Det behdvs en riskanalys for att utréna vad det medfor for risker
om anvindaren exempelvis ska kunna surfa pa Internet, vilket sékert &r ett angeléget behov.

Kapitel 5

Avsnitt 5.2 sid 82-83

Det 4r oklart vad ambitionen att kunna involvera bl.a. allménheten innebér i praktiken f6r den
foreslagna kommunikationslgsningen. Uppenbart dr att det ur sékerhetssynpunkt kan innebéra en
visentligt okad exponering for t.ex. intrdngsrisker.

Avsnitt 5.2.1 sid 83-84
Férsvarsmaktens anvindning av nitet forutses avse samverkan med civila myndigheter medelst tal. Det
innebr att det #r forst nér talfunktionalitet tillforts som Forsvarsmakten har ndmnvérd nytta av nétet.
Innan dess méaste detta slags samverkan ske via Rakel. Flera skl talar for att talfunktionalitet bor
tillforas sé tidigt som mdjligt for att ddrmed kunna avveckla Rakel. Skilen for detta &r:

- att talkommunikation ska 6verforas i ndt med storre talighet &n Rakel, vilket det nya nétet

forutsétts ha,
- att perioden d4 ménga anvindare tvingas ha dubbla terminaler ska vara si kort som méjligt,
- att perioden med driftkostnader for tva nét minimeras,
- att de frekvenser som Rakel anvénder ska frigoras.

Avsnitt 5.2.2 sid 88 ff

Avsnittet saknar diskussion om applikationernas betydelse for tillgdngligheten. De applikationer som
anvinder nitet kan beroende pa sin utformning vara mer eller mindre kapacitetskravande. I ett nit for
verksamhetskritisk information 4r det angeléiget att anviindarna kan fa maximal nytta av den for tillfillet
tillgéingliga kapaciteten. Det innebér att deras applikationer bor kunna minska sitt bandbreddsbehov nér
tillgdngen minskar, hellre 4n att upphéra att fungera. En mojlighet ér att applikationer ska godkénnas
innan anviandning i samhéllsnétet tillats.

Avsnitt 5.2.4 sid 90, andra stycket

Vid t.ex. kris eller krig maste man forutsitta att 1angvariga och geografiskt utbredda elavbrott ar
sannolika. I sddana ligen kan reservkraft inte i nigon ndmnvérd omfattning erséttas av ”en dedikerad
forvaltnings- och driftorganisation”, eller mobila enheter. Rapportens virdering i detta avseende synes
felaktig. Erfarenheten fran konsekvenserna av stormen Gudrun visar tydligt att &ven “en dedikerad
forvaltnings- och driftorganisation” som exempelvis Telias stod sig tdmligen slitt vid ett utbrett och
langvarigt elbortfall.

Avsnitt 5.2.5 sid 91-92
Det ir otydligt vilka tjénster n#tet avses erbjuda i sikerhetsavseende. Det kan tas for givet att 16sningen
innefattar skydd av information om nétet sjélvt och dess abonnenter, samt av &vrig skyddsvird
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information som erfordras for att tillhandahélla kommunikationslgsningen. Det forefaller som 16sningen
ddrutdver ska medféra nagon form av grundliggande skydd for anvidndarnas information.
Ambitionsnivan avgor hur kostnadsdrivande det blir, och vilken grad av integration som erfordras
mellan anvindarnas informationssystem och kommunikationslsningen. Oklarheterna synes
orovickande stora vilket patagligt paverkar bedomningen av forslaget.

Kapitel 8

Avsnitt 8.1.4

Det #r oklart vilka anviindarkategorier (samhéllsaktérer) i den foreslagna kommunikationslésningen
som ska ha prioritet om/nér de genom roaming styrs 6ver till ett kommersiellt nét.

Cyber

Samtrafiken med kommersiella nét, genom nationell roaming eller pa andra sitt, ger en grinsyta mot
omvirlden som kan komma att attackeras av en antagonist. Sirskilda atgdrder kommer att behdvas for
att skydda den foreslagna kommunikationslgsningen mot sddana attacker. Det dr vésentligt att
utredningens forslag kompletteras i detta avseende.

Avsnitt 8.1.1 sid 177

Det finns viss malkonflikt i en eventuell vidgning av anvindarkretsen. Det ger en bredare ekonomisk
bas, men medfor samtidigt en utspddning av vad som 4r vésentliga samhéllsaktrer vilket gor det dn
mer angeldget att ha en inbordes prioritering.

Avsnitt 8.1.2. sid 177-178

Kan kérnnitet anonymisera en abonnent nér dess trafik kopplas 6ver till kommersiella nét, dvs. gora det
viisentligt svarare for utomstaende att analysera den kénsliga trafik det kan vara fraga om? Aven om det
inte gar att dolja trafikens ursprung i samhéllsnétet kan det vara virdefullt att anonymisera det enskilda

abonnemangets innehavare.

Avsnitt 8.1.6. sid 181-182
FMYV bedomer att det #r visentligt att, som utredningen anger, frekvenser nu anvénda for Rakel
harmoniseras med euroOpeisk planering och ddrmed gors tillgdngliga f6r militdr anvéndning.

Avsnitt 8.3 sid 186-187
Den tidplan som anges i tabell 8.1 synes optimistisk. Om de prioriterade omrédena ér storstider,
huvudvigar mm. 4r det svért att tro att det ska finnas en fungerande 16sning dér redan efter tva ar.

Kapitel 9

Abonnemangskostnad, sid 203

Den nu antagna abonnemangskostnaden, 500 kr/mén, kan vara rimlig dven vid anvindning av en
kommersiell operatérs niit, om betydande belopp avsiitts for nétforstéarkande atgirder etc. Annars kan
noteras att de svenska operatdrerna varje kvartal anger snittintikterna per abonnent (ARPU) till bara
ungefir hilften av det beloppet. FMV har ockséa vid upphandlingar funnit att marknadspriset ligger
under hilften av det antagna beloppet.

Tabell 9.3 sid 205

I tabellen anges intéikterna for inplacering till 100 MSEK/ar fran ar 6. Grunden for berékningen framgar
inte. Om man antar att det #r de statligt 4gda glesbygdssiterna som 4r aktuella och att samtliga 800°
stycken har kommersiella inplaceringar sé ger det 125 kSEK/glesbygdssite. Aven om man gor

2 Avsnitt 8.1.5
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antagandet att det 4r tvd kommersiella inplaceringar per site, vilket ger en intdkt per site och inplacering

pé ca 62 kSEK, sa verkar det hogt raknat.

I den slutliga handldggningen har Claes Westergren stf chef SPL S&D, Lars Burstrém teknisk chef SPL
Led DL, Mats Lindhé projektingenjor AL Led Nét och Christian Ramstedt verksamhetsutvecklare
Ledstab deltagit. Den sistndmnde har tillika varit féredragande.
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