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Sammanfattning

FOI bedomer att LTE &r en kommunikationsstandard med sarbarheter vad géller sidkerhet och
storkédnslighet. Detta dr sérskilt problematiskt d& staten har mélséttningen att den ska fungera
dven vid hojd beredskap. Det finns &ven en risk att implementeringen av PPDR-tjénsterna kan
ta langre tid att infora 4n predikterat d& dessa inte &r normaltjénster for de stérsta kunderna
och att de foreslagna 16sningarna for kommersiell samverkan kan ta tid att realisera.

FOI beddmer dock att det inte finns ndgon annan teknisk 16sning och att LTE med release 13
och 14 kan medge ny PPDR-funktionalitet som &dr viktigt for den aktuella kravprofilen. I
promemorian foreslds ocksa en rad robusthetshdjande systemldsningar med exempelvis
hybridlésning med statligt kérnnét och stamnét, roaming till nationella kommersiella nit,

prioritering och forstarkningsresurser.

FOI har ingen erinran mot forslaget att nu nyttjade frekvenser for Rakel pa sikt kan
harmoniseras och goras tillgédnglig for militdr anvéndning igen.

FOI kan samtidigt konstatera att den kommunikationsldsning som nu féreslas kan komma att
ha stor betydelse for berorda aktorers verksamhet inom ramen for totalférsvaret. Det kan
noteras att i promemorian aterfinns inte ndgon samlad analys med hénsyn till
totalforsvarsplaneringen. FOI anser att denna friga som berdr uppbyggnaden av totalférsvaret
dr av stor vikt och bor analyseras ytterligare innan den foreslagna kommunikationsldsningen

implementeras.
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Bakgrund

FOI har anmodats att yttra sig dver promemorian Kommunikation for var gemensamma
sckerhet (Ju2017/02347/SSK).

FOI ldmnar — med utgdngspunkt i de aspekter myndigheten har att beakta — foljande
synpunkter.

Avsnitt: Utgangspunkter (1.2)
I uppdraget har ett stéllningstagande till vem som ska bygga och ansvara for driften av
kommunikationsldsningen avgrénsats bort.

FOI anser att detta gér att det blir svart att bedoma 18sningens tillforlitlighet och sékerhet. I
komplexa system med ménga olika anvindargrupper &r det av mycket stor vikt att roller,
ansvar och mandat 4r tydligt faststdllda, sérskilt vad géller férvaltning och utveckling av
tjanster och funktioner. I ett system dér anvéndargrupperna i grunden konkurrerar om
kapacitet och vissa tjanster endast nyttjas intermittent &r det av vikt att det finns en central
funktion for driftgodkénnande och versionshantering av tjdnster och applikationer, bade for
att undvika eventuella konflikter och for att balansera nyttjandet av kapacitet.

Avsnitt: Uttryckta behov — sammanfattande kravprofil (5.2)
FOI har ingen erinran mot forslaget i sig att LTE utgér en kommunikationsstandard som med
release 13 och 14 kan medge ny PPDR-funktionalitet som &r viktigt for den aktuella
kravprofilen.

Avsnitt: Robusthet (5.2.4)

I promemorian framhalls att aktdrerna ska kunna forebygga och upptécka olika typer av hot
och att 16sningen ska ha en utformning som motstar och ger stéd for att hantera
dverbelastningsattacker, fysiska och antagonistisk hot samt i viss man skydd mot
elektromagnetiska hot.

FOI bedémer att for att genomfora det angivna krévs dvervakning av aktuellt spektrum for
kommunikationslésningen och av GPS-bandet, vilket dr viktigt for att férebygga och upptécka
kommunikationsproblem. Aven &vervakning av nétet &r viktigt for att uppticka och hiva
attacker mot systemet.

Avsnitt: Tjdnster och funktioner (5.2.1)

FOI beddmer att det finns en risk i att implementeringen av PPDR-tjénsterna kan ta ldngre tid
att inféra #n predikterat d& dessa inte &r normaltjédnster for de storsta kunderna. PPDR-
funktionaliteten dr fortfarande relativt obeprovad och det svart att séga hur vél PPDR-
tjdnsterna uppfyller anvéindarnas behov.

Avsnitt: Delat accessnat (7.3.4)

FOI bedomer att de foreslagna 16sningarna for kommersiell samverkan kan ta tid att realisera.
De anges enligt operatdrerna kunna anpassas och erhéllas genom sé kallad network slicing i
5G, som s#gs vara fullt utvecklat tidigast 2020.
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Avsnitt: Hot och risker (7.8.6)

FOI beddmer vidare att det finns sarbarheter i LTE vad géller exempelvis sékerhet och
stérkénslighet, vilket dr sdrskilt problematiskt dé staten har malsdttningen att den foreslagna
kommunikationsldsningen ska fungera dven inom ramen for totalforsvarets verksamhet, dvs.
vid hojd beredskap och i krig.

Avsnitt: Dedikerat spektrum (8.1.6)

I promemorian anges att 2x10 MHz av 700 MHz-bandet ska allokeras for 16sningen och att
resterande delar av bandet ”bor utanordnas till marknaden med vél avvégda villkor”.
Samtidigt anges att ytterligare spektrumresurser (2x5 MHz i nedre delen av bandet) ska kunna
avsittas for 16sningens talkommunikation och att det kan behdvas eftersom initiala 2x10 MHz
bara bedoms medge behovet vid baskapacitet.

FOI vill framhélla att det dr angeléget att dessa 2x5 MHz allokeras till det statliga accessnétet
och inte till de kommersiella niten, dven om det ingér som del i 16sningen med motivering av
statlig kontroll och radighet.

FOI har ingen erinran mot forslaget att nu nyttjade frekvenser f6r Rakel pa sikt kan
harmoniseras och goras tillgénglig for militdr anvéindning igen.

Avslutande synpunkt

FOI bedomer att den kommunikationslésning som foreslas kommer att ha stor betydelse for
totalférsvaret, men kan samtidigt notera att det i promemorian inte presenteras ndgon samlad
analys som beaktar den foreslagna 16sningen inom ramen for totalforsvarsplaneringen.

FOI anser att en utredning och analys av fradgor och utmaningar som berér uppbyggnaden av
totalférsvaret &r av stor vikt, bl.a. for att en kommunikationslsning ska motsvara kraven som
stills inom ramen for totalforsvarets verksambhet.

FOI konstaterar sammanfattningsvis att den féreslagna kommunikationslésningen &r
forknippad med flera sarbarheter och risker. Det finns dock inte nu ndgon annan teknisk
16sning &n den foreslagna samtidigt som forslaget omfattar en rad robusthetshéjande
systemlGsningar.

Detta remissvar har beslutats av stéllforetridande generaldirektér Anna-Lena Osterborg efter
féredragning av analytiker Vidar Hedtjérn Swaling. I den slutliga handldggningen har dven
stéllfretradande avdelningschefen Magnus Sparf och seniora rddgivaren Thomas Wallander
deltagit.
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