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Ytirande om departementspromemorian Ds 2017:7
Kommunikation for var gemensamma sdkerhet

Linsstyrelsen i Jonkopings lan yttrar sig enligt foljande 6ver Kommunikation f6r var
gemensamma sikerhet Ds 2017:7.

SAMMANFATINING OCH OVERGRIPANDE SYNPUNKTER

For att effektivt kunna hantera o6nskade hindelser sisom olyckor oh extraordinira hindelser
krivs ett komplement till dagens Rakelsystem, sa att information sisom dokument och bild kan
overforas bade inom varje aktér, men ocksa mellan aktorerna. Behovet torde 6ka kraftigt med
tiden. Den nya kommunikationslésningen bor kunna anvindas brett av alla aktorer verksamma
inom allmin ordning, sikerhet, hilsa och foérsvar (PPDR) men det kriver:

e Rimlig anslutningsavgift samt en finansieringsmodell som ar forankrad hos aktorerna;

e En struktur si att varje aktor snabbt kan utbyta information med andra aktérer;

e De synpunkter som berorda aktorer framfor, beaktas avsevirt bittre an vid inforandet av
Rakelsystemet;

e Tillricklig bandkapacitet, tickning och sikerhet for att klara respektive aktors behov av
att utbyta sekretesskyddad information;

e Tillracklig reservkraftforsorjning, motsvarande malet f6r Rakelsystemet 2018;

e Mojlighet till regional autonomitet (6-drift) bor gilla f6r regioner i storleksordning lin i
hela riket;

e Oberoende av de kommunikationslésningar allmanheten nyttjar, eftersom dessa tenderar
bli 6verbelastade vid stérre handelser.

Dirutover bedomer Linsstyrelsen att Rakel behéver finnas kvar parallellt och 1 méjlig méan
oberoende av den nya kommunikationslosningen, for att sikra en grundférmaga dven nir
samhillet drabbas av omfattande teletekniska storningar.

Linsstyrelsen bedomer ocksa att kommunikationslésningen 1 forsta hand bor inriktas pa att 16sa
krisviktig information hos och mellan aktérerna.

I det f6ljande foljer vissa detaljsynpunkter pa enskilda delar av utredningen.
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DELTALJSYNPUNKTER PA BETANKANDETS FORSLAG

Forkortningar och definitioner

Utover begreppet “Sambhillsviktig verksamhet” bor det snarlika men inte liktydiga begreppet
”Samhallskritisk™ definieras, eftersom det senare anvinds i flera viktiga avsnitt i promemorian.
Vidare bor ocksa framga 1 vilken utstrickning andra in PPDR-aktorer, ska fa nyttja losningen,
och pa vilka villkor. M6jligen maste det forst utredas.

Kapitel 2.1 Radiokommunikation... sid 34-35.

Rakel medger bra och siker talkommunikation. Talkommunikation ir snabbt, enkelt och
tillrdckligt sdkert fOr att hantera den storsta delen av de kommunikationsbehov som kan féreligga
vid olyckor och extraordinira hindelser bade idag och i framtiden. Behovet av
datakommunikation kommer sikerligen att 6ka visentligt, men kan inte i praktiken ta éver
merparten av den talade kommunikationen. Dirfér bor Rakels livslingd forlangas sa langt mojligt
ar, och den nya kommunikationslosningen byggas upp s oberoende av Rakel som moijligt for att
fa 6nskad redundans till rimlig kostnad.

Kapitel 2.2.2 Post- och telestyrelsen sid 39 sista meningen.

Inférandet av den nya kommunikationslésningen innehaller dnnu fler problemomraden dn Rakel,
exempelvis vilken information som systemet ska kunna férmedla, till vem och under vilka
forutsittningar. Inférandet av Rakel var daligt de forsta aren beroende pa att systemleverantoren
inte beaktat behovet av struktur f6r samverkan och samarbete. Dirfor ar det angeldget att lata
utvirdera erfarenheterna fran inférandet av Rakel for att finna motsvarande struktur tidigt.

Kapitel 4.3 Anvindarkrets... sid 71 fjarde punktsatsen.
Aven bolag som har avtal med kommun att bistd inom riddningstjainsten maste medtas.

Kapitel 4.3.1 Anvindning... sid 72 forsta stycket.

Som redan anforts dr det ytterst diskutabelt att lata den nya kommunikationslosningen omfatta
dven tjanster som bdrs av nuvarande Rakel, eftersom all kommunikationsférmaga da kan riskera
att slas ut samtidigt.

Kapitel 4.3.3 Kommuner... sid 77 sista stycket.

Av samma orsak som Rakel har stora begrinsningar f6r rokdykning torde det nya systemet ha
innu storre begransningar, om inte sarskilda kostnadskrivande atgirder vidtas. Det ar bara ett
exempel pa att det kan vara kontraproduktivt att utforma systemet sa det klarar aktorernas alla
behov. Malsittningen bor istillet vara att klara de behov som kriver grundsekretess, bandbredd
och robusthet, for respektive PPDR-aktor.

Kapitel 5.2.1 Tjinster... sid 83 forsta stycket

Som framhallits ovan ir det olimpligt att lata den nya kommunikationslésningen ersitta Rakel.
Visserligen medfoér Rakel vissa kostnader, men samtidigt en redundans som torde vara svir att fa
med ett enda system.
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Kapitel 5.2.4 Robusthet...sid 90 andra och sista stycket

Det ir rimligt att den nya kommunikationslosningen till alla delar férses med reservkraft som
motsvarar Rakels mal 2018, d.v.s. att 80 % av basstationerna har reservkraftstorsorjning for sju
dygn utan tillférsel av brinsle. Det motsvarar vad staten ocksa vid vissa tillfillen rekommenderat
for samhillsviktiga kommunala verksamheter.

Kapitel 5.2.5 Informationssikerhet

Samtidigt som det dr angeldget att skydda information dr det angeldget att de aktérer som sa
behover kan delges relevant information oavsett organisationsgranser. Att hantera storre
hindelser kriver i allt storre utstrickning samverkan och samarbete 6ver organisationsgrinser,
savil mellan stat, kommun och vissa foretag. Inledningsvis saknades struktur f6r detta i Rakel
vilket medférde att enskilda organisationer inférde Rakel utan forstdelse f6r hur samverkan skulle
kunna ske med andra organisationer. Det 16stes forst genom det s.k. FoG-projektet dir
linsstyrelserna 1 Jonkopings och Kronobergs lin, polis, landsting, kommuner och SOS Alarm
gemensamt utformade en strukturell uppbyggnad med talgrupper efter vissa férutsedda behov,
tickande allt fran den lilla till den mycket stora hindelsen.

Promemorian saknar tyvirr helt motsvarande tankegangar om hur behévlig, dven
sekretessklassad, information ska kunna delas mellan behévande aktorer, utan att sekretessklassad
information kommer pa avvigar. Det dr en allvarlig brist, i synnerhet i ett system som ska
anvindas operativt, d.v.s. dir snabbt tillgdnglig information kan vara livsviktig.

Kapitel 5.2.7 Offentlig... sid 93 forsta stycket
Det ir angeldget att regional autonomitet, motsvarande den som omnimns f6r Gotland, dven
mojliggors for andra regionala omraden motsvarande lin.

Kapitel 7.6 Tackning...sid 147 forsta stycket

Polisens erfarenheter som de beskrivs ar inte helt relevanta for andra aktorer. Det som skiljer
hindelser som kriver omfattande kapacitet i glesbygd fran de hindelser som intréffar i storstad ar
snarare frekvens dn magnitud. Stora olyckor kan sillan férutses. Exempelvis en tagolycka med
manga skadade maste kunna hanteras oavsett var den intriffar. En stor skogsbrand maste kunna
hanteras dar den intriffar, och det ar aldrig i storstaden.

Kapitel 9.3.1 Schabloner ...sid 203, andra stycket

Det torde vara svart att centralt avgora vilket virde som kommunikationslosningen har for varje
enskild aktor, och mervirdet utover marknadens kommunikationslosningar torde upplevas som
begrinsad 1 vissa fall. (Jimfoér synpunkterna pa bilaga 10.)

For att fa god samverkansnytta ar det angeldget att kostnaderna blir sd laga att alla krisviktiga
aktorer valjer att ansluta sig med manga anvindare. Dirfér bor ett robust system med god
sekretess, tickning och bandbredd till lag kostnad for aktorerna efterstriavas. De aktorer som sa
anser sig beh6va, bor ges mojlighet att kopa till exempelvis extra bandbredd eller god tickning
inne 1 storre byggnadskomplex, sa att inte de kostnader detta medfér drabbar 6vriga anvindare.
En lig abonnemangsavgift ar mycket viktig for att fo manga anvindare.



Sida 4/4 Datum Beteckning
2017-05-08 451-2608-2017

Kapitel 9.4.1 Succesiv... Sid 207 andra stycket

Framforallt maste utredas och beslutas om hur samverkan genom utbyte av information, och da
aven sekretesskyddad information, mellan olika aktorer ska kunna ske snabbt och sikert 1
samband med en dynamisk hindelse som t.ex. en stérre brand.

Som tidigare anforts dr det olampligt att avveckla Rakel dven efter en omfattande utbyggnad av
den nya kommunikationslésningen.

Kapitel 9.5 Aktérernas... sid 212, 213, 214

Man bor beakta att merparten av de samhallskritiska aktérernas kommunikationsbehov inte ror
sekretessbelagd information utan 6ppen information som delges en rad andra aktérer. Det torde
vara olimpligt om 6ppen information 1 ondédan flyttas frin férekommande operatorer till den nya
kommunikationslosningen, till sannolikt mycket hégre kostnader.

Kapitel 10.5 Samhillsekonomiska... sid 233 sista stycket

Det ir rimligt att anta att en dedikerad 16sning medfér ligre skadekostnader och firre antal
foérlorade liv, men de antaganden som utredningen redovisar dr delvis kraftigt Overskattade. Det
ar otroligt att den nya kommunikationslosningen skulle kunna begrinsa antalet omkomna vid
brinder, si det ger “tiotals riddade liv per ar”. Troligare ir att det skulle kunna medféra nagot
riddat liv per ar. Samhallsvirde f6r detta blir dd snarare 35 dn 350 mnkr arligen. Men 4 andra
sidan finns ingen uppskattning av vilka ekonomiska virden som kan riddas genom en effektivare
slickning av brand i komplicerade byggnader m.m.. Det dr oklart om de féljande exemplen pa
sida 234 dr battre underbyggda. Inte minst om kostnaden for systemet férdelas som
abonnemangsavgift pa olika aktorer ar det angeldget att utga fran realistiska samhallsvirden.

Kapitel 10.6 Konsekvenser...sid 249 andra stycket

Det ir angelidget med en bred anvindning och tydligare styrning f6r en gemensam
kommunikationslésning vid sidan av Rakel. I detta bor dé ingé en struktur f6r informationsutbyte
Over organisationsgrinser, sa att sekretessbelagd information enkelt och snabbt kan delas med
beh6vande andra PPDR-aktorer utan att komma pa avvigar. Det ir viktigt att den strukturen
upprittas i samarbete med aktérerna och att systemoperatéren daven framgent ar lyhord f6r
aktorernas behov.

Detta yttrande har beslutats av landshovding Hakan S6rman, efter f6redragning av
beredskapshandliggare Borje Karlsson. I den slutliga handliggningen har dven linsradet Anneli
Wirtén och beredskapsdirektor Fredric Jonsson deltagit.

Hakan S6rman

Landshévding
Borje Karlsson
Beredskapshandlaggare
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