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Justitiedepartementet

Enhet fér samordning av samhallets krisberedskap

Remiss Departementspromemorian Kommunikation for var
gemensamma sakerhet (Ds.2017:7)

Sammanfattning

Trafikverket anser att det ar en vil genomfoérd utredning och stodjer utredningen i uppfattningen att ett statligt
kontrollerat radiondt med hog robusthet och radighet behévs.

Vid storre handelser blir de publika néten Gverbelastade och utgor darfor inte ndgot tillforlitligt alternativ for att
sdkerstélla de kommunikationer som behover upprétthéllas.

Trafikverket instimmer med utredningen att ytterligare detaljering behovs for att klargora hantering av olika
anvandargrupperingar utifran sdkerhetskrav och prioritet vid degraderade ldgen, roller och ansvar for teknisk
16sning samt finansieringsmodeller, upphandlingsformer och 6vriga juridiska fragor.

Trafikverket anser att ett fortsatt arbete behover goras for att tydliggora for vilka anvindare
kommunikationslésningen skall vara obligatorisk och for vilka den ska vara en méjlighet och pa vilka villkor.

Trafikverkets roll i en siker kommunikationslosning ar utifrén tva perspektiv, dels som anvindare av
kommunikationstjanster dels som mojliggorare for att realisera en kommunikationslosning med hogre statlig
radighet dn idag. Trafikverket ar redan idag en Rakelanviandare och bor som utpekad beredskapsmyndighet inga i
den utvidgade anviandarkrets som anges.

Trafikverket ar positiv till att bidra till realiseringen och att den utgar fran befintlig statlig infrastruktur.

Konsekvenser for Trafikverket som mojliggorare behover fortydligas utifran kravbild, ansvar och mandat,
finansiering och affarsformer.
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Trafikverkets yttrande

Allmanna kommentarer och synpunkter

Utredningen har fokuserat pd mobil kommunikation savil for data som réstsamtal. Utéver mobil kommunikation
kommer det dven behdvas fast siker kommunikation t.ex. SGSI och internt inom utpekade myndigheter. Detta bor
beaktas vi realisering av teknisk 16sning.

Samverkan med kommersiella aktorer kan bidra till mer kostnadseffektiva 16sningar men far inte innebéra avkall
pa grundlaggande principer kring sédkerhet och kontroll.

For att nyttja mdjligheterna med ett mobilt kommunikationsnit, dir dven digital data skickas och delas, behéver en
mer utvecklad forméga att dela information mellan anvindare skapas. Den férstudierapport "Forstudie om
anskaffning av ett nytt samhallsgemensamt tekniskt planerings- och ledningsstod for ledning av operativ
verksamhet” som tagits fram av Polisen, Kustbevakningen, SOS Alarm och Trafikverket lamnar forslag pa hur detta
skulle kunna ordnas.

Trafikverket anvinder GSM-R (Trafikverkets radiosystem for jarnviag) som barare for ERTMS, European Railway
Traffic Management System, det kommande signalsystemet for jarnvag i Europa. Kraven pa detta radionat styrs av
Europeiska lagar och ir en del av interoperabilitetsdirektivet som ska frimja jarnviagstrafik 6ver granserna. Arbete
pagér pa EU-niva gillande kravstillning pd nista generations radiosystem for jairnvag FRMCS (Future Rail Mobile
Communication System). Trafikverkets behov av frekvenser for kommande styrning av jairnvagstrafik FRMCS
utreds for narvarande i samverkan med EU och i dialog med PTS. En arbetshypotes ar att FRMCS kan nyttja
frekvenser i 900-bandet. Trafikverket har dven behov av att nyttja siker mobil kommunikation for viagar och
jarnvagar utéver tjanster for kritisk jarnvagsstyrning, fraimst inom omradet telematik och talkommunikation for
operativ ledning pa vag.

Forutom Trafikverkets erfarenhet av drift och forvaltning av kommunikationsnat har Trafikverket stor erfarenhet
av utbyggnad av nationella IP-nit, teletransmissionsnit samt radiondt med dess kringliggande infrastruktur som
t.ex. markavtal, mastbyggnation och elkraft. Darutover har Trafikverket stor erfarenhet av samarbete med lokala

stadsnit och liknande accessnit.

1 Uppdraget

- Inga synpunkter

2 Bakgrund

- Inga synpunkter

3 Trender i samhalle och omvarld

Utvecklingen gar mot att Trafikverket blir en allt viktigare samhéllsaktor — transportsystemet och Trafikverkets
uppdrag blir viktigare for ovriga delar i samhillet. Kraftigt vixande antal uppkopplade enheter inom vig- och
jarnvéagssektorn samt 6kande trafikfloden leder till 6kat behov av trafikstyrning och trafikinformation.
Végtransportsystemet har hittills inte varit sarskilt sikerhetskritiskt nar det giller mobil kommunikation, men
detta forandras nu i snabb takt, med uppkopplade fordon som kommunicerar med varandra och omgivningen. For
vagtransporter i ett framtida samhaille (uppkopplade, samverkande och sjalvkorande fordon) kommer séiker
kommunikation vara ett mycket viktigt omrade.
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4 Anvandarkrets for saker mobil kommunikationslosning

Trafikverket ar redan idag en Rakelanvandare och bor inga i den vidgade krets som foreslés i utredning utifran
Trafikverkets roll som beredskapsmyndighet.

Trafikverket instaimmer att det ar viktigt att noggrant definiera anvindarkretsens omfattning utifran kontroll och
siakerhet samt klargora hantering av olika anvindargrupperingar utifran sikerhetskrav och prioritet vid
degraderade lagen.

Trafikverket anser att ett fortsatt arbete behover goras for att tydliggora for vilka anvindare
kommunikationslosningen skall vara obligatorisk och for vilka den ska vara en mojlighet och pé vilka villkor.

5 Aktorernas behov — krav som behover stallas

De angivna krav som anges i utredningen motsvarar de krav som Trafikverket har men det finns behov att detaljera
forslagen ytterligare for att klargéra hantering av olika anvindargrupperingar utifran sikerhetskrav och prioritet
vid degraderade lagen. Det finns dven behov att tydliggora rutiner och processer kring t.ex. vilka som ar behoriga
kravstéllare, ”certifierade aktorer” etc.

Trafikverket ser ett 6kat behov av att ha forméga att planera, styra och prioritera trafik bade pa vag och jarnvig
utifrdn nya behovsbilder t.ex. farligt gods, miljo, samhéllssédkerhet och forsvar. Det innebar att
kommunikationslosningen ska stodja 6kade mdjligheter att proaktivt samordna lagesbilder med andra parter vilket
skulle bidra till minskade konsekvenser vid storningar. For att sikerstilla att kommunikationslosningen kan nyttjas
pa ett effektivt sitt vid storda lagen kravs att kommunikationslésningen nyttjas dven i dagligt arbete.

For att sdkerstilla en kostnadseffektiv 16sning anger utredningen att mélet ar att anvinda standardiserade
produkter. Notera att &ven om det finns stod i standarder for “mission critical” t.ex. push-to-talk sa ar det inte
siakert att det implementeras av leverantorsmarknaden. Detta kan innebéra farre leverantoérer och dairmed mer
kostsamma l6sningar. For att fa tillgang till standardprodukter kriavs dven att de frekvensband som ska nyttjas for
realisering av kommunikationslosningen ligger inom de standardiserade frekvensbanden f6r LTE.

Krav behover dven stillas pa en forvaltningsorganisation som aktivt arbetar med utveckling, livscykelhantering och
avveckling.

6 Internationell utblick

- Inga synpunkter

7 Tekniska utgangspunkter

Trafikverket instimmer med att standardiserade 16sningar ska nyttjas sa langt som mojligt. Att nyttja standarder
ger mojlighet att f6lja den tekniska utvecklingen och skapar forutsidttningar for interoperabilitet.

Samverkan med kommersiella aktorer kan bidra till mer kostnadseffektiva 16sningar dock far inte de
grundlaggande principerna kopplade till ett samhillssidkert nit dventyras.

Trafikverket instimmer med utredningen att kdrnnitet ska vara dedikerat for att majliggora egen radighet.

En kommande 16sning behover ta hiansyn till synkronisering mellan kdrnnit och radioaccessnit samt
radioaccessnitets kraftforsorjning.

Utredningen baseras pé ett kommande LTE-nét. LTE-systemens kinslighet mot radiostorningar behéver utredas
och testas ytterligare. Gillande val av frekvensband kan noteras att det kan vara en fordel att ligga i kanten av ett
frekvensband, i detta fall 778-788/723-733 MHz, dd man slipper interferenser fran ett grannsystem eftersom
narmast hogre frekvensband ar skyddsband.
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Trafikverket delar uppfattningen om att det ar viktigt med tillgdngen av ldngsiktig kompetens samt en stor fordel
med en egen drift och underhéllsorganisation.

Ytterligare fortydligande maste genomforas nir det giller upphandlingsregler och hur olika
anvandarorganisationer ska eller har ratt att avropa tjanster. Det finns anledning att se 6ver de juridiska
forutsattningarna for att kunna tillhandahélla foreslagna behov till aktuella anvindare utan att behéva tillampa
LOU., aven kravstillning avseende upphandlingar av sekretessbelagd utrustning behdver fortydligas. Vid etablering
av ett samhallskritiskt nat maste kraven pa upphandlingsform, sikerhetsklassning och krigsplacering beaktas.

8 Utredningens forslag till kommunikationslosning

Trafikverket stéller sig bakom utredningens forslag och stéller sig positiva till att bidra till utformningen av
framtida kommunikationslosningen med infrastruktur och med kompetensresurser. Trafikverket instimmer i att
det ar en forutsittning for etablering av en ny kommunikationslosning att den utgar fran befintlig statlig
infrastruktur och dven nyttjar redan gjorda statliga investeringar.

I nésta steg finns behov att detaljera forslagen ytterligare avseende kravstéllning, ansvar for teknisk 16sning samt
finansieringsmodeller och upphandlingsformer.

Tidplanen ar svar att bedoma. Kravstillning och upphandling ar tidskrdvande aktiviteter. For att designa och
kravstilla p& den tekniska 16sningen krévs att de funktionella kraven och anviandarbehoven ar tydliggjorda.

Trafikverket ar utpekade i att bidra till genomférandet av kommunikationslésningen med den infrastruktur
Trafikverket forfogar 6ver. Trafikverket ar idag bemannade utifran det egna verksamhetsbehovet. Nar
kravstillning, omfattning och roller definierats maste tidplanen ses 6ver.

9 Kostnader och finansiering

Genom att nyttja Trafikverkets stamnét utifran befintlig infrastruktur s minskas behovet av investeringar dock
maste finansieringsfragan aven for Trafikverket klargoras. Utifrdn kommunikationslésningens behov och krav
kommer behov av férstarkning eller utbyggnad av Trafikverkets infrastruktur behévas.

Trafikverket har inte i detta lage granskat utredningens bedomning av investeringskostnad samt kostnader for drift
och underhall.

Affairsmodeller maste fordjupas och utredas ytterligare.

10 Konsekvenser av utredningens férslag

Trafikverket stéller sig positiva till att bidra till utformningen av framtida kommunikationslésningen, dock behéver
konsekvenser fortydligas utifran kravbild, ansvar och mandat, finansiering, affirsformer och befintligt uppdrag.

Denna typ av nit kan inte byggas pa kommersiell grund med standardiserade SLA-avtal och viten. De aktorer som
medverkar i leverans av samhillsviktiga tjanster méste fé tydliga uppdrag och styrning som reglerar hur denna typ
av tjanster ska hanteras och prioriteras relativt den karnverksamhet som exempelvis Trafikverket har.
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Beslut i detta drende har fattats av generaldirektor Lena Erixon.
Foredragande har varit handlaggare Mathias Persson, cCFIT
I handlaggningen har dven Erica Willborg, ITia deltagit.

Samrad har skett med de centrala funktionerna CF E, CF IL, CF IT, CF JP, CF US samt med
verksamhetsomréde VO PL, VO TL, VO UH.

Borlidnge 2017-05-02

Lena Erixon, GD
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