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REMISSVAR

Yttrande éver Kommunikation fér var gemensamma sikerhet
(Ds 2017:7).

Kungl. Ingenjérsvetenskapsakademien, IVA, har tagit del av rubricerat drende och vill
hirmed framféra foljande.

Sammanfattning

Kungl. Ingenjérsvetenskapsakademien, IVA, anser att utredningen inte tillrackligt tydligt
argumenterar fOr sina slutsatser, speciellt angiende behovet av ett separat kirnnat. Det
finns flera forslag som darfor kan, och bor, ifrdgasittas.

Det primara argumentet for att bygga ett av staten kontrollerat nit, med beprovad teknik,
har inte tydligt vigts mot nackdelarna. Genom ett sddant nit vill man minimera
mojligheten for paverkan fran andra parter men riskerar samtidigt efterslipning i
utveckling samt misslyckande med sjilva kontrollmekanismerna.

Fot- och nackdelar med en gemensam natinfrastruktur for alla i samhillet maste ocksa
beaktas for att helheten ska kunna analyseras. Potentiella férdelar sisom gemensam och
snabbare vidareutveckling, robusthet med hjilp av nationell roaming och férenklad
prioritering kan da stillas mot nackdelar, s att nyttan sivél for den tilltinkta
brukargruppen som for samhillet 1 dess helhet kan utvirderas.

IVA anser att en vilgtundad liknande utredning gjordes i Notge', 4ven om denna
sannolikt 6verskattar mojligheten till inkomster vid auktion av 700 MHz-bandet. Men,
dven om man fir mindre 4n halften si mycket betalt for detta frekvensspektrum, s
péaverkar det inte slutsatserna 1 den norska utredningen. Den stora vinsten ligger i ett

1 http://www.nkom.no/aktuelt/nyheter/samfunns%C3%B8konomisk-analyse-av-700-mhz-b%C3%A5ndet

Kungl. Ingenjérsvetenskapsakademien - Postadress: Box 5073, 102 42 Stockholm - Bestksadress: Grev Turegatan 16, Stockholm
Tel: 08-791 2900 - Fax:08-6115623 - Organisationsnummer; 262000-1160 - E-post: info@iva.se - Webbplats: www.iva.se




langt billigare ”No&dnett”-system om man koper det som en tjanst av kommersiella
operatorer istillet for att bygga ett separat system.

Uppfattningen 4r vidare att det saknas belidgg for att den valda 16sningen ger ett
tobustate och/eller mer anvindbatt nit. Alternativa 16sningar dir motsvarande
investeringar och driftkostnader liggs pé att forstirka publika mobilndt, kombinerat med
krav vid frekvenstilldelning, reglering via avtal samt subventioner, skulle enligt vér
mening bide 6ka robustheten och anvindbarheten. Detta giller sdrskilt for
blaljusmyndigheterna, men dven f6r samhillet som helhet. Vi noterar ocksi att kraven pa
nitigare 1 den foreslagna 16sningen skiljer sig frin det generella sikerhetsskyddsarbete
som pégar i sektorn.

Avslutningsvis vill vi nimna vit oro 6ver den méjlighet till sparning som nimns i
utredningen. Sparning sker redan idag av RAKEL-terminaler och det faktum att det
saknas beskrivning 1 utredningen av hur denna typ av risker ska hanteras 1 det nya
systemet 4r problematiskt.

Specifika kommentarer pa slutsatser i utredningen

Samtliga punkter som kommenteras nedan 4r himtade fran Kommunikation for var
gemensamma sikerhet (Ds 2017:7) under rubtik Overviiganden och firslag i punkiform sida
19-20.

® e siker och tillganglig mobil kommunikationslosning forutsitter betydande statlig kontroll och
rddighet

IVA anser inte att utredningen forklarar varfor det foreslagna sittet att implementera
mobilndt leder till denna 16sning pa ett battre och effektivare sitt an alternativen.

Generellt anser IVA att det for en tillginglio kommunikationslésning krivs alternativa
kommunikationsmetoder dar en kan ersitta en annan vid problem. Vad giller mobila
kommunikationslosningar kan man fa en sidan 16sning till exempel med hjilp av
multipla nit och sa kallad nationell roaming mellan flera olika nit. Speciellt tobust
kommunikation kan man uppné med IP-baserad kommunikation, dir WiFi eller fast
access (via fiber) kan anvindas som alternativ till mobilnit.

IVA anser dessutom att utredningen inte tillrickligt undersdker de l6sningar som redan
idag finns for siker kommunikation, och di speciellt de som kan fis med hjilp av
kryptering och liknande typ av informationsskydd, till exempel pa motsvarande sitt som
sker pa Internet.

IVA vill dessutom understryka en slutsats frin utredningen som vi hiller med om. Med
en speciell frekvens for RAKEL ges redan idag méjlighet att pejla in dess terminaler. D4
till exempel polisen alltid har dessa pa kan man genom att lyssna pa dessa frekvenser fa
reda pd om en polis ndrmar sig. Det dr oklart hur denna typ av risk 4r tinkta att hanteras
i den foreslagna l6sningen. :

” Dedikerade frekvenser kan ocksd utgora identifierbara mdl for antagonistisk utstorning. Hr
kan mijligheter att dilja kommunikation i ett storre flide och i olika frekvensband, som hos




kommersiella aktirer, utgora en viss sakerbetsmdssig fordel.” (Ds 2017:7 kapitel 7.5 sid
144-145)

Vad giller kontroll av ingdende komponenter och organisationsstruktur 4r detta sidant
som antingen inte gar att kontrollera 1 sa stor grad (refail chain management) eller som anda
ar problematiskt for andra ingdende komponenter (fibernit, terminaler etc).

o ¢n robust, dedikerad sambdllslisning med avsatt spektrum ger basal kapacitet for aktirernas
datakommunikation, pd sikt dven for talkommunikation

IVA héller med om denna slutsats, men varnar for vidareutveckling i separata nit.
RAKEL (som byggdes med TETRA-teknik) stagnerar nir inte behov frin hela samhillet
(och inte bara den lilla mingden anvindare blaljusnitet ger) driver pa utvecklingen. Detta
giller savil teknikutveckling som tickning. Redan idag hanterar privata aktorer tillfilliga
utbyggnader vid folkmassor som under Almedalsveckan eller vid sportevenemang. Vi ér
oroade Over papekandet att den nya l6sningen pd skt dven ska anvindas for
talkommunikation. Detta skulle implicera att vatje tilltinkt anvandare behéver bira pa
multipla terminaler och att datatrafiken huvudsakligen hamnar 1 kommersiella nit utan
adekvata sikerhetslosningar. En 16sning IVA anser bor undvikas. Ett alternativ vore att
se till att savil mobildata som rostkommunikation kan hanteras av den nya 16sningen, en
16sning som ska vara framtidsséker oavsett i vilken riktning marknadsekonomiska krafter
vidareutvecklar mobiltelefoni.

Darfor anser IVA att dven dessa argument och implikationer méste utvecklas pa ett
tydligare sitt 4n vad som skett 1 utredningen.

o ot ntokat samhbéllsndt kan ge Gkade forutsittningar att nd regeringens bredbandsmal i
ghsbyed,

IVA anser att detta resonemang maéste vidareutvecklas. I utredningens forslag skulle
blaljusmyndigheter huvudsakligen anvinda samma infrastruktur (master) som andra delar
av samhillet vilket i sig inte ger forbattrad tickning. Trots detta dr det fortfarande oklart
hur allminheten ska fa ta del av den utbkade tickning som etablering av nya master
skulle ge. De omstidndigheter och kopplingar till bredbandsmaélen som ligger bakom detta
resonemang anser IVA darfor vara timligen oklara.

o kompletterande sanrverkan med kommersiella operatirer kan ge okad redundans, tickning och
kapacitet,

IVA anser att det inte utvecklats tillrdckligt hut denna samverkan ska gé till, och speciellt
saknas en utvirdering av hur effektiv samverkan kan se ut 1 olika utbyggnadslsningar
och varfor detta ar mest effektivt 1 den foreslagna lsningen. IVA anser (i likhet med den
f61rra punkten) att detta skulle kunna ske dven i andra 16sningar. Till exempel om
blaljusmyndigheter 4r kunder i en MVNO (mobile virtual network operator) som
anvinder samma nit som ar tillgingliga for resten av samhillet. Andra samverkansformer
som till exempel liknande FirstNet i USA skulle ocksi kunna vara alternativ. Aven en
sadan 16sning maste utvirderas och utvecklas speciellt for Sverige dé privata aktorer
redan idag anvinder varandras transmissionskapacitet pa olika sitt.

o ot utokat sambdllsndt innebar initialt mer omfattande Rostnader dn kommersiella alternatiy,
meen ger langsikrig sambdillsnytta
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IVA haller med om de 6kade kostnaderna men anset inte att den kade samhillsnyttan
forklaras tillrdckligt. Dels 4r det f6r IVA inte tydligt att samhallsnyttan 4t stétre om de
tilltdnkta anviandarna kan kommunicera 4n om hela befolkningen kan det. Dessutom
maste det genomlysas tydligare hur kostnader och férdelar fordelas i samhillet i stort i de
olika 16sningsforslag som kan finnas. IVA anser att 16sningar dir investetringat kommer
hela mobilmarknaden tillgodo har stora samhillsekonomiska vinster jamfért med
sektorsspecifika 16sningar. Om istéllet kostnader lades pa att forstirka de nit som hela
sambhillet anvinder skulle dels kostnaden for de tilltinkta anvindarna bli ligre, dels skulle
nyttan for samhillet bli hogre da de forstirkta nit som tillhandahalls dven skulle vata
tillgangliga 61 icke bliljusmyndigheters anvindare.

o ¢n losning kan utvecklas etappvis med lipande virdering och successiva beslut. Det ger
mdjligheter att balansera kraven pa sambdllskontroll, funktionalitet och ekononsi.

IVA haller med om detta som ett bra generellt mal 6t alla typet av l6sningar. Dock
maste olika 16sningar utvirderas och nyttan for sivil de tilltdnkta anvindarna som
sambhillet 1 stort beaktas. Vad giller etappvis etablering av en ny 16sning méste man dven
ta hinsyn till avveckling av RAKEL. Alternativa 18sningar till den foreslagna méste
utvirderas mer i detalj s att valet av 16sning blir tydligare.

Arendets hantering
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