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Departementspromemorian Kommunikation for var
gemensamma sakerhet (Ds. 2017:7)

Telia lamnar foljande synpunkter pa promemorian.

Sammanfattning av Telias synpunkter

Organisationsuppgifter
Telia Company AB

106 63 Stockholm

Sate: Stockholm

Org.nr: 556103-4249

Den analys och de berakningar som ligger till grund fér utredningens
forslag har allvarliga brister i centrala fragor.

Kostnaderna for genomférandet har kraftigt underskattats. Ett separat
blaljusnat med egna frekvenser for blaljusmyndigheter skulle innebara mer
an tre ganger (eller ca 10 miljarder kr) hogre investeringskostnader an vad
utredningen uppskattat. Dessa kostnader ska i stor utstrackning
finansieras av anvandarna, dvs. de statliga och kommunala
blaljusmyndigheterna och andra statliga och kommunala organ med
ansvar for samhallskritisk verksamhet.

Ett separat blaljusnat blir mycket sarbart eftersom det ar enkelt for
angripare att sla ut enstaka aktorers trafik i ett specifikt frekvensband (t.ex.
700 MHz-bandet). | ett sddant nat ar det ocksa svart att sakerstalla bl.a.
prioritering och dverlastskydd eftersom natet i hog grad blir beroende av
samverkan med kommersiella ndt genom nationell roaming.

Blaljusmyndigheterna far i ett separat blaljusnat inte tillgang till den
utveckling som kunder och konkurrens driver fram i de kommersiella
naten.

Telia forordar darfor att blaljusnatet levereras via de kommersiella naten
dar blaljusmyndigheterna erbjuds sarskilda egna I6sningar med hdg grad
av sakerhet och statlig kontroll. Det skulle innebara en I6sning som ar
minst lika séker, snabbare implementerad (driftstart efter nagot ar) och
som dessutom har battre funktionalitet och kapacitet jamfért med ett
separat blaljusnat och till en kostnad som motsvarar den som utredningen
uppskattat.

Bredbandsmalen sakerstalls genom villkor i PTS frekvenstillstand.

Postadress Kontaktinformation
Tel vx: 90 100

Stab Juridik, Regulatoriska fragor

169 94 SOLNA www.teliacompany.com
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Bakgrund och utredningens forslag

Utredningen bedémer att aktorer inom allman ordning, sakerhet, halsa och férsvar
har patagliga och 6kande behov av ett tillforlitligt och sakert system for mobil
datakommunikation. Det finns darfér behov av ett modernare system som kan
hantera aven realtidséverforing av data.

Utredningen foreslar att statliga karn- och stamnat utvecklas med betydande fiber-
och radiolankinfrastruktur. Dartill féreslas en successiv uppbyggnad av ett statligt
radioaccessnat med ett dedikerat frekvensutrymme om 2x10 MHz i 700 MHz-
bandet. Forslaget forutsatter ocksa en samverkan med kommersiella aktérer
genom bl.a. inplaceringar i master och nationell roaming.

Investeringskostnaderna beraknas for en inledande femarsperiod till
4,5 miljarder kr och harefter till 300 miljoner kr arligen.

Telia ifragasatter inte att samhallsaktdrerna behdver ett modernare system for
mobil datakommunikation. Utredningens forslag ar dock baserat pa
felbedémningar i centrala fragor, sasom natets sarbarhet och kapacitet, beroendet
av nationell roaming samt kostnader och genomférandetid.

Enligt Telia finns det battre och billigare 16sningar som ar mindre sarbara, mer
framtidssakra, och som ger battre kapacitet med en statlig kontroll till en betydligt
lagre kostnad an den foéreslagna I6sningen.

Telia utvecklar detta i det féljande.

Telias syn pa ett framtida blaljusnat

Dagens och framtidens (4G/5G) mobilnat kan hantera en mangd olika kravbilder.
De kommersiella naten har darfor alla forutsattningar att leva upp till de krav pa
sakerhet och funktionalitet som blaljusmyndigheterna stéller. En storre
kommersiell aktor har, jamfort med ett separat blaljusnat, betydligt battre
forutsattningar att utveckla och uppgradera natet for nya tjanster. De férbattringar
av mobilnaten som drivs fram av konkurrensen och digitaliseringen kommer aven
att komma blaljustjansterna till nytta. Dagens Rakel ar ett tydligt exempel pa att ett
separat blaljusnat har svart att félja med i den snabba utvecklingen.

Man kan darfér saga att kraven pa ett nytt blaljusnat dverensstammer med
mobilnatens utveckling. Det sakerstaller en kostnadseffektiv, saker och robust
infrastruktur med en hdg kapacitet for nya och moderna tjanster samt en bra
tackning i hela landet. | ett sddant nat kan ett blaljusnat snabbt implementeras
med mdjlighet till offentlig insyn och kontroll.

Telias férslag till Ibsning — en principbeskrivning

Telia har for utredningen redovisat ett alternativt forslag till 16sning av
blaljusmyndigheternas behov. Forslaget innebar i princip foéljande.

Vi féreslar en stegvis etablering av ett blaljusnat styrd av radande behov. For att
kunna méta blaljusverksamhetens omedelbara behov etableras snabbt i ett forsta
steg en virtuell operator i det befintliga natet med utdékade sakerhetsfunktioner.
Redan efter nagot ar kan utveckling och etablering av sarskilda tjanster pabdrjas.
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Parallellt med etableringen av den virtuella I6sningen startar uppbyggnaden av en
dedicerad malmiljé i corenatet’ med full statlig kontroll och sékerhet for att ocksa
mota forsvarets sakerhetskrav. Den stegvisa principen innebar ocksa etablering
av ett arbetssatt med fortldpande utveckling och komplettering fér nya behov
baserat pa standardisering och teknisk utveckling (t.ex. s.k. mission critical
tjanster, 5G och slicing).

Som angetts ovan har denna |6sning vasentliga fordelar framfér utredningens
forslag i flera viktiga avseenden. Telia vill sarskilt peka pa foljande.

Nétsékerhet och kapacitet

Enligt utredningen kan ett statligt nat goras betydligt sakrare for flera olika hot.
Telia delar inte den bedémningen. Ett kommersiellt nat kan astadkomma samma
sakerhet som ett statligt — eller i manga fall battre. | en IVA-rapport? noteras t.ex.
att det ar tamligen enkelt att sla ut enstaka aktorers trafik i ett specifikt
frekvensband, medan det ar narmast omajligt att samtidigt sla ut alla
frekvensband, bl.a. pa grund av krav pa stora sandareffekter. | ett stort
kommersiellt nat finns det ocksa helt andra majligheter till anonymisering av
anvandare.

Ett blaljusnat som levereras via ett kommersiellt nat kommer kunna nyttja alla
spektra i natet och darmed fa full redundans, ytterligare kapacitet och sakerstalld
riskspridning.

Det kommersiella natet forbattras dessutom kontinuerligt med nya produkter och
funktionaliteter. Genom sakra metoder for uppgraderingar sakerstélls att den
kommersiella miljén alltid ar uppdaterad och féljer den tekniska utvecklingens
mojligheter, det galler bl.a. mycket kapacitetskravande tjanster som t.ex.
hégupplést rorlig film.

Aven utredningen pekar pa mojligheterna att i de kommersiella aktorernas nét
ddlja kommunikation i ett storre fléde och i olika frekvensband som en
sakerhetsmassig fordel. Kostnadsmassigt ar enligt utredningen sadana l6sningar
ocksa fordelaktiga eftersom investerings- och driftkostnader kan férdelas pa ett
storre antal anvandare av natet.

Nationell roaming

Den av utredningen féreslagna lI6sningen maste saval for kapacitet och tackning
som for tillganglighet och sékerhet baseras helt pa roaming éver kommersiella
aktorers nat. Exempelvis vet vi att 2*10 MHz i 700 MHz-bandet inte kommer att
racka till fér behovet av realtidsvideo och aven avseende tackning kommer de
kommersiella naten att behdvas. Detta innebar betydande tekniska svarigheter
som i princip inte alls ar berdrda i promemorian.

! Det finns flera mojliga standardiserade tekniska l6sningar enligt 3GPP for den

dedicerade malmiljon, t.ex. MOCN och MORAN. MOCN ar en natkonfiguration dar flera
karnnatsoperatorer delar radionat inklusive spektrum. MORAN &r en variant av ett delat
nat som till skillnad fran MOCN bygger pa att respektive operator har sitt eget spektrum.

2 hitp://www.iva.se/globalassets/info-trycksaker/ivaliva170210---700-mhz---analyscmk-
ren.pdf
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Nationell roaming innebar att det under en pagaende session sker ett natbyte
genom en O6vergang fran blaljusnatet till ett kommersiellt nat. Harigenom forlitar
sig blaljusmyndigheten pa den kommersiella operatérens nat i de fall blaljusnatet
inte har tillracklig kapacitet eller tackning, och det ar en situation som vanligen
uppkommer vid sarskilt kritiska situationer och handelser nar blaljusnatets
tillférlitighet ar som mest behdovd.

De bada naten i en roaming-situation ar dock inte utvecklade som ett
sammanhangande natkomplex. Det finns t.ex. inte gemensamma prioriteter och
Overlastskydd. Vid pakallad roaming, vilket kommer att bli ett normallage, kommer
saval tillganglighet och sakerhet att vara direkt beroende av de kommersiella
natresurser som behdver nyttjas, dock utan att ha tillgang till de implementerade
féormagor som en gemensamt planerad struktur erbjuder.

Enligt Telia ar det nédvandigt att hela det samlade frekvensutrymmet utnyttjas
som en gemensam resurs for att undvika avbrott i tdckning och tjansteexekvering
vid natbyte och sakerstalla styrande prioritering, dverlastskydd m.m. éver
natstrukturer for blaljusanvandning.

Endast ett fatal Iander i varlden har valt en roaming-lésning och de allra flesta
lander, bl.a. Storbritannien och andra lander inom EU, diskuterar eller planerar for
MOCN-baserade nat. | Telias I16sning ingar nationell roaming endast som en
yttersta atgard vid en krissituation i hemmanatet.

Nar 5G-tekniken i en nara framtid blir mogen kan istallet s.k. slicing av radionaten
tillampas for att sékerstalla kostnadseffektivitet och snabb utveckling av nya
tjanster for kommersiella saval som for blaljusandamal.

Kostnader och tidsperspektiv

Utredningen beraknar etableringskostnaderna for sin 16sning till cirka 4,5 miljarder
kr for en forsta femarsperiod samt darefter en arlig investeringsniva i
storleksordningen 300 miljoner kr.

Denna uppskattning innebar en grov underskattning av kostnaderna. Telia utférde
varen 2016 berakningar pa kostnaderna for ett antal olika dedicerade natlésningar
i samband med svar till MSB:s inbjudan till en s.k. RFI. Baserat pa detta underlag
och med ledning av utredningens nagot knapphandiga beskrivning av sin 16sning
har Telia beréknat etableringskostnaden for motsvarande dedicerade natldsning
som utredningen foreslagit till ca 14 miljarder kr varav atta miljarder kr for
radionatet. Det ar mer an tre ganger hogre kostnader an utredningens
uppskattning, eller ca 10 miljarder kr hogre kostnader. Hartill ska aven adderas
driftskostnader. PTS har uppskattat att driftkostnaderna for ett separat blaljusnat
skulle uppga till 1,5 miljarder kr per ar.

Till denna kostnad ska laggas betydande belopp i uteblivna auktionsintakter for
2x10 MHz i 700 MHz-bandet.

Ett grundlaggande férbiseende vid uppskattningen av kostnaderna i promemorian
ar att kravet pa tjansteutveckling och paféljande konsekvenser inte beaktas. De
idag genom 3GPP specificerade "mission critical’-tjansterna kraver omfattande
utvecklingsinsatser baserade pa sarskild kompetens inom saval konnektivitet och
mobilnat som tjansteutveckling och tjansteplattformar. Ett annat férbiseende ar att
utredningen inte har beraknat de kostnader som kravs for robusthdjande atgarder
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i de kommersiella naten som blaljusnatet i stor utstrackning blir beroende av i
krissituationer.

Motsvarande utredning gjord pa uppdrag av den norska telemyndigheten?
beraknar en total kostnad under en 35-arsperiod pa drygt 30 miljarder norska kr
for motsvarande natstruktur, dvs en vasentligt hogre kostnad an den svenska
utredningen uppskattat.

Utredningen ar inte tydlig med hur I6sningen i detalj ska finansieras men anger att
modellen langsiktigt bygger pa en avgiftsfinansiering genom bl.a. avgifter fran
abonnemang, dvs. frdn de samhallsaktérer som anvander blaljusnatet. Det ror sig
forutom om olika statliga myndigheter ocksa manga kommunala verksamheter
och bolag inom raddningstjanst och annan samhallskritisk verksamhet.

For den av utredningen valda (mycket kostsamma) I6sningen och med de
férmagor som beskrivs, bedomer Telia att angiven investeringstakt 6ver huvud
taget inte kommer att leda fram till en rimlig nyttoniva innan l6sningen i sig ar
omodern och darmed otillracklig. En realistisk byggtid for beskriven 16sning, men
med 2-3 ganger hogre investeringstempo, beddémer vi till minst sju ar.

Telias beskrivna 16sning och med utredningens beskrivna férmagor skulle
sannolikt kunna realiseras i narheten av den kostnadsniva som utredningen talar
om. Dartill skulle detta kunna genomfdras betydligt snabbare an utredningens
forslag, varmed ocksa teknikens vaxande majligheter successivt och fullt ut skulle
kunna exploateras. Ytterst ar detta helt nédvandigt for att kunna na de kvaliteter
som utredningen férespeglar.

Med blaljusverksamhetens krav kommer en signifikant utbyggnad av site-
resurser, reservkraft och alternativa transmissionsvagar att bli nédvandig. En
samlad atgard som ocksa moéter kommersiella behov kommer att bli vasentligt
mer kostnadseffektiv och har battre forutsattningar att mota regeringens
bredbandsmal.

Kontroll och radighet

Utredningen har lagt stor vikt att staten maste ha kontroll och radighet éver
blaljusnatet och att det forutsatter ett separat statligt blaljusnat. Telia anser for sin
del att en samverkan med en stor kommersiell nataktor ar den basta garantin for
att full statlig flexibilitet och kontroll ska kunna sakerstallas éver tiden. Med en
sadan konstellation kommer bl.a. 6kade krav pa blaljusverksamheten fortlépande
kunna tillgodoses. Vi kan redan idag férutse narmast explosionsartat vaxande
mojligheter med en framtida virtualiserad natinfrastruktur som bygger pa 5G,
slicing m.m. | detta finns ocksa en hotbild mot de tekniska miljéerna, vilken maste
hanteras.

Ett kommersiellt blaljusnat kan kombineras med ett upplagg dar relevanta
myndigheter har mdjlighet till sarskild insyn och kontroll. Sarskild sekretess och
sakerhetsklassad personal kan ocksa anvandas. Den operativa styrningen kan
enkelt sakerstallas genom direkt kontroll dver kansliga funktioner, information och
infrastruktur. Detta astadkoms genom en egen central miljo, ett mobilt core-nat,
och tillhérande centrala natfunktioner samt egen daglig operationell hantering av
nat, tjanster och egen information med stédjande backoffice- och

3https://www.nkom.no/aktuelt/nyheter/ attachment/276207? ts=15a7fd5fdd8
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utvecklingsfunktioner. Vid behov skulle denna personalstyrka kunna knytas in
direkt till staten vid ett extremt krislage.

Regeringens bredbandsmal

Enligt utredningen innebar dess 16sning d6kade forutsattningar att utveckla mobil
datakommunikation i glesbygd, framst genom de inplaceringar som kommersiella
aktorer kan gora i statligt finansierade siter/master som etableras for det
dedicerade radionatet. Uppfyllandet av regeringens och EU:s bredbandsmal
skulle darmed underlattas. Enligt Telia kan dock dessa mal lika val uppnas genom
krav uppstallda av PTS i villkor vid tilldelning av tillstand i 700 MHz-bandet.
Dessutom kan spektrum som undantagits fran ett auktionsférfarande och istallet
direkt tilldelats blaljusmyndigheter inte anvandas for kommersiella andamal.

Avslutande synpunkter

Som har framgatt av yttrandet ar enligt Telias bestamda uppfattning en modell dar
blaljusnatet levereras via ett kommersiellt nat vari anvandarna erbjuds sarskilda
egna lésningar med extremt hdg grad av sakerhet, en 16sning som ar minst lika
saker, mer kostnadseffektiv, snabbare implementerad och har battre funktionalitet
och kapacitet an utredningens férslag.

Telia foérordar darfor att en sadan I6sning blir utgangspunkten for den fortsatta

beredningen av arendet och ar darvid berett att pa lampligt satt redovisa
underlaget for bolagets kostnadsberakningar for olika I6sningar.

Med vanlig halsning

Mats Lundback
CTO Telia Sverige



