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Remissyttmnde over Ds 20177 —
Kommunikation for vdr gemensamma sikerbet

Vi avstyrker i huvudsak promemorians forslag som onddigt, dyrt och riska-
belt. Forslaget 4r diligt forankrat i befintlig kunskap om vad som har rimliga
forutsittningar att forverkliga promemorians och regeringens ambition om

en robust, siker och tillf6rlitlig kommunikationsinfrastrukeur f6r samhillets
kritiska tjinster och allminheten. Vi har sammanstillt nigra alternativ for si-
ker, mobil kommunikation som vi tror att Justitiedepartementet bor begrunda

istillet for de 16sningar som tas upp av utredningen.

Forslag

1. Regeringen forlikar sig med att den redan innevarande, marknadsdrivna
modellen f6r utbyggnad av mobilnitet i Sverige varit den europeiskt sett
mest framgangsrika. Forslaget i promemorian liggs at sidan till férdel f6r den

handlingsplan som Post- och telestyrelsen utarbetade under 2016.

2. Regeringen forlikar sig med omstindigheten att vanliga kommunikations-
appar tillgingliga for slutkonsumenter pi den 6ppna marknaden fér kom-
munikationsappar redan uppnar den sikerhetsnivi som de samhillskritiska
tjansterna rimligen kan vara i behov av. Det finns starka ekonomiska skil for
staten att inte anvinda skattemedel f6r att skapa vad som riskerar att inda
bli en undermalig konkurrent till de redan befintliga alternativen frin privat

sektor.

3. Regeringen forlikar sig med att bara for att man en ging misslyckats med
en dyr, statlig kommunikationslosning f6r PPDR (det vill siga Rakel), si

betyder inte det att man mdste testa igen.

4. Nir det giller till exempel motorfordon forstar regeringen intuitivt att po-
lisen kan kora Mercedes eller Volvo, istillet f6r att utveckla en egen polisbil.
Samma resonemang bér tillimpas pa telekommunikation: det finns inget
egenvirde i att utveckla och 4ga en egen statlig infrastrukeur eller kommui-
kationsapp nir privat sektor visar sig vara tillrickligt bra pé att utveckla

anvindarvinliga, funktionsdugliga, sikra tjinster.

X INFORMATIONSSAKERHET ¥

“Because of its military and technical
origin, information security is sometimes re-
duced to “‘the techniques employed to main-
tain security within a computer system”
(Gollmann, 1999). However, information
security in the context of organisational
governance is much broader. /...

The predominance of the command-and-
control approach has a serious consequence
when working with employees’ information
security behaviours. Employees are still seen
as the biggest obstacle to information securi-
ty. In many cases, their security behaviours
are directed by poorly designed informa-
tion security policies (Stabl et al., 2012).
Moreover, most methods focus on changing
employees’ behaviours because they consider
these behaviours to be irrational and wrong,
while the information security policies
themselves are “‘correct” and unchangeable.
However, various studies (e.g. Mattia and
Dhillon, 2003; Corbin, 2013) have shown
that the inability of policy to reflect current
work practices is one of the biggest reasons
for non-compliance.”

- Ella Kolkowska m.fl., 2017 (se dven fot-
not 8).
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Batmobile
Inget for polisen. Polisen képer in bilar fran
kommersiella aktorer eftersom nyttan av att
utveckla helt egna fordon ar lag. Bildkilla:
Bagerasoos pa DeviantArt.
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Befintlig forekomst av séiker kommunikation for mobiltelefoner

En drivande tes i promemorian ir att behovet av informationssikerhet f6r sam-
hillets kritiska tjanster 4r s stort att bara ett statligt 4gt och kontrollerat nit kan
uppfylla sikerhetskraven. En sidan tes méste emellertid vara felaktig, eftersom
redan befintliga, kommersiellt tillgingliga appar f6r slutkonsumenter i flertalet
rapporter frin bland andra Totalf6rsvarets forskningsinstitut', Finansinspektio-
nen?® och EU:s ministerrdd® bedomts vara si sikra att de till och med utgér ett
terroristhot och ett hinder for polisiira utredningar. Aven svenska polismyndig-
heten har haft ett aktivt kommunikationsarbete for att patala svirigheterna i att
hantera just de hoga sikerhetsnivier som uppnis vanligt tillgingliga, kostnads-
fria konsumentappar vid brottsutredningar och spaningsuppdrag.*

Om det behdvs sirskild lagstiftning, till exempel nya tvingsmedel av typen
hemlig dataavldsning® eller generdsare regler for digital husrannsakan,® for atc
hantera den starka utvecklingen mot bittre sikerhet i konsumentappar, 4r det
svart att forstd varfor sidan bittre sikerhet 4ndd 4r otillricklig for samhillets
kritiska tjdnster. Tvirtom finns stora synergivinster att himta genom att dven
samhillets kritiska tjinster bérjar anvinda de redan befintliga, mycket sikra och
kommersiella alternativen.

Dessa synergier uppstar pa tvé olika sitt:

1) Sannolikheten i4r hdg att personalen i samhallskritiska verksamheter redan
anvinder sikra kommunikationsappar pa sin fritid, vilket dkar deras majlighet
att anvinda samma appar i tjinsten pa ett indamalsenligt sitt. S3 undviker man
problemet att de statligt utvecklade systemen f6r siker kommunikation blir
sd sviranvinda att personalen 4ndi inte ids nyttja dem. Fér att hjilpa persona-
len hilla isir sina privata och professionella identiteter kan man tilldela dem
jobbtelefon — ndgot som enligt promemorian inda i praktiken ofta sker.”

Svenska studier pd myndighetspersonals benigenhet att folja informations-
sikerhetspolicys bekriftar med all 6nskvird tydlighet att en informationssiker-
hetspolicy méste vara anpassad till redan befintliga arbetsmetoder hos perso-
nalen.® Om detta inte gors, finns en risk att de anstillda kommer att vilja att
genomfbra sitt jobb pd ett annat sitt. I princip dr det detta senare beteende som
promemorian redan upplever sig ha bekriftat vid anvindningen av Rakel.” Det
bor man dra lirdomar av.

2) De samhillskritiska tjinsterna kan ocksa dra nytta av den snabba utveck-
lingen inom anvindarvinlig sikerhet och framfor allt bittre sikerhet som for

nirvarande sker pd marknaden f6r kommunikationsappar riktade mot privat-

ISe t. ex. Hatbudskap och valdsbejakande extremism i digitala miljéer (FOI-R-4392-SE), s. 20.

2SEDU nr 46/2015, Understanding Terrorist Finance Modus Operandi and National CTF Regi-
mes, s. 21-22.

3Council of the European Union (14711/16) Encryption: Challenges for criminal justice in
relation to the use of encryption - future steps - progress report samt Council Response to Parlia-
mentary Question E-009129/2016.

4NyTeknik, Krypterade appar forsvdrar for polisen, 28 mars 2017; Omni, Finansvdrlden trotsar
regler med krypterade appar, 2 april 2017; DN, Lifvens statliga trojaner vécker frdgor, 19 november
2015.

5 Jfr Kommittédirektiv 2016:36 Hemlig dataavldsning.

SKommittédirektiv 2016:20 Moderna regler om beslag och husrannsakan.

7Ds 20177, 5. 77.

8Ella Kolkowska och Gurpreet Dhillon, Organizational power and information security rule
compliance, Computers & Security 33:3-11, 2012; Ella Kolkowska m. fl., Towards analysing the ratio-
nale of information security non-compliance: Devising a Value-Based Compliance analysis method,
Journal of strategic information systems, 6(x) p. 39-57, 2017.

9Ds 2017:7, 5. 19.

Urval av mer eller mindre populira kommu-
nikationsappar som marknadsfor sig med en
mycket hog sikerhetsniva for slutanvindarna
(samtlig produktinformation dr hamtad

fran foretagens egna webbplatser, media eller

Wikipedia):

Wire. Oppen killkodsapplikation for siker
(krypterad) text-, ljud- och videokommuni-
kation samt filéverforingar i mobila miljéer.
Utvecklas av Wire, ett schweiziskt bolag.

Signal. Oppen killkodsapplikation for siker
(krypterad) text-, ljud- och videokommuni-
kation samt filéverforingar i mobila miljéer.
Utvecklas av Open Whisper Systems, ett
amerikanskt foretag.

WhatsApp

Whatsapp. Mycket populirt alternativ for
siker (krypterad) text-, ljud- och videokom-
munikation samt fildverforingar. Ags och
utvecklas av Facebook. Har pa grund av den
utbredda anvindningen av appen varit fokus
i en rad rattskonflikter internationellt, bland
annat i Brasilien och Belgien.
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personer. Kryptering av text-, ljud- och videokommunikation var fér inte si
linge sedan besvirligt och svirt att implementera. De senaste dren har det dock
skett stora forskningsinsatser pi omradet att gora krypterade kommunikationer
anvindbart och enkelt.'® Eftersom en statligt utvecklad tjinst bara med stor
svarighet kan antas uppnd samma forbittringstakt som de privata alternati-
ven, kommer de samhillskritiska gjansterna kunna dtnjuta bittre fungerande
och bittre uppgdaterade kommunikationsverktyg om de forutsitts fi anvinda
kommersiella 16sningar istillet for att lasas in till en statligt handhaven tjinst.
For att 6ka anvindningen och nyttan av siker mobil kommunikation for
samhillets kritiska verksamheter, maste de valda 16sningarna vara férankrade i
verkligheten. Med det menas inte bara att de ska forankras i hypotetiska hotbil-
der frin en hardnande geopolitisk verklighet, utan framfor allt att de behover
forankras i den ansvariga personalens faktiska arbetssituation och beteende samt

det marknadslige som redan rader.

Nackdelarna med en roaminglosning enligt promemorian
Promemorian har identifierat tvi sikerhetsnackdelar med en roaminglésning:™

* Operatorer som ingdr i samarbetet kommer att ha tillgang till trafik- och

positionsuppgifter.

* Utvecklingen av nya PPDR-tjinster och kontroll 6ver befintliga tjanster

minskar jimfort med en virtuell operatérslosning (MOCN).

Den andra nackdelen, att nya PPDR-tjinster inte kan utvecklas lika latt,
anser vi redan bemott i ovanstiende avsnitt.

Vad giller den forsta invindningen kan man konstatera att de privata ak-
torerna kommer att ha méjlighet act spira personal i kritiska verksamheter si
linge dessa har med sig antingen en privat smart telefon eller en arbetstelefon.
Eftersom det 4r sannolike att personal i kritiska verksamheter dven fortsittning-
vis kommer att beh6va komplettera en statlig kommunikationsinfrastruktur
med privata abonnemang — om inte annat si pa grund av den Gverligsna tjinste-
kvaliteten och mangfalden av tjinster som finns tillgingliga i den kommersiella
sektorn — kommer det vara svart att undvika ate bli saledes sparad.

Det ir emellertid ocksa s att de kritiska verksamheternas méjligheter att inte
bli spirade av kommersiella mobiloperatorer dr avhingig att de kommersiella
mobiloperatérerna har incitament att utveckla effektiva tekniska metoder for
slutanvindare att bli sparade. Det kan till exempel 4stadkommas genom en
stark, progressiv dataskyddslagstiftning till privatkonsumenters férdel, med
tillrickliga tillsynsmajligheter allokerade f6r att bevaka privatkonsumenternas
intressen i Sverige. En méjlighet i nirtid att bevaka ett sadant starkare skydd ir

EU-férhandlingarna om den si kallade e-Dataskyddsférordningen.”

I0e t. ex. Adrienne Porter Felt, Why is usable security hard, and what should we do about it?,
USENIX Enigma Conference, januari 2016.

Ds 2017:7, 5. 143

12§e Dataskydd.net:s kommentarer till Niringsdepartementet om densamma, daterade 2017-03-
03. https://dataskydd.net/vara-remissvar

Fler exempel pa kommunikationsappar som
inte nédvindigtvis sparar anvindaruppgifter,
har krypteringsfunktionalitet for den
anvindare som efterfragar/vill ha sadan

och som blivit vildigt populdra bland
slutkonsumenter, bland annat f6r att de

dr latta att anvanda. Nedanstaende appar
har ocksa adragit sig mycket negativ kritik
fran brottsbekampande myndigheter i olika
delar av virlden (produktinformationen
kommer fran foretagens egna webbplatser
och medier):

kik-

Kik. Krypterad video-, bild-, och text-
kommunikation. Lagrar inte data och kriver
inga sirskilda identifikationsatgiarder fran
sina anvindare nar man skapar ett konto.

Snapchat. Marknadsfor sig specifikt med att
de inte sparar data 6ver tid, for att ddrigenom
bittre skydda sina anvindares data och
privatliv.

Telegram. Har fatt kritik for att den bland
annat lagrar kommunikation i klartext om
inte anvindaren specifikt begir nagot annat,
och att den vill ha tillgang till adressbocker
pa mobiltelefoner.


https://dataskydd.net/vara-remissvar
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Svenska mobilndt i en europeisk kontext

Sverige 4r idag en apart figel i den europeiska mobilnitsutvecklingen. Medan
ménga medlemslinder har tre eller fyra konkurrerande mobila nit, har Sverige
fem. Sverige har atypiskt bra konkurrens, och en, i europeisk kontext, atypiskt
hag tickningsgrad® — trots att Sverige ir glesbefolkat.

Post- och telestyrelsen har tillsammans med linsstyrelserna™ genomfért
gedigna mitningar av mobil tickningsgrad i Sverige, bade med avseende pé yta
och befolkning, och Post- och telestyrelsen identifierar lagfrekvensband, sa som
4s0Mhz-bandet, 7o0oMHz-bandet, SooMHz-bandet och 9ooMHz-bandet, som
viktiga komponenter i bra, tillf6rlitlig tillgang till mobila kommunikationer
och datatjinster pa landsbygden.” Den ligsta tickningssiffran som uppmiits
av Post- och telestyrelsen i nagot lin 4r 99, 8% av befolkningen (Jimtland,
tickningsgraden ir dock pa vig upp).’ Relevansen av ligfrekvensband for bra
tickning inses litt av att titta pd det finska fretaget Ukkovarkots tickningskarta

— med hjilp av sin 450MHz-licens tar de palitligt tridlost bredband till den o
g HAE J“Q‘ J
nordostfinska landsbygden. SRS ™
° . e oo . 0 1 e .. . ¥ Ukko Mobile ja UkkoNet Lite -tukiasemat
Pa grund av att de privata nitigarnas infrastruktur har en si hog ticknings- % UeoNet-tukisemat
. . . L. . [ syvasisapeito [ S53P210 [ moneuvopeitio [ 528
grad har ocksi konsumenter i Sverige — oavsett i vilken landsinde de bor och hur 20 g o ’
glesbefolkad eller titbefolkad denna landsinde ir - goda férutsittningaracchd- | } :
la sig sjilva informerade i kristider genom att till exempel besdka statliga myndig- i e
o . Heltéickande. Tickningskarta ddr ljusblatt
heters webbplatser via sina smarta telefoner eller annan uppkopplad utrustning. indikerar tickning for tradlést bredband
Teleoperatdrernas goda tickning ger méjligheter att ringa vanliga telefonsamtal, och mérkblatt indikerar tickning dven om

man befinner sig i ett hus med tjocka viggar.

i de fall en konsument fortfarande inte ir digitalt delaktig. Konsumenter i Sveri- Tagen frin http: /v, ukkover kot . £

ge har gynnats vildigt mycket av den marknadsorienterade politiken regeringen
hittills har drivit, och de positiva effekterna f6r konsumenter av god tickning
och hog tjinstekvalitet kan spilla 6ver pa samhillets krishanterande tjinster, om
dessa senare ir villiga att lita sig dra nytta av utvecklingen.

Terrordidet i Stockholm den 7 april 2017 understryker vidare tillrickligheten
och kvaliteten i de nit som redan upprittats av privata aktdrer. Datatrafik
fortsatte att fungera under hela den krissituation som uppstod efter diden — och
samtliga krypterade, sikra kommunikationsappar vi har nimnt ovan anvinder

datatrafik:

o

" Telez skrev pd sin hemsida att deras ndt blev Gverbelastat: “Det kan vara svdrt * TERRORDADET I STOCKHOLM

att ringa och ta emot samtal”. Operatiren uppmanar folk att prova med appar

T dadet i Stockholm d il
som WhatsApp, Viber, Facebook och Messenger istdllet. SR AL

understryker vidare tillrickligheten och

/. kvaliteten i de nit som redan upprittats

av privata aktorer. Datatrafik fortsatte
Just nu dr ndtet verbelastat i de delarna av Stockholm. Det innebdr att bara att fungera under hela den krissituation
hélften av alla Telenorsamtal gdr igenom. Vi rekommenderar dérfor vdra kunder som uppstod efter diden - och samtliga
att anvénda sociala medier for att kontakta sina sociala medier, och kan ocksd se krypterade, sikra kommunikationsappar vi

har nimnt ovan anvinder datatrafik. Flera
stora teleoperatGrer uppmuntrade sina

- NyTeknik, 7 april 2017."7 kunder, via webbplatsen och via allminna
medier, att anvinda datatrafik istillet for
att ringa eller skicka sms.

att dataanvdndningen okar i nuldget, sager Niclas Bergervik, pressinformatir.”

13Se t. ex. EU-kommissionens Digital Score Board - Sweden (Country Specific Report 2016) eller
Post- och telestyrelsens rapport Mobiltickning 2015 (PTS-ER-2016:11) 5. 20-2I.

I4’]ﬁ" t. ex. Tackningskollen. http://tackningskollen.se/

ISPTS, Flera tradl6sa alternativ till fast bredband. http: //www.pts.se/sv/Privat/Internet/
Flera-tradlosa-alternativ-till-fast-bredband/

16 Se ovan PTS-ER-2016:11.

17NyTeknik, Telefonndten Gverbelastade efter dddet, 7 april zo17.



http://www.ukkoverkot.fi
http://tackningskollen.se/
http://www.pts.se/sv/Privat/Internet/Flera-tradlosa-alternativ-till-fast-bredband/
http://www.pts.se/sv/Privat/Internet/Flera-tradlosa-alternativ-till-fast-bredband/
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Ete viktigt komplement till promemorians befintliga observationer om
andra europeiska linder, vore att till exempel svarigheterna i Belgien att klara
tickningskrav och robusthet har att gora med att den belgiska telekommuni-
kationsmarknaden under ling tid fungerat mycket diligt. Konkurrensen 4r lig
och det har funnits misstankar om att statliga myndigheter favoriserar det gamla
telemonopolet vid tilldelningen av spektrumlicenser.I8 Under en tvaarsperiod
kunde Belgien till f6ljd av utebliven regeringsbildning inte aktivt arbeta med
problemen pi telekommarknaden, eftersom dessa regleras pa federal niva. Det
gjorde att viktiga reformer av Belgiens motsvarighet till Post- och telestyrelsen,
BIPT, uteblev.

Pa en sa daligt fungerande marknad kan det sikert vara svirt att forestilla sig
nigon annan lésning 4n ett dedicerat statligt nit, men den svenska marknaden
fungerar inte daligt. Tvirtom fungerar den svenska marknaden bra och det kan
staten dra nytta av dven vid planeringen av kriskommunikation.

I bade Frankrike och Tyskland har arbetsmarknadspolitiska betinkligheter
linge vigt tyngre i telekompolitiken 4n konsumentfrimjande betinkligheter.
De tidigare statliga monopolen, numera Orange och Deutsche Telekom, ses
som viktiga for att de antingen har ett stort antal befintliga anstillda, 4r ansva-
riga for ett stort antal tidigare anstilldas pensionsfonder eller har potential att
oka respektive lands exportbalans. Det gor att bide Frankrike och Tyskland har
dragits med en relativt lingsammare utveckling av allminna elektroniska kom-
munikationsnit och -jinster 4n vad till exempel Sverige har, och dirfor finns
ett annat behov av att dven fortsiteningsvis forlita sig pa dedicerade, statliga
kommunikationslosningar.

Storbritannien ska, istillet for att betecknas som ett “hogriskprojekt”,™
snarare ses som en forebild pd omradet: trots att dven Storbritanniens tidi-
gare statsmonopol, British Telecom, ansvarar for stora pensionsfonder och
héga anstillningstal, lyckas den brittiska regeringen och de brittiska myndig-
heterna balansera de arbetsmarknadspolitiska intressena med det allminnas
kriskommunikationsintressen och allminhetens intresse av en vil fungerande
kommunikationsinfrastrukeur. I Sverige dr frutsittningarna att lyckas med den
brittiska modellen 4n hégre, eftersom Telia inte har samma legacy-problem som

BT i personalfragor.

Tnilo. (A Fude Cor

Amelia Andersdotter
Ordférande, Dataskydd.net

8 Tweakers.net, Belgacom krijgt gsm-licentie vijf jaar lang gratis, 23 september 2009.
19Ds 2017:7, 5. 8.
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