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Remissyttrande "Kommunikation for var gemensamma sidkerhet - uppdrag om en utvecklad och
sdaker kommunikationslosning fér aktérer inom allman ordning, sikerhet, halsa och forsvar”

Sammanfattande synpunkter fran SOFF:

SOFF stédjer i princip utredarens férslag och tar inte stdllning till enskilda tekniska detaljer, men vill
framfor allt framhdlla att statens roll bér vara tydlig i systemet och inte utgéra osund konkurrens

gentemot ndringslivet. Ett ndra samarbete med ndringslivet dr en grundldggande férutsdttning for
att tillse att hybridsystemet kan utvecklas i takt med sdkerhetspolitiska krav och teknisk utveckling.

Bakgrund

Den sarskilde utredaren, Gunnar Holmgren, har haft som uppgift att se 6ver hur RAKEL-systemet
skulle pa sikt kunna ersattas med ett modernare system som tillater bl.a. 6verforing av data och
rorliga bilder. Samhéllsutvecklingen och forandrade sdkerhetspolitiska forutsattningar har 6kat
kraven pa att utveckla en mobil och saker |6sning. Uppdraget har ocksa innefattat att se éver hur
detta kan kombineras med en battre mobiltackning och bredbandstillgadng i Sverige.

| en delrapport forordades en framtida hybridmodell med statlig kontroll kombinerat med en
kommersiell infrastruktur. RAKEL-systemet skulle darvid successivt ersattas av ett sadant system med
statlig/kommersiella infrastruktur baserat pa ett dedikerat utrymme i 700 Mhz-bandet. |
slutrapporten har utredaren ytterligare konkretiserat dessa slutsatser.

Lank till slutrapport.®

! http://www.regeringen.se/rattsdokument/departementsserien-och-promemorior/2017/03/ds-20177/
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Synpunkter:

Sakerhets- och forsvarsforetagen ar i stora drag positiva till utredarens forslag pa en etappvis
utbyggd hybridlosning i samarbete mellan staten och kommersiella aktérer om ett dedikerat
utrymme i 700 Mhz-bandet och en successiv utfasning av RAKEL-systemet.

SOFF gor, som utredaren, bedémningen att staten bor ha en [6sning som kan sakra kritiska
samhallsfunktioner langsiktigt for att méta de behov som finns utifran ett sdkerhetspolitiskt
perspektiv. Den l6sning som foreslas med en kombination av en statlig kontroll och ett samarbete
med marknadens operatoérer later rimligt. Losningen ger mojligheter till en betydande kapacitet och
flexibilitet. Det ger ocksa andra synergieffekter som ar positiva av sakerhetsskal, bl.a. vad géller
glesbygdens tillgang till bredbandslosningar.

Losningen forutsatter en langsiktigt stabil finansiering och det ar darfor positivt att utredaren foreslar
att 1,5 Mdkr avsattas for utveckling av statens samhallsnat med bl.a. inplacering av LTE
radioutrustning i befintlig infrastruktur och nya siter.

En i grunden kommersiell 16sning med for &ndamalet avsatt spektrum, men med ett samarbete som
omfattar statlig styrning och finansiering ger en stabil kapacitet och robusthet. Vidare ger detta de
tydliga och Iangsiktiga villkor som marknaden behover for att leverera tjanster som kan leva upp till
kraven pa sidkerhet.

SOFF vill i sammanhanget sarskilt framfora foljande;

Framfor allt anser SOFF att det &r viktigt att statens roll i verksamheten blir tydlig och klart
avgransad. Staten bor inte driva operativ verksamhet i direkt konkurrens med privata aktérer och
darmed skapa en ojamlik marknad. Det ar ocksa nodvandigt att de kommersiella aktorerna far
langsiktighet och tydliga villkor fran den statliga bestallaren for att kunna leva upp mot krav om
tillganglighet vid oférutsedda handelser och hot.

En I6sning som kan leva upp till samhéllets krav pa sakerhet kraver ett ndra samarbete med
kommersiella aktérer. Genom detta kan samhallet kan sta emot risker och hot genom en kontinuerlig
teknisk utveckling. Naringslivet har en viktig roll med att bidra med sin kompetens och kunnande,
bland annat genom en I6pande dialog med den statliga motparten. Ett gott samarbete privat och
offentligt torde vara en god bas utifran bade siakerhetspolitiska och ekonomiska évervaganden.

Med det foljer ocksa att det ar, enligt SOFF:s asikt, viktigt att inte IGsa in sig i speciella tekniska
I6sningar av kortsiktiga ekonomiska skdil eller att bygga upp monopolliknande strukturer. Det ar
avgorande att I6sningen ar 6ppen sa att framtida tekniska losningar kan anvandas.

SOFF vill ocksa peka pa att de sakerhetsrisker som finns om regeringen skulle vélja en helt
kommersiell [6sning, som saknar ett dedikerat spektrumband och inte far den féreslagna offentliga
finansieringen som syftar till att uppratthalla och investera i denna infrastruktur. Sdkra system som
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haller i framtiden maste vara ledord i denna verksamhet, istallet for kortsiktiga finansiella
Overvaganden.

En annan aspekt ar att LTE-natets tjanster bor ha tillracklig kapacitet innan natet kan anses som
operativt driftsatt. Det dr ocksa viktigt att beakta 112-utredningens forslag avseende tekniska
plattformar for ledningsstodsystem.

Utbildning, 6vning men framforallt metodutveckling maste utvecklas kontinuerlig for att bl.a.
minimera kostnaderna och 6ka effektuttaget for operatér saval som anvandarorganisationer.
Operatoren bor ocksa ha ett tydligt ansvar gentemot samhallets krishanteringsformaga, bl.a. genom
stdd till utbildning och 6vning.

SOFF vill ocksa papeka att en hybridlésning &r en teknisk utmaning da man blandar olika
natteknologier. LTE &r ocksa kanslig for storningar. Fientliga aktorer kan utnyttja stérsandare mot
mobilnat (RF-stdrning) och paverka raddningstjanstens formaga att agera i nddsituationer.

RF storning ar t.ex. ett vanligt satt att starta en lokal DoS (Denial of Service) attack mot ett mobilt
natverk. Mobila standarder sasom LTE &r tillgangliga for allmanheten, vilket innebar att motstandare
kan utnyttja denna kunskap och rikta attacken mot svaga punkter i protokollet for att 6ka effekten av
sina attacker. Denna information kan hjélpa angripare att utforma ett anfall mot LTE-baserade
natverk.

Det bor 6vervdgas om det finns andra kompletterande metoder som ad-hoc-funktionalitet som
mojliggdr automatisk uppstallning av ett fristdende LTE ad hoc natverk for raddning eller
nddsituationer. Detta kan maojliggéra kommunikation dar det fasta LTE-natverket ar obefintligt eller
forstort. Ad hoc-funktionalitet stods for narvarande inte av LTE.

Vidare kan IoT (Internet of Things) teknologin kan hjalpa raddningstjansten genom exempelvis
sparning av personal och resurser, hjdlp med situationsmedvetenhet och prioritering.

Det ar viktigt att sddana tekniska fragetecken blir féremal for analys innan beslut tas som binder
systemet langsiktigt, eller att utbyggnaden av systemet tillater sddan nédvandig utveckling.
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