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Mot bakgrund av de intressen som Aklagarmyndigheten har att bevaka limnas
foljande yttrande.

Sammanfattning:

e Aklagarmyndigheten vilkomnar den foreslagna utvidgningen av lagrings-
skyldigheten, tystnadsplikten och anpassningsskyldigheten till att omfatta
nummeroberoende interpersonella kommunikationstjanster ("Noik™).

e Myndigheten motsitter sig foreslagna inskrdnkningar i lagringsskyldig-
heten, alltsé begriansningarna till vissa geografiska omraden, platser,
personer och teknik.

e For det fall att Sverige, exempelvis till foljd av ett avgérande 1 EU-
domstolen som skulle underkénna landets regler for datalagring, tvingas
inskrdnka lagringsskyldigheten, bor den geografiska tdckningen goras mer
omfattande. Vidare bor den riktade utvidgade lagringen avse en bredare
krets personer én enligt foreliggande forslag. Vi ansluter oss sdledes till de
synpunkter som 1 den delen har anforts 1 det sérskilda yttrandet.

e Om en sddan inskridnkande lagstiftning inf6rs bor man i den fortsatta
beredningen 6verviga en 16sning dir Polismyndighetens beslut om riktad
lagring tillstdlls Sdkerhets- och integritetsskyddsndmnden istéllet for till
tjénsteleverantorerna. Det forutsétter dock att det foreligger en generell och
odifferentierad lagringsskyldighet som baseras pa hot mot nationell
sdkerhet.

e Mot bakgrund av Hogsta domstolens avgdrande av fragan ser inte
Aklagarmyndigheten tillriickliga skil att infora en ny lag i syfte att reglera
fragan om exekutiv jurisdiktion.

Inledande synpunkter

Svensk brottsbekdmpning stér infor omfattande utmaningar. Eskalerande
gingkonflikter skapar ndrmast dagliga mord, mordforsok, springningar och
briander. Den organiserade brottsligheten forfogar 6ver omfattande resurser
som kan omsittas i nya brott och locka unga personer in till ett kriminellt liv.

Detta &r, 1 starkt koncentrat, bakgrunden till att lagstiftaren i ett hogt tempo har
vidgat mojligheterna att med hjélp av straffprocessuella tvangsmedel hamta in
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uppgifter som kan binda gidrningsmén till brotten och forhindra forestdende
allvarliga brott. Det géller inte minst de lagdndringar om hemliga tvangsmedel
som tridde i kraft den 1 oktober i ar.

Hemliga tvangsmedel &r forbehallna utredningar av allvarliga brott. Beslut
avseende hemliga tvdngsmedel tas i huvudsak av domstol. En grundldggande
lagstadgad forutsittning dr att utredningsintresset i det enskilda fallet viger
tyngre dn det integritetsintrang som atgidrden innebar fér de som berors av
tvingsmedlet.

Beslut om hemliga tvangsmedel blir ett slag i luften i samma man som de
trafikuppgifter m.m. som beslutet avser inte finns i1 behill hos tjdnsteleveran-
torerna. Om inget finns bevarat, finns inget att fa ut.

Bara under de allra mest tvingande omstindigheter bor det vara aktuellt for
Sverige att omintetgora tidigare lagstiftningsfordndringar genom att inskrénka
tjansteleverantdrernas lagringsskyldighet. Aklagarmyndigheten kan inte se att
senare tids EU-domstolsdomar skapar sddana tvingande omsténdigheter.

De exempel som betdnkandet hdnvisar till, frdn Frankrike, Danmark och
Belgien, visar att ett land kan forhalla sig olika till de avgéranden fran EU-
domstolen som hittills kommit pd omradet. Dar har man uppenbarligen stannat
for att en stat inte kan abdikera fran sitt ansvar att soka motverka att medbor-
garna drabbas av allvarliga brott, utan man har pa olika sitt sakerstillt en fort-
satt omfattande lagringsskyldighet.

Aklagarmyndigheten menar att det helt saknas skil att i forviig utgé fran att den
nuvarande svenska lagringsskyldigheten skulle komma att underkénnas om den
provades 1 EU-domstolen. Vi avstyrker darfor att de inskrankningar av lag-
ringsskyldigheten som foreslas i1 betdnkandet nu genomfors. Som vi utvecklar
nedan menar vi att — om det vid ndgon tidpunkt blir aktuellt att infora en
begrinsning av lagringsskyldigheten — lagringen dd bor avse visentligt mer én
det som betdnkandet har foreslagit.

7 Sarskilt om lagring och tillgang till uppgifter i syfte att
skydda nationell sdkerhet

Utredningen foreslar att det ska bli mojligt att dldgga tillhandahéllare en
generell och odifferentierad lagringsskyldighet avseende trafik- och lokalise-
ringsuppgifter, om mélet ar att skydda nationell sékerhet.

Aklagarmyndigheten instimmer sjilvfallet i utredarens beddmning att det finns
behov av att infora en sdrskild mojlighet till lagring av trafik- och lokalise-
ringsuppgifter 1 syfte att skydda nationell sékerhet.
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7.3.3 Sékerhetspolisens beslut om lagring

Utredningen foreslar att det dr Sékerhetspolisen som ska bedoma hotet mot den
nationella sdkerheten och dven vara den myndighet som féar besluta om generell
och odifferentierad lagring. Sékerhetspolisen ska dven besluta vilka tillhanda-
hallare som ska omfattas av lagringsskyldigheten och dess ndrmare omfattning.
Beslutet ska begrinsas till det som &r absolut nédviandigt for syftet med
lagringen.

Aklagarmyndigheten tillstyrker utredningens forslag men menar, i 6verens-
stimmelse med vad som anfors i det sérskilda yttrandet, att de nddvindiga
begransningarna endast bor anses gélla tidsaspekten pa lagringsskyldigheten.
Som yttrandet utvecklar innebér forslaget att lagringsskyldigheten till skydd for
nationell sdkerhet i vissa avseenden dr mer begriansad 4n den som avser skydd
mot annan grov brottslighet, vilket inte kan vara en riktig ordning.

7.3.5 Kontrollorganet

Utredningen foreslar att ett sarskilt beslutsorgan inom Sékerhets- och integri-
tetsskyddsndmnden, SIN, ska inforas; Datalagringsdelegationen.

Aklagarmyndigheten stiller sig inte bakom detta forslag, utan anser istillet att
det forefaller lampligare att Forsvarsunderrattelsedomstolen far uppdraget som
kontrollorgan. Forsvarsunderrittelsedomstolen har betydande kunskaper nér
det géller fragor om hot mot Sveriges sidkerhet. Det bor dven vara en allmin
strdvan att kunskaper pd omradet begrinsas till en sd liten personkrets som
mojligt. Det forefaller ocksa systematiskt olampligt att inom tillsynsmyndig-
heten SIN lidgga en central beslutsfunktion.

8 Sarskilt om lagring och tillgang till uppgifter i syfte att
bekampa grov brottslighet

Inledande synpunkter

Det édr uppenbart att en reglering som leder till att vissa geografiska omréaden
undantas fran lagringsskyldighet skapar en lang rad svarhanterliga problem, i
forsta hand for brottsbekdmpningen men rimligen ocksa for tjdnsteleverantor-
erna. De 1 detta hianseende blinda flickarna” kommer med nddvéindighet att
locka kriminella att bedriva sin verksamhet dér, liksom att gora potentiella
brottsoffer dér sérskilt sarbara. Bdda dessa perspektiv ér svara att acceptera.
Till detta kommer de sérskilda svérigheter som med nddvandighet uppkommer
ndr vésentliga personer 1 en brottsutredning har rort sig 6ver de geografiska
granserna mellan tickt och “otdckt”.

Mot denna bakgrund maste det vara en angeldgen uppgift for lagstiftaren att
—om en begrinsning i lagringsskyldigheten infors — sé langt mojligt reducera
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dessa negativa verkningar. Det bor i det sammanhanget noteras att en utvidgad
riktad lagring avseende person och teknik, inte kan kompensera for en délig
geografisk tackning.

8.3.1 Geografiskt riktad lagring

Med stdd i uttalanden fran EU-domstolen har utredningen lagt fram ett forslag
om geografiskt riktad lagring. Man har dérvid landat 1 att det dr lampligt att
anvinda sig av Sveriges kommungréinser for en indelning av Sverige i olika
geografiska omraden.

Enligt utredningens forslag ska mojligheten till lagring utga fran officiell
statistik som redovisas av Bra. Berdkningen utgar fran samtliga brottsanmaél-
ningar och utgdngspunkten &r sannolikheten for att en kommun i en hogre grad
riskerar att drabbas av grova brott dn andra. Saledes krivs en berdkning av
sannolikheten. I syfte att {4 fram jaimforbara sannolikheter anvands medel-
vérdet av antalet anmélda brott i kommunerna satt i relation till invanarantalet i
kommunen. Dérefter krivs det att en kommun ligger dver ett visst granssnitt
for att en kommun ska omfattas av geografiskt riktad lagring.

I den man det ska genomforas en geografiskt riktad lagring avstyrker vi det sétt
pa vilket utredningen har utformat den. Vi menar att den sammantaget medger
en alltfor begransad geografisk tdckning och att underlaget for det geografiska
urvalet ir olyckligt. Aklagarmyndigheten har svart att 1ata sig dvertygas om att
den praxis som EU-domstolen tillhandhaller skulle nddvandiggora en sa
defensiv hallning som nu foreslés.

Som vi har ber6rt 1 inledningen av detta avsnitt skapar de blinda flackarna hela
kommuner dar det blir vasentligt svarare for samhéllet att genom en effektiv
brottsbekdmpning svara upp mot medborgarnas férvintan om réttstrygghet.
Den sortens skillnad mellan invénarna i olika kommuner framstar som svar att
forklara och forsvara.

Vidare skulle dven forslaget om geografiskt riktad lagring innebéra att det
skulle finnas ett simre underlag for exempelvis HOK-listor. Bevisvirdet av
sadana skulle dven forsamras da det skulle finnas ’hal” i dem, endast av den
anledningen att en person forflyttat sig 6ver en kommungréns. Bristen pa
sammanhéngande information skulle skapa stora mgjligheter att lamna invénd-
ningar som inte blir mojliga att vederlagga.

En systematisk brist 1 underlaget for den tdnkta geografiska lagringen &r det
Okade inslaget av brott dir man inte kinner till ndgon fysisk brottsplats. Detta
visar sig sérskilt i friga om it-relaterad brottslighet. Aven vid distansbrott
ligger en svaghet 1 att statistiken fangar ofta vitt spridda brottsoffers plats 1
geografin, men inte alls den eller de platser dér brottet utfors. Den hér typen av
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brister snedvrider det statistiska underlaget och riskerar dairmed att bidra till en
dalig geografisk tackning for det uppgivna syftet.

Redan berort, och framhallet 1 det sdrskilda yttrandet, &r att det med betén-
kandets forslag kommer att vara ként vilka kommuner som inte kommer att
omfattas av geografiskt riktad lagring och att detta bland annat 1ar medfora att
vissa typer av brottslighet riktas dit, som exempelvis telefonbedrégerier mot
ildre. Aven det vore en mycket odnskad effekt av forslaget.

Aklagarmyndigheten menar att forslaget om geografiskt riktad lagring &r ett
trubbigt verktyg med alltfor ménga negativa foljdverkningar. Vi delar ocksé
den uppfattning som kommer till uttryck i det sirskilda yttrandet, ndmligen att
omfattningen av lagringsskyldigheten bor sta i proportion till utvecklingen av
grova brott, sa att exempelvis ett minskat inslag av grova brott 6ver tid ocksé
aterspeglas i en reducerad lagring. En behovsanpassad lagring &r séledes
efterstrdvansvérd.

Sammanfattningsvis ser Aklagarmyndigheten betydande risker och tydliga
nackdelar med att en geografiskt riktad lagring utformas pa det sétt som
betidnkande foreslar. Forslaget avstyrks darfor.

8.3.2 Utbkad riktad lagring

I utredningen foreslas en mojlighet till utokad riktad lagring, vilken syftar till
att komplettera den geografiskt riktade lagringen. Den ska dven kunna ldka
vissa av problemen med den foreslagna geografiskt riktade lagringen.

Aklagarmyndigheten anser att den foreslagna personkretsen for utdkad riktad
lagring ar for sndv. Som det sdrskilda yttrandet pekar pa behover personkretsen
inkludera alla de som forekommer 1 utredningar och underrittelseverksamhet
kring allvarlig brottslighet, exempelvis den krets personer som kan antas
komma i fraga for beslut om hemliga tvangsmedel.

Ett grundldggande problem vid en personbaserad riktad lagring som &r
utformad som i forslaget, &r att en lang rad tjansteleverantdrer ska informeras
om vilka de aktuella personerna dr. Det séger sig sjdlvt att det bade frén
brottsbekdmpnings- och integritetssynpunkt inte dr oproblematiskt att sprida
sadana uppgifter brett. Detta problem riskerar att bidra till att en omotiverat
smal krets av personkategorier omfattas.

Aklagarmyndigheten skulle dirfor hellre se ett forfarande dir ett beslut om
lagring avseende en viss person inte ska delges tjdnsteleverantdrerna utan att
det 1 stdllet &r ett oberoende organ, exempelvis SIN, som ska registrera beslut-
et. De uppgifter som omfattas av lagringsbeslutet skulle frdn och med ett
sadant beslut anses lagrade for syftet att bekdmpa grov brottslighet. Idén
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forutsitter att uppgifterna redan finns lagrade hos tjinsteleverantorerna till
f6ljd av ett beslut om nationell sdkerhetslagring.

Genom en sadan konstruktion skulle det ga att sdkerstilla att de uppgifter som
vid en senare tidpunkt begérs ut omfattas av ett beslut om riktad lagring
avseende viss person, endera genom att SIN alltid verifierade saken eller
genom att detta i efterhand blev foremaél for sedvanlig tillsyn. En sddan variant
vore av intresse att utreda narmare.

Det kan tilldggas att det i ménga fall ocksa dr problematiskt att brett sprida
kunskap om vilka anldggningar som bor vara sddana skyddsvirda platser som
ska kunna omfattas av en riktad lagring. Aven hir kunde det allts3 vara
vardefullt att besluten registrerades hos en sérskild myndighet.

Angaende tekniskt riktad lagring delar Aklagarmyndigheten de synpunkter som
framkommer 1 det sérskilda yttrandet. Delar av forslaget i utredningen ér
mycket bra, men det saknas mojlighet att besluta om att tillhandahallaren ska
lagra uppgifter om datapaket, vilket &r nddvandigt for att kunna kartldgga
trafikfloden. Har finns det behov av att komplettera utredningen sa att sidana
beslut mojliggors.

Som anfors 1 det sérskilda yttrandet kommer en utdkad riktad lagring endast 1
begransad omfattning att 14ka de allvarliga brister som finns i forslaget med
geografiskt riktad lagring.

9 Sarskilt om lagring och tillgang till uppgifter fran s.k.
OTT-tjanster

Aklagarmyndigheten vilkomnar forslaget om att tillhandahallare av OTT-

tjanster (nedan "Noik™) ska &ldggas en lagringsskyldighet. Det dr angeldget att

en sddan reglering kommer pa plats och det dr dven positivt att det blir teknik-

neutralt vem som ska vara skyldig att lagra uppgifter.

Diremot ser vi problem med kravet pd datalagring for Noik nér det dr fraga om
lagring av uppgifter i syfte att bekdmpa allvarlig brottslighet. Detta d& lagrings-
skyldigheten for Noik &r baserad pa forslaget om geografiskt riktad lagring.
Med detta avses att en Noik ska vara skyldig att lagra in- eller utgdende
kommunikation till eller frdn en anvdndare som befinner sig i en kommun som
omfattas av geografiskt riktad lagring.
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9.6.1 En lagringsskyldighet fér tillhandahallare av Noik
Lagringsskyldighetens anknytning till Sverige

Utgangspunkten for lagringsskyldigheten r att det ska vara fraga om kom-
munikation ddr mottagaren eller avsdndaren befinner sig i Sverige, vilket ar
kopplat till frdgan om svensk jurisdiktion och svensk domsritt.

Aklagarmyndigheten stiller sig bakom forslaget att det ska finnas en anknyt-
ning till Sverige for att Noik ska vara skyldiga att lagra uppgifter. Den informa-
tion som Noik har att utgd ifrén vid bedomningen av om det finns en anknyt-
ning till Sverige ér IP-adressen. Savitt géller land dr det normalt en tillrdcklig
uppgift, men en IP-adress ger ofta inte besked om vilken kommun som
informationen skickas eller var den mottas. Det finns darfor en risk att Noik 1
sadana fall viljer att inte lagra nagra uppgifter eftersom kommunikationen inte
sdkert kan hénforas till en kommun som omfattas av geografiskt riktad lagring.

Problem kan @ven uppkomma nér anvindare anviander VPN-tjinster, vilka
syftar till att dolja IP-adressen hos avsédndare/mottagare. Vid bruk av en VPN-
tjénst ser en tillhandahéllare av Noik endast [P-adressen frin aktuell VPN och
att det 4r denna VPN som kopplar upp sig. Daremot ser inte Noik anvindaren
bakom.

Som framgétt &r Aklagarmyndigheten tvekldst positiv till att Noik ska omfattas
av lagringsskyldighet. I den mén som man infor en ordning med geografiskt
riktad lagring dr det dock angeldget att lagringsskyldigheten for Noik géller for
alla de fall dar det inte star klart att kommunikationen endast beror ett geogra-
fiskt omrade som &r undantaget frén sddan skyldighet.

11 Vissa fragor om exekutiv jurisdiktion

Utredningen har pd ett fortjénstfullt sétt redovisat de fragestdllningar och det
underlag som finns i frigan om exekutiv jurisdiktion i forhéallande till
elektronisk information som finns utanfor Sverige. Aklagarmyndigheten
instimmer 1 de successiva bedomningar som betdnkandet redovisar. Mot
bakgrund av Hogsta domstolens avgorande av frdgan menar vi dock att
overvigande skil talar emot att infora en sérskild lag om detta. Prejudikatet far
anses ge tillracklig vigledning, samtidigt som mojligheterna till en framtida
utveckling genom praxis halls 6ppen.
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Detta yttrande har beslutats av den tillférordnade rikséklagaren Katarina
Johansson Welin efter foredragning av kammaréklagaren Kristin Morén. I den
slutliga handldggningen av drendet har ocksa réttschefen Marie-Louise Ollén
och overéklagaren Lennart Guné deltagit. I beredningen har Riksenheten for
sakerhetsmal medverkat.
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