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Ang. Remissvar dver utredningen Datalagring och atkomst till elektronisk information, SOU
2023:22, ert dnr Ju2023/01326

HI3G Access AB (Tre) har beretts tillfalle att ldmna remissvar 6ver utredningen Datalagring och
atkomst till elektronisk information, SOU 2023:22, fortsattningsvis kallad Betankandet.

| en allt mer digitaliserad varld utgor datalagring en viktig fraga, sarskilt med hansyn till rdidande
samhallsutmaningar och det 6kade behovet av en effektiv brottsbekdmpning. Avvagningen mellan a
ena sidan brottsbekampning och & andra sidan anvandarnas integritet och sakerhet m.m. ar svar och
bor bestdmmas genom lagstiftning och rattstillampning. Tre ar och kommer fortsatt vara behjalplig
med datalagring utifran de regler som beslutas inom ramen for sin befintliga verksamhet.

Det ar enligt Tre viktigt att datalagringsreglerna &r tydliga och enkla att tillampa, sa att tillhanda-
hallarna kan verkstalla beslut om utldmnande av uppgifter pa ett snabbt och effektivt satt. Det ar
dessutom viktigt att skyldigheterna som aldggs tillhandahallarna ryms inom deras befintliga
verksamhet, t.ex. sa att krav pa att lagra uppgifter i utpekade kommuner beaktar hur infrastrukturen
faktiskt ar byggd samt att krav pa att dekryptera trafik alaggs da radighet 6éver detta med sdkerhet
foreligger osv.

Tre kan konstatera att de andringar som Betankandet foreslar, jamfort med reglerna idag, kommer
gobra datalagringen betydligt mer komplex, omfattande och kostsam, vilket &r ndgot som atminstone
maste aterspeglas i kostnadsférdelningen mellan parterna. Tre anser ocksa att bristande fullgorelse
inte ska kunna medféra sanktionsavgift, bade med beaktande av reglernas bristande tydlighet och
proportionaliteten i en sadan atgard i 6vrigt.

Tre far harmed lamna féljande remissvar, 6ver valda avsnitt i Betdnkandet som ror teleoperatérer.
Det ska klargoras att Tre inte har nagon erinran mot att s.k. Noik-tjanster omfattas av regler om
datalagring.

1 Allménna synpunkter

1.1  Invdnta harmonisering pd EU-niva

Forslagen om nationell sdakerhetslagring och riktad lagring kommer, om det infors, bli en mycket
komplex lagstiftning bade for tillhandahallare och for brottsbekdmpande myndigheter. Forslaget ar
drivet av en rad avgoranden fran EU-domstolen. For att uppna forutsebarhet och enhetlighet for
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tillhandahallarna bor fragan I6sas pa EU-niva snarare an att varje medlemsstat forsoker finna olika
|6sningar. Regeringen bor darfor avvakta med lagstiftningsforslaget. Detta gor sig sarskilt gallande
mot bakgrund av att det inradttats en expertgrupp inom EU som ska presentera sina
rekommendationer inom omradet for bl.a. datalagring och brottsbekdmpning under ar 2024. Som
uppmarksammas i Betdnkandet dndrades reglerna senast ar 2019 pa grund av EU-domstolens praxis.
Uppdatering av nationella lagar om datalagring har visat sig komplicerat, vilket tydligt syns i
Betdnkandets forslag. Nar ett rattsligt ramverk ogiltigforklaras eller maste revideras har féretag
investerat tid, byggt tekniska system och utvecklat standarder — allt forgaves nar lagar och regler
revideras eller ogiltigforklaras. Utifran detta dr en EU-harmonisering det basta sattet att hantera
fragor om datalagring inom EU. Det forefaller darfér mer samhallsekonomiskt férsvarbart att
regeringen invantar expertgruppens rekommendationer innan de lagstiftar om datalagring och
tillgadng till krypterad data pa nationell niva ytterligare en gang. Tre avstyrker darfor forslaget.

For det fall regeringen trots detta 4nda véljer att ga vidare med forslaget vill Tre anféra foljande.

1.2 Okade kostnader for tillhandahdllarna

Syftet med domarna fran EU-domstolen har huvudsakligen varit att begrénsa datalagringen. Tre kan
dock konstatera att det forslag som lagts fram kommer innebdra att det 6ver lag kommer ske lagring
av en stérre mangd data &n tidigare, med 6kade kostnader for tillhandahallarna som féljd. Detta ar
sarskilt sant vad galler signaleringsuppgifter! som utgor en omfattande mangd data. Betankandet tar
upp att mangden signaleringsuppgifter som ska lagras bor preciseras ndarmare av Post- och
telestyrelsen (PTS).2 Tre vill hdr understryka att det ar av sarskild vikt att mer data inte lagras n vad
som ar absolut nodvandigt, da signaleringsdata kan vara sarskilt kdnslig fran integritetssynpunkt samt
att nyttan med allt for omfattande méangd signaleringsuppgifter kan ifragasattas da det kommer vara
samma uppgifter som sparas, sa ar t.ex. fallet ndr abonnenten ligger och sover. Mobilnatet ar
konstruerat for att se till, givet den plats som terminalutrustningen befinner sig, att terminalen kan
koppla upp sig mot den basstation som ger starkast signal och ddrmed basta tackning. Signalerings-
uppgifter anvands for detta syfte och inte for att ge exakta positioner. De kostnader som en
lagringsskyldighet av signaleringsuppgifter kommer driva for tillhandahallarna ar betydande.

Utover att mangden data som ska lagras kommer att 6ka, medfér férslaget genomgaende en rorlig
lagringsmangd, med olika lagringstider som kan komma att bestdmmas utifran flera faktorer sa som
bl.a. plats, tid, utrustning och vilka uppgifter som ska lagras. Implementeringen av ett systemstdod
som klarar av denna nya och komplexa form av lagring kommer innebara omfattande kostnader.

Nationell sdkerhetslagring kommer innebéra att en stor datamangd kommer att lagras och givet den
restriktiva hallning som foreslas kring vilka situationer som ska berattiga ett utlamnande sa blir
nuvarande ersattningsmodell for kostnadsdelning mellan staten och tillhandahallarna inte rimlig.
Forslaget innebar dven en 6kad administration kring lagringsbesluten, framfér allt besluten om

1 Med signaleringsuppgifter asyftas enligt Betdnkandet ”periodiska uppdateringar, registrering- och
bortkoppling fran mobilnatet och andra uppgifter som genererats i syfte att initiera, uppratthalla och avsluta
sessioner och tjanster under pagaende internetatkomst.” Betdankandet s. 219 f.

2 Betidnkandet s. 220.
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utokad riktad lagring. Dessa administrativa kostnader kommer inte heller tackas av den radande
princip dar ersattning sker for varje utlamnande.

For det fall att regeringen véljer att ga vidare med forslaget maste det forst utredas hur en rimlig
fordelning av kostnaderna ska ske mellan staten och tillhandahallarna. Den radande modellen, dvs.
"ersattning per utldimnande”, skulle bli ohallbar mot bakgrund av att forslaget innebar 6kad lagring,
mer komplex lagring som kraver systemstod samt 6kad administration.

1.3 Sanktionsavgift vid bristande lagring

| Betdankandet foreslas det att sanktionsavgift ska kunna tas ut vid bristande efterlevnad av de nya
lagringsreglerna. Sanktionsavgifter har en straffliknande karaktar.® Sanktionsavgift kan endast
motiveras nar en skyldighet ar tydlig vad galler tolkning och tillampning, och detta galler dven om
skyldigheten som sadan kan betraktas som sarskilt angeldagen utifran allmanna intressen. De
foreslagna reglerna kring lagring av uppgifter ar dock inte alls tydliga pa manga punkter. Daribland
kan ndmnas otydligheten i hur den geografiska saval som den utokade riktade lagringen ska
verkstallas, mer om detta i avsnitten 4.1 och 4.2 nedan. Tre avstyrker darfor forslaget i denna del,
och hanvisar i 6vrigt till TechSveriges remissvar med avseende pa sanktionsavgifter.

2 Synpunkter gdllande skyldigheten att lagra abonnemangsuppgifter

Utredningen foreslar att uppgifter om abonnemang som genereras och behandlas i tillhandahallarnas
verksamhet som behdvs for att identifiera en abonnent och registrerad anvandare ska lagras.

Lagring av abonnemangsuppgifter sker redan idag hos teleoperatorerna dels pa frivillig vag, dels
p.g.a. dagens lagringsskyldighet. Abonnemangsuppgifter ar sadana uppgifter vars syfte ar att
identifiera en abonnent. Denna kategori av uppgifter har under arens lopp vaxt till antalet genom
bl.a. rattstillampningen. Vad som kan utgdra en abonnemangsuppgift ar saledes inte helt klarlagt och
det finns inte heller nagon definition av abonnemangsuppgift i svensk ratt eller EU-ratten. |
Betdnkandet anges exempel pa uppgifter som ska lagras i form av namn, adress, 6vriga
kontaktuppgifter, person- eller organisationsnummer samt IMEI- och IMSI-nummer. Samtidigt anges
det att upprakningen dr exempel och att listan inte dr uttémmande.® Tre anser att férslaget saknar
tydlighet i vilka abonnemangsuppgifter som ska lagras for att efterlevnad av lagringsskyldigheten i
denna del ska vara mojlig. Det bor darfor framga direkt av forfattning vad som avses med
abonnemangsuppgifter och vilka uppgifter som tillhandahallarna ar skyldiga att lagra.

Tre noterar dven att avtal och fakturering bendmns som abonnemangsuppgifter i Betankandet, vilket
inte har tydligt stdd i varken praxis eller férarbeten. Tre stéller sig fragande till ett sddant synsatt da
det snarare dr dokument dar abonnemangsuppgifter kan férekomma men handlingarna utgoér ingen
sjalvstandig uppgift.

3 Prop. 2021/22:136 5. 381.
4 Betdnkandet s. 561 f.
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3 Synpunkter pa forslaget om lagring av och atkomst till uppgifter om elektronisk
kommunikation i syfte att skydda Sveriges sakerhet (”nationell sdkerhetslagring”)

Utredningen foreslar regler om nationell sakerhetslagring. En sadan ska vara tilldten, om den bedéms
vara absolut nddvandig for att bekampa ett allvarligt hot mot nationell sdkerhet. Sakerhetspolisen
ska bedoma hotet mot den nationella sdkerheten och far, om ett sidkerhetshot finns, besluta om en
generell och odifferentierad lagringsskyldighet.

Den lagring som foreslas for nationell sdkerhet blir betydligt mer omfattande dn dagens datalagring.
Behovet av en sadan omfattande lagring maste analyseras noggrant och bor inte, enligt Tres
uppfattning, som det huvudsakliga skalet grunda sig pa vissa klargéranden i EU-domstolens praxis att
EU-ratten tilldter datalagring pa omradet.

De uppgifter som omfattas av den idag géllande regleringen om datalagring anvands dven for
andamalet att bekdmpa brott mot Sveriges sdkerhet. Eftersom utredaren féreslar att mojligheten till
datalagringen ska utvidgas betydligt for detta &ndamal maste det ocksa inga i analysen att det
verkligen foreligger ett sddant behov, eller omvént att nuvarande datalagring ar sa pass otillracklig
och leder till att brottsbekdampande myndigheterna idag inte effektivt kan utreda dessa brott. Tre
efterlyser med andra ord en mer utforligare analys av behovet som motiverar omfattningen. Som
jamforelse har lagstiftaren i Danmark bedomt att lagringstiden for nationell sdkerhet ska vara ett ar
jamfort med utredarens forslag pa tva ar.

En vasentlig skillnad och stor brist i forhallande till dagens regler &r att det inte kommer att vara
forutsebart vem som faktiskt kommer att omfattas av lagringsskyldigheten, hur lange, vilka uppgifter
som ska lagras samt villkoren for verkstallighet eftersom den bedémningen kommuniceras nar, da
sdkerhetspolisen fattar beslut ddrom, att lagring ska vidtas.

Nationell sdkerhetslagring ska endast vara tillatet nar det ar absolut nédvandigt for att skydda
Sveriges sakerhet och det &r den bedémningen som Sikerhetspolisen ska gora. A ena sidan kan det
goras troligt att lagringen i praktiken blir mer konstant eftersom det finns ett sdkerhetshot riktat mot
Sverige idag och sedan en viss tid tillbaka men a andra sidan ska lagringsskyldigheten bedémas
I6pande dar det kan infalla perioder da lagringen inte dr nodvandig. Om skyldighet vaxlar 6ver tid ar
det mycket viktigt i sammanhanget att omstallningen foljer rimliga ledtider som ar nédvandigt for att
verkstélla lagringsbeslutet. Lagringen kommer att krava upphandling av tjanster och hardvara for
utokad kapacitet, projektledning, drifttester, formatanpassningar m.m. Det gar darfor inte som
Utredaren foreslar att lagringen ska ske utan dréjsmdl och med det skyndsamhetskravet avse samma
sak som det skyndsamhetskrav som foreskrivs i 9 kap. 29 b § lagen (2022:482) om elektronisk
kommunikation (LEK) om utldmnande av uppgifter till brottsbekdmpande myndigheter. Innebérden
av den bestdammelsen har tolkats av PTS som att kravet utan dréjsmal innebar att beslut ska kunna
verkstillas dygnet runt arets alla dagar.® Nar det galler verkstallighet av beslut om nationell
sdkerhetslagring ar denna inneboérd av uttrycket utan dréjsmal helt orimlig. Verkstalligheten maste
istallet fullt ut ta hansyn till vad som kravs for att genomfora lagringsbeslutet. Det behéver komma
till uttryck i forfattningstext.

5 PTS beslut frdn 2017-09-12 respektive 2020-03-19 med dnr: 16-2818 och 18-3920.
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Om regeringen Overvager att genomfora forslaget i sin presenterade form anser Tre att lagstiftningen
bor vara tidsbestamd for att nagon tid efter ikrafttrddandet utvardera proportionalitet, tillampning
och nytta.

4  Synpunkter pa forslaget om lagring av uppgifter om elektronisk kommunikation i syfte att
bekdampa grov brottslighet (geografiskt riktad lagring och utdkad riktad lagring)

4.1  Geografiskt riktad lagring

Utredningen foreslar att geografiskt riktad lagring ska ske i omraden dar det utifran objektiva
kriterier gar att konstatera att det finns en jamforelsevis storre sannolikhet for forekomst av grov
brottslighet dn i andra omraden. Geografiskt riktad lagring ska grunda sig pa den officiella statistiken
over anmalda brott som redovisas av Bra och med kommunerna som geografiska enheter.

Lagringsomradena for geografisk lagring kommer antagligen att vara foranderliga efter det att ny
brottsstatistik har tagits fram. Komplexiteten i forslaget ligger framfor allt i hur avgransningen mellan
lagringsskyldiga och icke lagringsskyldiga kommuner ska ske. Ett mobilnats tackningsarealer foljer
inte kommungranserna. Det innebar att risken for ”overspillningseffekter” uppstar men dven att
vissa omraden inte kommer att tackas upp beroende pa hur mobilnatets tackningsareal varierar mot
kommungranser. For utokad riktad lagring avseende ett geografiskt omrade anger utredaren att
"ytterst ar det de behoriga myndigheterna som, med exempelvis beaktande av basstationer for
telefoni eller knytpunkter fér markbunden internettrafik, far avgdra hur avgransningen ska ske”.®
Som jamforelse har fragan hur geografisk riktad lagring ska verkstéllas inte berorts i Betdnkandet
Overhuvudtaget. Tillhandahallarna fyller enbart en verkstallande funktion och det maste darfor finnas
ett mycket tydligt utpekat omrade inom vilket lagring bor ske.

Om forslaget ska genomforas trots bristerna ovan anser Tre att lagringskravet maste baseras pa
definierade och entydiga kriterier som ar kanda for tillhandahallarna. Detta skulle kunna vara fallet
om den geografiska riktade lagringen utgar utifran basstationens beldgenhet i en utpekad kommun,
dvs. att uppgifter lagras om alla som befinner sig inom hela basstationens tackningsomrade, oavsett
om tackningsomradet stracker sig dver en kommungrans. Tre ser detta som det enda realistiska
alternativet for att nagorlunda kunna verkstalla den geografiska riktade lagringen. Fortsatt kommer
dock problematiken kring att mobilnatets tdckningsarealer varierar, som beskrivits ovan, att besta.
Ingen I6sning skulle kunna innebdra en heltdckande lagring i en hel kommun.

Mot bakgrund av att det dels ar otydligt i forslaget hur reglerna kring geografisk riktad lagring ar
tankta att verkstallas, dels de generella svarigheterna med att verkstalla den lagringen som foreslas,
ar det olampligt att forena en bristande lagringen med hot om sanktionsavgift. For att kunna alagga
en aktor en sanktionsavgift bor denne rimligen haft en faktisk maojlighet att efterkomma den rattsliga
forpliktelsen som sanktionsavgiften grundar sig pa. Tre menar att sa inte ar fallet med den
geografiskt riktade lagring. Om lagstiftaren anser att forslaget om geografisk riktad lagring bor
genomforas avstyrker Tre att sanktionsavgift ska kunna meddelas.

6 Betdnkandet s. 285 och 290.
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4.2  Utbkad riktad lagring

Utredningen foreslar att Polismyndigheten, Sakerhetspolisen och Tullverket ska kunna besluta om
utokad riktad lagring som ska komplettera den geografiskt riktade lagringen. Utokad riktad lagring
kan avse ett begrédnsat geografiskt omrade, en skyddsvérd plats, en person som domts for grova
brott, en person som har varit foremal for hemliga tvangsmedel eller en utrustnings- eller
abonnemangsidentitet.

Forslaget medfor en rorlig lagringsmangd med olika lagringstider som kan komma att bestimmas
utifran flera faktorer sa som bl.a. plats, tid, utrustning och vilka uppgifter som ska lagras. | jamférelse
med dagens generella och odifferentierade lagring blir detta en ytterst komplex form av lagring dar
varje beslut medfor separata lagringsskyldigheter och lagringstider. Denna 6kade komplexitet 6kar
ocksa risken for att fel uppstar pa ett patagligt satt.

Mot denna bakgrund kommer forslaget om utdkad riktad lagring krava en hog grad av precision och
tydlighet i de beslut som fattas av myndigheterna. Besluten kommer att kunna variera avseende sa
manga olika parametrar att det inte far rada nagra tveksamheter kring vad som kravs av
tillhandahallaren enligt varje enskilt beslut. Det far sdledes inte vara 6ppet for tolkning av
tillhandahallaren vad som ska lagras, sarskilt mot bakgrund av risken fér sanktionsavgift (jfr ovan).
Tre ser vissa risker med, sa som utredningen foreslar, att det ska vara upp till myndigheterna sjalva
att genom delegation avgora vem som ska fatta dessa beslut. Enligt forslaget kommer det dven
finnas tre olika myndigheter som ska ha mojlighet att fatta beslut om utokad riktad lagring. Om
tillhandahallarna ska kunna efterleva en sa komplex lagringsmodell som foreslds, maste besluten,
inklusive vilka uppgifter som ska lagras och hur dessa uppgifter ar definierade, vara utformade pa ett
enhetligt och mycket tydligt satt for storsta mojliga forutsebarhet. De behdriga myndigheterna bor
darfor alaggas att gora besluten tillgangliga i ett format som gor det enkelt for tillhandahallarna att ta
hand om besluten. Tre féreslar att detta ska framga direkt av forfattning i likhet med vad som géller
idag for tillhandahallarna enligt 9 kap. 29 b § 2 st. LEK. Det finns annars en éverhdngande risk att
besluten utformas pa olika satt fran myndighet till myndighet och fran tjansteman till tjansteman.
Darmed 6kar risken for handlaggningsfel.

| likhet med vad Tre anfért under avsnitt 4.1 innebér utdkad riktad lagring for geografiskt avgransade
platser/omraden att tillhandahallarna maste ha tydliga och definierade kriterier att forhalla sig till for
att kunna verkstalla besluten. Det maste darfor tydligt framga vilket omrade som avses och att det ar
de basstationerna inom det omradet dar lagringen ska ske. Av detta féljer, likt med geografisk riktad
lagring, att omradet inte kommer tackas i sin helhet av de basstationerna som finns inom omradet.
Mot bakgrund av detta ar det dven orimligt, av samma skal som for geografisk riktad lagring, att
sanktionsavgift ska kunna tas ut vid bristande efterlevnad vid utdkad riktad lagring.

Det framgar av Betdankandet att syftet med utokad riktad lagring ar att ldka bristerna som uppstar
med geografisk riktad lagring. Tres erfarenhet ar att en mycket stor andel av de uppgifter som de
brottsbekdmpande myndigheterna begar avser historiska uppgifter da ett brott har begatts och inte
som ett led i underrattelseverksamheten. Detta far dven stod av Aklagarmyndighetens rapport for
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tvangsmedelsanvandningen avseende ar 2022.” Om polisen behéver kompensera fér historiska
uppgifter som saknas i vissa kommuner (i den geografiskt riktade lagringen) med utdkad lagring
skulle polisen saledes behéva kdnna till pa férhand var den utokade lagringen ska riktas mot, vilket
t.ex. ar fallet i underrattelseverksamheten. Nar lagringsskyldigheten for utokad riktad lagring
verkstalls kommer det inte att finnas nagon historisk information att tillga. Vardet av den utékade
riktade lagringen riskerar da att bli hogst begransad i utredningar da brott redan har begatts och far
framfor allt ett varde i underrattelseverksamheten. Det kan darfor ifrdgasattas huruvida utékad
riktad lagring, som far anses vara en integritetskrankande atgard, ar proportionerlig i forhallande till
den begransade nyttan atgarden kan komma att fa.

Tre noterar att forfattarna av det Sarskilda yttrandet till Betankandet ar av uppfattningen att beslut
om personbaserad riktad lagring dven bor gélla for det fall personen som beslutet rér byter
tillhandahéllare, under forutsattning att tillhandahallaren omfattas av beslutet.? Tre anser att en
sadan situation, dvs. att en tillhandahallare bér omfattas av ett beslut om utékad riktad lagring trots
att personen som beslutet ror inte ar anvandare av tillhandahallarens tjdnster, inte bor forekomma
eftersom ett sddant beslut om utdkad riktad lagring rimligen bor underkannas vid en
proportionalitetsbeddmning.® Det dr ndmligen ett stort integritetsintrang for den som berérs av
beslutet att en tillhandahallare tar del av beslutet om utékad riktad lagring.l° Tre anser, for det fall
regeringen valjer att ga vidare med forslaget om utokad riktad lagring, att det bor tydliggoras att den
som berors av beslutet om utokad riktad lagring ska vara anvandare hos en tillhandahallare vid
tidpunkten for beslutet for att denna tillhandahallare ska kunna omfattas av beslutet.

5 Synpunkter angdende anpassningsskyldigheten

Betdnkandet innehaller dven en del som ror utformningen av anpassningsskyldigheten, och mera
specifikt tillhandahallarnas skyldighet att sdkerstalla att brottsbekdmpande myndigheter far innehall i
och uppgifter om krypterad kommunikation m.m. i ett lasbart format vid verkstéllighet av hemlig
avlyssning och hemlig évervakning. Ett sddant ansvar férutsatter enligt dldre férarbeten®! féljande.

"En forutsattning i det sistnamnda fallet &r givetvis att det ar teleoperatéren som tillhandahaller krypterings-
systemet och att teleoperatéren har mojlighet att dekryptera meddelandet. Teleoperatérerna bor alltsa inte
kunna avkravas telemeddelandena i klartext om abonnenten sjalv komprimerar eller krypterar sina
meddelanden.”

Med andra ord maste operatéren tillhandahalla tjansten och ha radighet 6ver krypteringslosningen
for att anpassningsskyldighet ska kunna alaggas denne. Emellertid blir det allt vanligare att
krypteringslosningen tillhandahalls av tredje man. Enligt Betdnkandet ska da ansvaret bestammas

7 Av rapporten framgar det att antalet tillstdnd som meddelats enligt HOK uppgar till ca 13 000 medan
motsvarande tillimpning av inhdmtningslagen motsvarar ca 700, Aklagarmyndigheten, 2023, Redovisning av
anvdndningen av vissa hemliga tvdngsmedel under 2022, s. 20, 64.

& Betdnkandet s. 581.

9 Jfr Betankandet s. 284 och 294.

10 Betdnkandet s. 291.

11 prop. 1995/96:180 5. 27.
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utifran vilken av parterna, dvs. operatoren eller abonnenten, som méjliggjort krypteringen.'? Tva
situationer som traffar mobiloperatorer ar identifierade som problematiska, dels vid s.k. inbound
roaming®3, dels vid totalstrickskryptering i stand alone (SA) 5G. | bada fallen bedémer utredningen
att det ar mobiloperatéren som tillhandahallit eller maojliggjort krypteringen och att denne darmed
ska kunna ta bort densamma.'* Utredningen menar att detta foljer av 9 kap. 29 § LEK och foreslar
darfor ingen andring av bestammelsen.

Tre utvecklar sina synpunkter pa utredningens bedémningar i avsnitten 5.1 och 5.2, men samman-
fattningsvis avstyrker Tre Betdnkandets slutsatser i den utstrackning de gar langre &n vad som foljer
av forarbetena idag. Tre delar alltsa uppfattningen att operatérer ska vara skyldiga att dekryptera
kundkommunikation i de fall de tillhandahallit tjansten och férfogar éver krypteringslésningen men
vander sig starkt mot de tolkningarna som Betankandet tycks lansera, dvs. att mobiloperatérerna
alltid rader 6ver tredje mans kryptering i de aktuella fallen, liksom att de rader 6ver kunds kryptering
vid 5G SA. Att tala om totalstrickskryptering'® som del av 5G SA leder dessutom till otydlighet om
vilka situationer som avses. Som utvecklas nedan &r sadana langtgaende tolkningar inte rimliga, och
da fullgorelse inte kan sakerstéllas bor inte heller sanktionsavgifter, som har straffrattslig karaktar,
kunna 3alaggas mobiloperatorer vid bristande fullgorelse.

5.1 Inbound roaming

Tre anser inledningsvis att svenska mobiloperatérer inte ar “tillhandahallare” av den tjanst som
avlyssnas m.m. vid inbound roaming, da en avtalsrelation med den utlandska besékaren saknas.
Tillhandahallandet gors istallet av mobiloperatéren i hemlandet, den s.k. hemmanatsoperatéren,
som erbjuder kommunikationstjanster bAde hemma och i utlandet. Aven de tekniska forut-
sattningarna, sdsom krypteringen, bestdms av hemmanatsoperatoren.

For att hemmanatsoperatoren ska kunna erbjuda tjanster i utlandet maste avtal om roaming, dvs.
om nyttjande av utlandska nat, traffas med bl.a. svenska mobiloperatorer. Det ska understrykas att
for 4G och efterfoljande teknologier (5G) innebéar den etablerade tekniken som sagt att det ar
hemmanéatsoperatdren som kontrollerar krypteringen av kundens kommunikation. Aven om
roamingavtal ofta innehaller reciproka villkor kan en svensk mobiloperator aldrig tvinga en
roamingpartner att dekryptera kundernas trafik om denne inte vill det. Avsaknaden av radighet ar
saval rattsligt (jamfor t.ex. 28 § avtalslagen) som faktiskt, da den svenska marknaden ar liten jamfort
med lander sdsom USA och Kanada m.fl. och det svenska inflytandet i en avtalsférhandling speglar
detta. Om en roamingpartner vagrar acceptera villkor om dekryptering finns det risk att inget avtal
om 4G- och 5G-roaming traffas, eller att avtalet fordrojs avsevart, och for svenska kunder vore det
forodande att inte kunna kommunicera nar de reser utomlands, t.ex. till USA.

12 Betdnkandet s. 412.

13 Med inbound roaming avses situationen att en utldndsk besékare anvander ett svenskt mobilnit fér sin
kommunikation.

14 Betdnkandet s. 412 f.

15 Totalstrackskryptering dr kryptering dir bara sindare och mottagare kan ldsa meddelandena i klartext.
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I tillagg till ovan har mobiloperatorer inom EU-rattsliga skyldigheter som star i direkt konflikt med det
krav pa dekryptering som nu foreslas, vilket tillgodoser ett i sammanhanget svenskt sarintresse. Bl.a.
ar mobiloperatorerna skyldiga att skydda kommunikationen genom att ha sakerhetsatgarder sdsom
bl.a. kryptering?® pa plats, for att skydda konfidentialiteten i kommunikationen och kundernas
integritet. Vidare maste de inga avtal om roaming inom EU, vilket ska ske med den basta teknologi
som erbjuds av mobiloperatdren i hemlandet (4G och 5G).Y’

Betdnkandet uppmarksammar ocksa ovan namnda svarigheter for svenska mobiloperatérer, men
namner pa ett flertal stallen att “gemensamma standarder” kan underlatta. Det ar oklart vad som
avses harmed men Tre tolkar detta som framfor allt de avtalsbilagor till roamingavtal, innehallande
villkor om dekryptering fér nu aktuellt andamal, som framarbetas inom branschorganisationen
GSMA. Dylika bilagor/villkor forandrar emellertid inte svarigheterna eftersom de fortfarande kraver
en frivillig 6verenskommelse mellan parterna.

Saledes anser Tre att svenska mobiloperatorer kan forsoka avtala om dekryptering av utlandsk trafik i
svenska nat, men accepteras inte detta — vilket kan ske pa goda grunder med hansyn till bl.a.
motstaende regulatoriska krav — saknar mobiloperatorerna medel att sdkerstélla kravet pa lasbart
format for brottsbekdmpande myndigheter. Enligt Tre vore det rimligare och mer lampligt att
svenska brottsbekdmpande myndigheterna gar via sina motsvarigheter i landet dar hemmanats-
operatoren finns och begar att denne utlamnar uppgifterna i ett lasbart format.

5.2 Totalstréckskryptering m.m.

Fragan som utredningen ska belysa ar om introduktionen av 5G och de krypterings- och
autentiseringsprocesser som féljer darmed gor att anpassningsskyldigheten behéver dndras.’® En
referens till begreppet totalstrackskryptering antyder dock att ndrmast alla datatjanster som
formedlas via ett mobilt kommunikationsnat ska omfattas av dekrypteringskravet, inte bara de 5G-
tjanster som normalt tillhandahalls av mobiloperatérer. Tre anser att Betdankandet har brister, da det
utifran en sa bred och mangfacetterad fragestallning inte klargor vilka krypteringssituationer som ar
de problematiska och analyserar dessa ingaende innan en slutsats dras. Istéllet ar beskrivningarna
mycket svepande, och féljaktligen blir bedomningen av operatorernas radighet alldeles for kategorisk
och i delar felaktig.

Betankandets resonemang vacker fragor sasom vilka tjanster som avses, var i vardekedjan
krypteringen tillhandahalls och av vem. Det &r riktigt att 5G-teknologin 6kar maojligheterna for
mobiloperatoérer att kryptera sin egen trafik, men detta ar ett extra lager utover anvandartjanstens
kryptering. Avlyssning av samtal och meddelanden kommer fortsatt kunna ske i ett lasbart format
p.g.a. anpassningsskyldigheten. Totalstrackskryptering daremot, som avser anvandartjansten
”ovanpa” kommunikationstjansten, har mobiloperatoren inte tillhandahallit och kommer darfor inte
kunna ta bort. Varfor mobiloperatorer plétsligt ska alaggas ett ansvar fér oberoende

16 Se 8 kap. 1 § LEK och 10 kap. i PTS féreskrifter 2022:11 samt artikel 32 i Dataskyddsférordningen (EU)
2016/679.

17 Art. 3 och 4 i Roamingférordningen (EU) 2022/612.

18 Kommittédirektiv 2021:58 s. 11.
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tredjepartstjanster och deras val av sakerhetslésning, som ar ett tydligt avsteg fran gallande ratt,
motiveras inte i Betdnkandet. En sadan radikal férandring kan inte sdgas inrymmas i dagens
anpassningsskyldighet.

Vidare, aven om enbart kryptering i 5G SA beaktas forefaller utredningen ha utgatt fran ett enkelt
grundscenario men berdr inte alls det faktum att 5G innehaller ny funktionalitet som medfér manga
nya anvandningsfall och nya affarsmodeller. Exempelvis innebar 5G att andra aktérer 4n mobil-
operatérer kommer bygga egen infrastruktur baserat pa 5G SA, s.k. privata natverk, inom t.ex. en
industri eller ett sjukhus. Ska kommunikation fungera utanfor det privata natverket kan den kopplas
samman med ett nationellt mobilnat, i vilket det privata natverket tilldelas en eller flera dedikerade
kanaler (s.k. slicing). Med anledning av utredningens beddmning ska det noteras att den privata
aktéren da gar fran att vara en helt fristdende tredje part till mobiloperatérens kund. Kopplas naten
samman till ett s.k. hybridnat kan det vara den privata aktéren som tillhandahaller och forfogar 6ver
krypteringslosningen fér kommunikationen. | dylika fall &r alltsa Betdnkandets bedémning felaktig,
eftersom bade vid privata natverk och hybridnat kan mobiloperatéren sakna radighet 6ver
krypteringen av all kommunikation och kan da inte ta bort den.

Betdnkandets bedémning i denna del innebar att mobiloperatorer riskerar att fa ett narmast
allmangiltigt ansvar for kryptering, vilket naturligtvis inte ar rimligt. Tre anser att den i lagen gallande
uppfattningen om operatérers ansvar maste besta och avstyrker Betdnkandets slutsatser i de
avseenden de gar bortom detta.

6  Nagra fragor om hur datalagringen och forslaget till tystnadsplikt ska forhalla sig till
dataskyddsforordningens bestammelser

Tre 6nskar fortydliganden om hur behandling av trafik- och lokaliseringsuppgifter samt tystnadsplikt i
angeldgenheter for nationell sdkerhetslagring och utokad riktad lagring ska férhalla sig till den
enskildes rattigheter enligt dataskyddsférordningen, bl.a. ratt till registerutdrag. | Betankandet
foreslas ytterligare bestammelser om tystnadsplikt for arenden om nationell sékerhetslagring och
utdkad riktad lagring.’® Tystnadsplikten anges omfatta drendet i dess helhet.?’ Frdgan uppstar dd om
tystnadsplikten aven omfattar de uppgifter som lagras och om tystnadsplikten dven galler mot den
registrerade. | forslaget till behandling av trafik- och lokaliseringsuppgifter 9 kap 21 § LEK finns en
dndamalsbegransning som syftar till att tydliggora att uppgifter som lagras for brottsbekdmpande
idndamal endast far behandlas fér att lamnas ut fér brottsbekdmpande dndamal.?! Det huvudsakliga
syftet med bestdammelsen torde vara en dndamalsbegransning och inte en begransning av den
registrerades ratt till information eller registerutdrag. Det far emellertid inte rada nagra tvivel om
bestammelsernas tillampning och rackvidd, inte minst av det skélet att brott mot tystnadsplikten &r
straffsanktionerad (13 kap 2 § LEK).

| det har sammanhanget kan noteras att enligt 5 kap 1 § i dataskyddslagen (2018:218) ska artiklarna
13-15 i dataskyddsforordningen inte gélla sadana uppgifter som den personuppgiftsansvarige inte far

19 Betdnkandet avsnitt 7.3.9 och 8.3.7.
20 Se Betidnkandet s. 239 f.
21 Betankandet avsnitt 7.3.8.
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ldamna ut till den registrerade enligt lag. Om bestammelser i 9 kap 21 § och eller 32 § LEK utgor en
begransning av artiklarna 13-15 i dataskyddsférordningen bor det pa ett tydligare satt komma till
uttryck i forfattningstext. | tillagg kan namnas att dataskyddsférordningen artikel 23.2 staller vissa
krav pa nationella lagstiftningsatgéarder for dylika begransningar.?

En fraga som inte berdrs ndrmare i utredningen ar om forslaget till utdkad riktad lagring kan innebara
att tillhandahallarna lagrar uppgifter om lagovertradelser (artikel 10 i dataskyddsférordningen),
framfor allt nar lagringen omfattar personer som har démts for brott eller varit foremal for
tvdngsmedelsanviandning. Aven om det inte &r frdga om att lagra sjilva brottsuppgifterna sa sker
lagring mot bakgrund av att person démts eller varit foremal for tvangsmedelsanvandning. Om
datalagringen i det har avseendet innebar att tillhandahallarna behandlar uppgifter om brott
behover lagstodet for denna behandling komma till uttryck pa ett tydligare satt i lag eller
motivuttalanden.

Josefine Jonsson Henrik Ringius

Carl-Johan Broman

22 Se vidare EDPB, 2021, Guidelines 10/2020 on restrictions under Article 23 GDPR Version 2.1.
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