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Sammanfattning

Polismyndigheten stiller sig bakom det sérskilda yttrande som givits in av
bland andra Polismyndighetens experter i utredningen.

Sammanfattningsvis anser Polismyndigheten att utredningens forslag om
datalagring, i sin nuvarande form, dr mer begrinsande dn nddvéndigt och
sammantaget medfor alltfor negativa konsekvenser for Polismyndighetens
mojligheter att bekdmpa brott. Polismyndigheten avstyrker dérfor forslagen i
den delen.

Delar av forslagen som ror atkomst till elektronisk information bedéms som
positiva och behdver omhéindertas snarast.

For det fall forslaget om riktad lagring infors, delar Polismyndigheten
utredarens bedomning att det finns behov av en sirskild mojlighet till lagring
av trafik- och lokaliseringsuppgifter i syfte att skydda nationell sdkerhet.
Myndigheten har inte ndgot att invdnda mot dessa forslag, men ldmnar vissa
synpunkter.

Inledande kommentarer

En riktad lagring kommer oundvikligen att forsdmra Polismyndighetens
mojligheter att utfora sitt uppdrag. Den riktade lagringen bor darfor
konstrueras pa ett sédtt som, sd ldngt det &r mojligt, ger Polismyndigheten
forutséttningar att arbeta mot brottsligheten och 6ka minniskors trygghet.
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Jamfort med andra ldnder 1 Europa sticker Sverige ut ndr det bl.a. kommer till
det dodliga valdet inom den organiserade brottsligheten. Enligt rattspraxis
inom EU har Sverige som medlemsland utrymme att utforma en lagstiftning
for datalagring som svarar mot vad som &r nodvéndigt givet hur
brottsligheten ser ut i Sverige. Forslagen tillvaratar inte fullt ut detta
utrymme.

Som utgangspunkt anser Polismyndigheten att en begransning av
skyldigheten att lagra uppgifter om elektronisk kommunikation enbart bor
inforas om det dr nddvéndigt utifran de slutsatser som f6ljer av réttspraxis
inom EU. Polismyndigheten anser emellertid att utredningens forslag
begriansar datalagringen i storre utstrackning dn vad som krivs for att anpassa
lagstiftningen till EU-domstolens praxis.

Av rittspraxis framgar att andra objektiva och icke-diskriminerande kriterier
an ett personligt eller ett geografiskt kriterium kan beaktas for att genomfora
en riktad lagring.! I betéinkandet saknas en bredare analys av vad sidana
kriterier hade kunnat vara.

Givet den brottsutveckling vi nu ser i Sverige bor en mer omfattande
lagringsskyldighet én den som foreslds av utredningen anses vara bade
proportionerlig och stringt nodvéandig. Utifrdn utredningens forslag i sin
nuvarande form gér det inte att bortse fran att en midngd kommuner inte
kommer att omfattas av lagringsskyldigheten och att forutséttningarna for att
klara upp brott visentligen kommer att forsamras i stora delar av landet.

Mot angiven bakgrund, och med hédnvisning till de skil som utvecklas
nidrmare nedan, avstyrker Polismyndigheten forslagen om datalagring 1 sin
nuvarande form.

Polismyndighetens synpunkter

Remissvaret foljer 1 fortsdttningen betdnkandets disposition.

7.3.7 Tillgangen till lagrade uppgifter (nationell sdkerhet)

Utredningen foreslar att det ska finnas en sdrskild mojlighet till lagring av
trafik- och lokaliseringsuppgifter 1 syfte att skydda nationell sékerhet.
Polismyndigheten har inget att invdnda mot forslagen, men ldmnar f6ljande
synpunkter.

Den grova organiserade brottsligheten har vuxit sig allt starkare 1 Sverige och
ar nu systemhotande. De kriminella ndtverken har ett synnerligen hogt

! Se exempelvis EU-domstolens avgorande den 5 april 2022 i mal C-140/20 p. 83-84.
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valdskapital och utdvar véldsdad 1 en omfattning vi inte sett tidigare. Antalet
mord, skjutningar och sprangningar 6kar varje ar. Valdet blir mer
oforutsigbart och svarare att forhindra. Den organiserade brottsligheten
genererar samtidigt stora brottsvinster. Utvecklingen riskerar att minska
fortroendet for rattsvisendet och tilltron till samhillet.

Mot den bakgrunden bor delar av Polismyndighetens verksamhet anses vara
en fraga om nationell sdkerhet. Det dr angeldget att Polismyndigheten har
mojlighet att {2 tillgang till lagrade uppgifter for att kunna bekdmpa
systemhotande brottslighet och skydda nationell sékerhet. Polismyndigheten
ser darfor positivt pa bedomningen att det bor finnas en ventil som medger att
Polismyndigheten under vissa forutséttningar kan fa tillgang till sddana
uppgifter som lagrats for den nationella sidkerheten.

Polismyndigheten anser att Sékerhetspolisens lagringsbeslut bor kunna
verkstéllas omedelbart. Polismyndigheten anser vidare att lagringsbeslutet
som huvudregel bor vara lika omfattande som den geografiskt riktade
lagringen och att det inte ska krédvas att Sdkerhetspolisen ska peka ut vilka
tjénsteleverantorer och uppgifter som omfattas.

8.3.1 Geografiskt riktad lagring

En riktad lagring kommer oundvikligen att forsémra Polismyndighetens
mojligheter att utfora sitt uppdrag. Den riktade lagringen bor darfor
konstrueras pa ett sétt som, sa langt det 4r mojligt, ger Polismyndigheten
forutséttningar att arbeta mot brottsligheten och 6ka minniskors trygghet.

Enligt Polismyndighetens uppfattning bor en modell for geografiskt riktad
lagring utgé fran risken for forekomsten av grova brott, inte brott i allménhet.
Modellen bor vidare vara behovsanpassad pa sd sétt att de brottsbekdmpande
myndigheternas tillgang till lagrade uppgifter 6kar nér den allvarliga
brottsligheten 6kar samt minskar nér den allvarliga brottsligheten minskar.
Polismyndigheten stéller sig dérfor bakom den behovsanpassade modellen
som foresprékas i det sérskilda yttrandet och ser positivt pa att regeringen
givit Brottsforebyggande rddet i uppdrag att ta fram ytterligare statistik dar
brott som kan beddémas som grova sirredovisas.

Polismyndigheten anser att det ar viktigt att den geografiskt riktade lagringen
inte lagger sig som ett lappticke 6ver kommunerna. Om en kommun bedéms
uppfylla kriterierna for lagring bor de intilliggande kommunerna per
automatik ocksa gora det.

Slutligen anser Polismyndigheten att det &r oldmpligt att det offentliggors
vilka kommuner som ska omfattas av lagringen. Det skapar ett utrymme for
kriminella att strategiskt planera och forldgga sin brottslighet till platser dér
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de brottsbekdmpande myndigheterna har simre forutsittningar att forhindra
och klara upp brott.

8.3.2 Utdkad riktad lagring

Polismyndigheten delar utredningens uppfattning om att det bor finnas en
mojlighet att rikta lagringen med andra parametrar &n geografiska.
Polismyndigheten saknar emellertid en djupare analys av vilka parametrar det
hade kunnat vara. De foreslagna modellerna &r dértill mer begrédnsande én
nodvindigt 1 forhallande till EU-domstolens praxis.

Polismyndigheten anser att myndigheten bor fa besluta om riktad lagring i ett
storre omrade nér det finns omstdndigheter som exempelvis talar for att en
konflikt mellan kriminella grupperingar trappas upp och att det finns risk for
himndaktioner. I det nuvarande forslaget géller sddana beslut endast ett
begrinsat geografiskt omrade och utredningen skriver specifikt att det inte far
rora sig om sa stora omraden att hela kommuner skulle ingé. Polis-
myndigheten har svart att forstd varfor det inte skulle vara proportionerligt
och absolut nddvindigt att besluta om riktad lagring i ett storre omrade nir
det finns konkreta omsténdigheter som talar for att exempelvis grova
valdsbrott kommer att intrdffa. Myndigheten allokerar resurser till sddana
omraden och en modell for riktad lagring bor ga hand i hand med detta.

Polismyndigheten ser ocksa stora problem med att den personbaserade
riktade lagringen kriver en lagakraftvunnen dom eller beslut om hemliga
tvangsmedel. Tréffsdkerheten, och ddrmed brottsverktygens effektivitet, hade
okat om det var mojligt att besluta om en personbaserad lagring grundat pé
att en viss person forekommit i underrittelseuppslag eller utredningar rérande
allvarlig brottslighet. Det hade dven 6kat Polismyndighetens forutsittningar
att forhindra, upptécka och férebygga brott.

Niér det géller den tekniskt riktade lagringen bor den d4ven omfatta uppgifter
om datapaket for att det ska vara mojligt att kartlagga trafikfloden. Vid till
exempel grov cyberbrottslighet dr det nddvandigt for att kunna identifiera den
bakomliggande aktoren.

9.6.1 En lagringsskyldighet for tillhandahallare av Noik

I takt med att internetbaserade meddelandetjénster 6kar och konkurrerar ut
traditionella kommunikationstjanster har Polismyndigheten ett patagligt
behov av verktyg for att mota utvecklingen. Det dr darfor mycket angeléget
att tillhandahéllare av nummeroberoende interpersonella kommunikations-
tjanster (Noik) omfattas av en lagringsskyldighet, tystnadsplikt och
anpassningsskyldighet. Polismyndigheten ér darfor positiv till utredningens
forslag 1 den hér delen och framhéller ett behov av att forslaget omhéndertas
sa snart som mojligt, oaktat dvriga forslags beredning.
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For att tillhandahallarna av Noik ska tréffas av lagringsskyldigheten maste
de, enligt utredningens forslag, konstatera att anviandaren befunnit sig i ett
omride som omfattas av geografiskt riktad lagring. Tillhandahallarna
bestammer sjdlva vilken information de samlar in om sina anvindare. I
praktiken innebér det att tillhandahallarna sjélva kan bestimma om de ska
omfattas av lagringsskyldigheten genom att anpassa informations-
inhdmtningen. En sadan ordning kommer sannolikt att medfora att stora delar
av den kommunikation som ar av de brottsbekdimpande myndigheternas
intresse forflyttas till tjdnster som inte omfattas av lagringsskyldigheten.

Det ar darfor nodvéndigt att det, precis som det formuleras i det sérskilda
yttrandet, foreskrivs att lagring ska ske om det inte star klart att uppgifterna
inte omfattas av ett beslut om geografisk lagring.

10.4 Anpassningsskyldigheten

Polismyndigheten ser positivt p4 en modernisering av anpassnings-
skyldigheten och pa forslaget att den uttryckligen ska omfatta beslut om
inhimtning enligt inhimtningslagen.? Polismyndigheten framhaller ett behov
av att forslaget omhéndertas sd snart som mojligt, oaktat Gvriga forslags
beredning.

Polismyndigheten har under utredningen fort fram ett behov av lagstiftning
som foreskriver en anpassningsskyldighet for tillhandahallare av maskin-till-
maskin-tjénster, i synnerhet sddana som ar kopplade till fordon. Genom
teknikutvecklingen blir fordon 1 det ndrmsta datorer pa hjul. I dessa datorer
finns en mangd uppgifter som bland annat innehaller lokaliseringsuppgifter.
Uppgifter om hur ett fordon eller en misstidnkt har rort sig kan vara av
avgorande betydelse 1 en utredning. Ménniskors uppkoppling och
teknikutvecklingen kommer inte att minska och det &r av stor vikt att
lagstiftningen haller sig aktuell och teknikneutral. Polismyndigheten delar
darfor inte utredningens uppfattning om att behovet inte ar patagligt.

11.9 Overviaganden och férslag (om exekutiv jurisdiktion)

Polismyndigheten har ett patagligt behov av tillging till elektronisk
information d@ven nir informationen &r lagrad utanfor Sverige.
Polismyndigheten ser darfor positivt pd forslaget att mojligheten till exekutiv
jurisdiktion avseende dtkomst till elektronisk information som &r lagrad
utanfor Sverige klargors genom ett uttryckligt lagstod. Polismyndigheten dr
darfor positiv till utredningens forslag 1 den hir delen och framhaller ett

2 Lag (2012:278) om inhédmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet.
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behov av att forslaget omhindertas sa snart som mojligt, oaktat ovriga
forslags beredning.

Ekonomiska konsekvenser for Polismyndigheten

Vad giller de ekonomiska konsekvenserna delar Polismyndigheten de
beddmningar som gors i utredningen.

Detta yttrande har beslutats av rikspolischefen Anders Thornberg. Arendet
har foredragits av juristen Matilda Svahn. I drendets slutliga beredning har
aven chefen for rattsavdelningen Gunilla Hedwall och juristen Tony Back
deltagit.
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