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Remiss av betdnkandet Datalagring och atkomst till elektronisk
information

Juridiska fakultetsnamnden har fatt mojlighet att yttra sig 6ver betankandet Datalagring och
atkomst till elektronisk information (SOU 2023:22).

1. Sammanfattning

« Juridiska fakultetsndmnden tillstyrker att en teknikanpassning av lagstiftningen infors, vilken
innebdr att nummeroberoende interpersonella kommunikationstjanster (Noik) inkluderas. Icke
desto mindre finns det anledning att befara att lagstiftningen inte kommer att kunna verkstallas pa
det satt som avses, beroende pa att en betydande del av leverantérerna av Noik har sitt sate utanfor
Sverige och EU.

« Juridiska fakultetsnamnden bedomer att de nya krav pa lagringsatgarder som foreslas i form av
nationell sékerhetslagring, geografiskt riktad lagring och utdkad riktad lagring, behdver bli
foremal for ytterligare utredning och analys. Detta galler i synnerhet proportionaliteten i
atgarderna samt utformningen av de forfaranden som foreslas. Juridiska fakultetsnamnden kan
darfor inte tillstyrka dessa forslag i sin nuvarande form. Det ska ocksa papekas att de nya
lagringsatgarderna reser komplexa fragor som skulle behéva belysas i ett multidisciplinart
perspektiv.

« Forslaget rorande exekutiv jurisdiktion behdéver enligt Juridiska fakultetsnamnden bli foremal for
en ny utredning och analys rérande de folkréattsliga forutsattningarna och kan darfor inte
tillstyrkas. Flera oklarheter behdver klargdras, daribland vad som kan anses utgora ett mer &n
obetydligt intrang i en annan stats suveranitet.

« Forslaget far konsekvenser for foretagen i form av 6kade kostnader och konkurrensnackdelar.
Utredningen foreslar att den kostnadsférdelningsmodell som tidigare anvénts bestar. Juridiska
fakultetsnamnden finner emellertid att det inte ar forenligt med krav pa likabehandling att
bibehalla kostnadsfordelningsmodellen, da foretag i andra liknande situationer, sasom t.ex. géller
pa mervardesskatteomradet, inte far ersattning for sin lagfasta skyldighet att driva in skatt till
staten. Forslaget avstyrkes.
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2. Overgripande synpunkter pa forslaget

Den informationstekniska utvecklingen fortsatter i snabb takt. Det allménna som det nationella
sakerhetslaget bedoms ha patagligt forsamrats. Polismyndigheter och underrattelsetjanster maste
gora omstallningar i arbetet och beredas nya forutsattningar for att kunna utfora sina uppgifter?.

Ett flertal nya tvangsatgarder har inforts som ett led i detta, sdsom genom lagen (2020:62) om
hemlig dataavlasning. P& motsatt sida av lagen anvands nya informationstekniska verktyg saval av
antagonister till Sverige som av grovt kriminella nétverk, vilket innebdr stora utmaningar for
brottsbekdmpningen.

Hotbilderna tornar upp sig i det splittrade medielandskapet, vilka kan vara mer eller mindre vél
belagda, med 6kad kollektiv oro och behov av politisk handling som foljd. Jakten pa effektiva
motmedel i form av nya tvangsmedel och utokade atgarder for massévervakning innebar
emellertid risker for rattssakerheten, demokratin och sékerstéllandet av de manskliga réttigheterna,
sarskilt skyddet for den personliga integriteten, vilket kan fa allvarliga konsekvenser for samhallet
pa sikt.? Proportionalitet ar ledstjarnan enligt EU-domstolens och Europadomstolens praxis, sa
aven i Datalagringsutredningens betankande. Fragan ar emellertid hur balansen mellan
rattssakerhet och effektivitet ska ske i det nuvarande laget som ocksa kan vara hallbart pa sikt.

Teknikanpassning

Utredningens forslag ar delvis ett svar pa behovet av en nddvandig teknikanpassning av lag-
stiftningen om elektronisk kommunikation till nya kommunikationsformer, i synnerhet s.k. OTT-
tjanster (Over the Top), dven bendmnt nummeroberoende interpersonella kommunikationstjanster
(Noik). Harefter hanvisas till Noik.

Detta innebar forvisso en utvidgning av skyldigheterna att lagra och tillhandahalla data om
elektronisk kommunikation for statens och de brottsbekdmpande myndigheternas réakning, men
kan samtidigt framsta som legitim eftersom manga individer véljer att kommunicera via Noik
framfor andra tjanster i allt storre utstrackning. En foljd av detta ar ocksa att
anpassningsskyldigheten for tjansteleverantérerna enligt lagen (2022:482) om elektronisk
kommunikation (LEK) maste moderniseras sa att de inkluderar Noik.

Det foreligger emellertid en inte oansenlig risk att forslaget rérande Noik inte far den effekt som
efterstravas eftersom de foretag som tillhandahaller dessa tjanster till stor del ar belagna utanfor
EU och det inte &r sjalvklart att de kommer att kunna hdrsamma lagrings- och anpassningskrav
fran svenska myndigheter pa samma satt som svenska foretag.® Fragan behandlas vidare under
avsnittet om exekutiv jurisdiktion.

! Ett exempel pd detta ar att underrattelseinhamtningen som tidigare skedde i en mer sluten varld, i dessa
tider av s.k. ”big data”, i allt storre utstrackning praglas av informationsinhamtning fran oppna kallor, Open
source intelligence. Se Friborg, Nadja & Koraeus, Mats, Al och framtidens underréattelsetjanst i Akenine,
Daniel & Stier, Johan (red.), Manniskor och Al — Fem ar senare, AddAl (e-bok) 2023, s. 33 f.

2 Jfr. Flyghed, Janne, Normalisering av det exceptionella — ett led i den sociala kontrollens expansion i
Estrada, Felipe et al., | réttsstatens sprickor — En vanbok till Janne Flyghed, Kriminologiska institutionen,
Stockholms universitet, Stockholm 2021, s. 83-113.

3 Daskal beskriver den komplicerade process som detta kan innebéara i Daskal, Jennifer, Law Enforcement
Access to Data Across Borders: The Evolving Security and Rights Issues, Journal of National Security Law
and Policy, vol. 8 nr. 3,2017s. 474 f.
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Nya lagringskrav

Datalagringsutredningen lamnar flera nya forslag som bland annat innefattar masslagring av data i
vissa situationer och som mgjliggér inhdmtning av elektronisk information i andra lander:

1) Nationell sékerhetslagring. Innebér att en generell och odifferentierad lagringsskyldighet
avseende hela Sverige kan beslutas fér en tvaarsperiod om det anses nodvandigt for att
bek&dmpa ett allvarligt hot mot nationell sékerhet som ar verkligt och aktuellt.

2) Geografiskt riktad lagring och utkad lagring. | syfte att bekdmpa grov brottslighet
foreslas riktade lagringsatgarder betraffande kommuner dar férekomst av grov brottslighet
ar hogre an i andra. Vidare foreslas en majlighet till utokad riktad lagring i férhallande till
ett begransat geografiskt omrade dar grov brottslighet har forekommit och eller dér det ar
sannolikt att sadan kan ske: en skyddsvard plats, en person som domts for grova brott eller
teknik.

3) Exekutiv jurisdiktion, vilket innebdr att svenska myndigheter ska kunna inhdmta
elektronisk information som 4r eller kan lagras utanfor Sveriges grénser.

2.3 Behov av ett mer evidensbaserat forhallningssatt

Juridiska fakultetsndmnden finner som helhet att de férslag som ldmnas avseende nationell
sékerhetslagring, geografiskt riktad lagring samt exekutiv jurisdiktion kraver ytterligare
genomarbetning och analys i flera avseenden.

Att infora nya former av lagringsskyldigheter varigenom individers privatliv kan kartlaggas pa ett
ingaende satt, staller lagstiftaren infér en komplicerad balansakt mellan flera betydelsefulla
intressen, sdsom effektivitet och integritet. Sddana atgarder maste, som ocksa understryks i
utredningen, vara proportionerliga och strikt nédvéndiga i ett demokratiskt samhalle. Dessa
intressen ar inte alltid oférenliga, men riskerna med massévervakning kan inte nog understrykas.
Det finns inte heller nagot som styrker ett grundantagande att massovervakning leder till en
effektiv brottsbekdampning.*

Det forekommer emellertid fa hanvisningar i utredningen till litteratur och forskningsresultat
avseendes effektiviteten med massovervakningsatgarder, vilket gor det svart att bilda sig en
uppfattning om vilket material utéver géllande ratt som ligger till grund for de slutsatser som dras.
Det saknas empiri i stor utstrackning, vilket troligen delvis kan forklaras av komplexiteten av att
bedriva forskning nér hela eller delar av forskningsunderlaget kan vara hemligstamplat. Oavsett
hur det forhaller sig harmed finns fa referenser till forskning pa omradet och nagra
forskningsrapporter har inte utforts pa utredningens uppdrag. Problemet med detta ar i forsta hand
att det inte ger nagot fullodigt underlag for att avgora pa vilket sétt de atgarder som foreslas
verkligen ar effektiva for att bekdmpa hot mot nationell sékerhet eller grov brottslighet enligt
forslaget, som kan motivera de betydande inskrankningar i fri- och rattigheter som de innebar.

Bristen pa evidens innebar ocksa att valet av lagstiftningsmodell inte far den underbyggnad som
behdvs. Det ska ocksa papekas att de nya lagringsatgarderna reser komplexa fragor som skulle
behova belysas i ett multidisciplinart perspektiv.®

4 Se t.ex. Marx, Gary T., A Tack in the Shoe: Neutralizing and Resisting the New Surveillance, Journal of
Social Issues Vol. 59, No 2, 2003, s. 369.
5 Lyon, David, Surveillance Studies: An Overview, Polity Press, Cambridge, U.K. 2007, s. 18 f.
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Det star klart att dansk lagstiftning varit en inspiration, men de komparativa jamforelserna ar
mycket kortfattade. Det framgar inte vilken metod som har anvants for denna studie och inte
heller varifran uppgifterna kommer. Det forekommer ingen narmare redogorelse for de brister de
olika modeller som beskrivs uppvisar eller kritiseras for. Avseende den belgiska lagstiftningen
anges att denna for narvarande ar foremal for en réattsprocess i den belgiska forfattningsdomstolen
(Cour constitutionelle).® Vad som &r mer forvanande ar att det danska systemet, som utgor den
huvudsakliga forebilden for forslagen om riktad lagring, beskrivs pa ett sa summariskt satt. For att
kunna gora en nyanserad beddmning av valet av lagstiftningsmodell i denna del, géller det att
ocksa redovisa den kritik som har framforts mot den danska lagstiftningen, s att den svenska
modellen kan utformas med beaktande av detta. Det &r viktigt att undvika att géra om misstag och
g6ra modellen mer traffsaker och rattsséker.

Det ar saledes flera fragor som lamnas utan svar. | vilken utstrackning ar datalagring och atkomst
till elektronisk information via olika leverantdrer avgtrande for att avvarja hot mot nationell
sékerhet och uppklarandet av grova brott? Om underlaget ar bristfalligt, av vilka andra skal &r det
da strikt nodvandigt att utfora de omfattande massovervakningsatgarder som foreslas? Vilka andra
alternativ star till buds i form av andra mer riktade 6vervakningsatgarder eller redan tillgéangliga
tvangsmedel? Vilka alternativa modeller till datalagringsskyldighet finns i andra lander, t.ex. den
bevarandeskyldighet som inférts i Osterrike. Finns det andra atgarder &n datalagring som kan vara
ett alternativ for Sverige?” Enligt Juridiska fakultetsnamnden ges inga tydliga svar pa dessa fragor
som gor det mojligt att fran ett utomstaende perspektiv géra en bedomning i vilken utstrackning
de atgarder som foreslas ar proportionerliga.

Behov av undantag

Utredningen ar angelagen om att Iamna ett forslag som féljer EU-domstolens praxis pa omradet.
Det ar bra, men Juridiska fakultetsndmnden finner att det saknas mer utvecklade principiella
stallningstaganden som ar hanforliga till riskerna med en omfattande masslagring for saval
rattssystemet som samhallet i stort. Detta géller t.ex. de problem som féreligger vid lagring som
kan avsloja mycket ké&nsliga uppgifter och dar det till och med kan vara forenat med allvarlig fara
for individers liv och hélsa om dessa uppgifter lagras. Det handlar t.ex. om hjélplinjer for
psykologiska och sociala kriser, t.ex. BRIS och kvinnofridslinjen, kommunikation mellan t.ex.
lakare, psykologer och deras patienter m.m. Den s.k. Vaastamo-lackan i Finland 2020 &r ett
varnande exempel pa vilka risker som finns.® EU-domstolen har tagit upp denna problematik vid
upprepade tillfallen i sin praxis avseende datalagring. Denna mycket viktiga problematik
analyseras emellertid inte ndrmare i betankandet. Ar det mojligt att géra undantag och i sa fall vad
kan och bor géras?

6S0U 2023:22, s. 253.

7 Birrer, Alena, He, Danya, Just, Natascha, The state is watching you — A cross-national comparison of data
retention in Europe, Telecommunications Policy 47, 2023, s. 5. Birrer et al. Redogdr i denna artikel for att
Osterrike har 6vergivit datalagringsregimen till forman for ”data preservation”, vilket vi dversatter som en
bevarandeskyldighet. Forfattarna anger att den nya modellen emellertid ar behéftad med liknande problem
som den for datalagring. Icke desto mindre hade det varit betydelsefullt om utredningen hade fétt i uppdrag
att belysa alternativ till datalagring.

8 Lindberg, Milli, Nastan 32 000 patientjournaler fran Vastaamo-lackan publicerades igen pa Tor-
nétverket, Svenska Yle 2021-01-27.

Se dven Dataombudets byra (Finland), pressmeddelande av den 27 december 2021, Paféljdsavgifter for
dataskyddsovertradelser at psykoterapicentret VVastaamo (publicerad pa finska 16 december 2021),
https://tietosuoja.fi/sv/-/pafoljdsavqift-for-dataskyddsovertradelser-at-psykoterapicentret-vastaamo.
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Risken for fel och missbruk

Hur risken for fel och missbruk ska avvarjas och hanteras bor noga penetreras. Sadana faktorer ar
avgorande for att beddbma om den data som lagras kan l&ggas till grund for t.ex. beslut om olika
polisiara atgarder eller om den &r tjanlig som bevis i brottmal. Ett intressant exempel pa att det kan
ga snett ar den danska teledata-skandalen 2019. Felet berodde pa ett systemfel i polisens datasystem
rérande platsdata. Inledningsvis upptécktes att inte alla telefoner som var kopplade till telemasterna
visades i programmet. Darefter stod det klart att det 6verhuvudtaget inte var mgjligt att lita pa att
de positioner som visades i programmet stamde. Dessa brister ledde till att cirka 10 000 brottmal
mellan 2012 och 2019 maste undersokas om huruvida en omprévning kunde vara nodvandig eller
ej. Dessutom innebar detta att flera brottsmisstankta forsattes pa fri fot. Under tiden infordes ocksa
ett tillfalligt forbud att anvanda mobildata som bevis i brottmal.®

| det aktuella systemet med datalagring finns vidare en inneboende risk for missbruk, da den kan
Oppna upp for en omfattande kartldggning av individers férehavanden. EU-domstolen har beskrivit
detta avseende trafik- och lokaliseringsuppgifter enligt foljande i fallet SpaceNet:

”...trafik- och lokaliseringsuppgifter kan avsldja information om ett stort antal aspekter av
de berdrda personernas privatliv, inbegripet kanslig information, sasom sexuell laggning,
politisk askadning, religios, filosofisk eller annan Gvertygelse, samhallsaskadning samt
hélsotillstand, samtidigt som sadana uppgifter omfattas av ett sarskilt skydd enligt
unionsrétten. Dessa uppgifter kan sammantagna gora det mojligt att dra mycket precisa
slutsatser om privatlivet for de personer vilkas uppgifter har lagrats, sdisom deras vanor i
vardagslivet, deras stadigvarande och tillfalliga uppehallsorter, deras dagliga forflyttningar
och forflyttningar i Ovrigt, de aktiviteter de utdvar, deras sociala relationer och de
umgangeskretsar de ror sig i. Narmare bestamt gor dessa uppgifter det mojligt att uppratta en
profil for de berdrda personerna, och denna information dr lika kénslig ur integritetssynpunkt
som sjalva innehallet i kommunikationerna.”*°

Risken for missbruk géller inte endast staten utan dven leverantdrerna. | EU-domstolens praxis lyfts
sérskilt fram att:

”Med hansyn till den stora mangd trafik- och lokaliseringsuppgifter som kan bli foremal for
fortlopande lagring genom en generell och odifferentierad lagringsatgard och till att den
information som dessa uppgifter kan innehalla, ar kanslig, medfor den omstandigheten att
leverantorer av elektroniska kommunikationstjanster lagrar dessa uppgifter i sig en risk for
missbruk och obehérig atkomst™.

% Fridh Kleberg, Carl, Dataskandal skakar danska rattsvasendet — nu slapps misstankta fria, SVT 22 augusti
2019, https://www.svt.se/nyheter/utrikes/dataskandal-skakar-danska-rattsvasendet-nu-slapps-misstankta-fria
(hamtad oktober 2023). En undersékning av den danska Rikspolisen hantering av historiska teledata gjordes
harefter av Deloitte pd uppdrag av Rigspolitiet, se Deloitte, Undersggelse af Rigspolitiets handtering af
historiske teledata, 1 oktober 2019, bilag 3.

10 De forenade malen C-793/19 och C-794/19, SpaceNet och Telekom Deutschland, dom (stor kammare) av
den 20 september 2022, p. 61.

11 Se t.ex. mal C-140/20, Commissioner of An Garda Siochana, dom (stor kammare) av den 5 april 2022, p.
46 och de forenade malen C-793/19 och C-794/19, SpaceNet och Telekom Deutschland, dom (stor kammare)
av den 20 september 2022, p. 62.
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Risker som kan vara hanforliga till den outsourcing av 6vervakningsuppgifter till privata foretag
som den aktuella ordningen innebar och hur det ska hanteras ar inte foremal for nagon
sjalvstandig analys.'? Detta kommer att utvecklas ytterligare nedan avseende risken for
infiltration i dessa bolag. Leveranttrerna av elektronisk kommunikation, vilket i synnerhet géller
Noik, ar vidare ofta inte svenska foretag, vilket kan innebéra problem med att fa tillgang till
lagrade uppgifter om elektronisk kommunikation om detta inte regleras i internationell ratt. Det
bor vidare analyseras om denna outsourcing kan fa konsekvenser for den nationella sakerheten
avseende nationell sakerhetlagring.

Sammanfattningsvis kan sagas att det behdvs mer empiri betraffande effektiviteten i de atgarder
som foreslas och en utredning som mojliggor en diskussion om alternativa atgarder.

3. Kommentarer till utredningens forslag
3.1 Nationell sakerhetslagring

Nationell sakerhetslagring innebar enligt forslaget, att en generell och odifferentierad
lagringsskyldighet avseende hela Sverige kan beslutas for en tvaarsperiod om det anses nodvandigt
for att bekdmpa ett allvarligt hot mot nationell sdkerhet som &r verkligt och aktuellt.

Juridiska fakultetsnamnden ifragasatter inte att nationell sakerhetslagring i vissa fall kan vara en
strikt nodvandig atgard for att avvarja och bekdmpa hot mot den nationella sikerheten om det
omgardas av tillrackliga rattssakerhetsgarantier.

Det ar majligt att lagring av kommunikationsdata rérande individer en masse bor tillatas trots den
integritetskrankning detta innebar, men da maste riskerna for fel och missbruk beaktas.*® Harvid ar
det av avgorande betydelse om en sadan atgard verkligen &r effektiv, i synnerhet som den &r tankt
att omfatta hela Sverige. Foljaktligen &r det av betydelse hur dessa enorma datamangder &r tankta
att hanteras, vilket stéaller hoga krav pa forfarandet vid anvandningen av dessa data inte bara fran
rattsliga utgangspunkter utan aven fran ett tekniskt och organisatoriskt perspektiv.**

Nagon forskning eller statistik som backar upp antagandet om den nationella sékerhetslagringens
pastadda effektivitet for att bekampa hot mot den nationella sakerheten eller tydliga exempel pa i
vilka situationer som datalagring ar effektivt och nodvandigt for att bekampa sadana redogors inte
nérmare for i betdnkandet. Generella hanvisningar gors i forfattningskommentaren till terrorism,
allvarliga och skadliga cyberangrepp, forhojd terrorhotniva i landet, hot om vapnat angrepp och
darmed jamforliga situationer.®®

Atgardernas effektivitet bor vidare ses i ljuset av att t.ex. terrorister och spioner har méjligheter att
”ga under radarn” t.ex. genom krypterade telefoner. Sddana grupperingar tenderar ocksa att utveckla

12 Detta synes folja ett internationellt ménster med vissa undantag sasom Schweiz, vilket kan vara vart att
undersdka narmare, se Birrer et al. 2023, s. 7.

13 Sorell, Tom, Privacy, bulk collection and ““operational utility i Miller, Seumas, Regan, Mitt & Walsh,
Patrick F., National Security Intelligence and Ethics, Routledge, New York 2022, s. 141-155.

14 Se t.ex. Gordon, Matthew, Big data: It’s Not the Size That Matters, Journal of National Security Law and
Policy, vol. 7, nr. 2, 2014, s. 311-324.

15 S0U 2023:22, s. 515 f.
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och anvanda teknologi for att forhindra eller forsvara 6vervakning.*® Det finns sakerligen andra data
rorande elektronisk kommunikation som ar viktiga for att bekdmpa sadana hot, men fragan éar i
vilken man sadan insamling av data ar avgorande for att avvarja hotet eller pa annat satt ar
nodvandigt for detta &ndamal eller om det finns likvardiga alternativa atgarder.

En annan risk som bor bli foremal for vidare analys tar sikte pa tolkningen av hot mot nationell
sakerhet, sa att denna inte blir for vidstrackt och bidrar till s.k. surveillance creep, d.v.s. att det
sker en malforskjutning och expansion av 6vervakningsatgarderna.t” Utredningen anser inte att
nagra kriterier ska foreskrivas for detta, vilket i och for sig ar forstaeligt, da det ar svart att forutse
vilka situationer som kan uppsta i framtiden.*® Ett gediget forfarande for sadant beslutsfattande ar
centralt, men det fortar inte det faktum att det finns en risk for att lokutionen "allvarligt hot mot
den nationella sakerheten som ar verkligt och aktuellt eller forutsebart” far en alltfor vid tolkning,
vilket kan leda till felaktiga beslut och/eller innebdra ett missbruk av nationell sakerhetslagring.
Mer konkret kan det innebdra att den nationella sékerhetslagringen de facto permanentas. Ett
riskbaserat forhallningssétt ter sig nddvandigt, vilket kan realiseras genom ett noga utformat
forfarande.

Férfarandet

Helt centralt for beddmningen av hot mot nationell sékerhet &r som ovan ndmndes ett gediget
forfarande. Enligt forslaget ska Sakerhetspolisen (S&po) goéra bedémningen avseende det
nationella sékerhetshotet under kontroll av ett nytt sarskilt beslutsorgan inom Sékerhets- och
integritetsskyddsnamnden, den s.k. Datalagringsdelegationen. Ett offentligt ombud ska enligt
forslaget inrattas som ska bevaka enskildas intressen och denna aktor ska ocksa kunna 6verklaga
Sapos beslut.*®

Forfarandet liknar i viss man den modell som galler for signalspaning, vilket regleras enligt lag
(2009:966) om Forsvarsunderrattelsedomstol. Fragor om signalspaning prévas av en
specialdomstol, Forsvarsunderrattelsedomstolen och i processen deltar ett ombud med uppdrag att
ta tillvara enskildas intressen, integritetsskyddsombudet. Detta far anses vara en lamplig och
beprévad modell med tamligen hog grad av legitimitet.?°

I det aktuella forslaget ar emellertid samtliga aktorer i forfarandet forvaltningsmyndigheter. Detta
ar ett inslag som i viss man framstar som hanforligt till en annan tid, da domstolsprévning manga
ganger inte ansags nédvandigt vid beslut med stora konsekvenser for enskildas fri- och rattigheter.

16 Se Marx 2003 s. 372. Marx framhaller (s. 372) att: “Humans are wonderfully inventive at finding ways to
beat control systems and to avoid observation. Most surveillance systems have inherent contradictions,
ambiguities, gaps, blind spots and limitations, whether structural or cultural, and, if they do not, they are likely
to be connected to systems that do.”

17 Marx, Gary T., Surveillance Studies, International Encyclopedia of the Social & Behavioral Sciences, andra
upplagan, s. 738.

18 S0U 2023:22, s. 186 f.

19 Ibid., s. 196 ff.

20 Hansén, Dan, Assessing intelligence oversight: the case of Sweden, Intelligence and National Security
2023, DOI: 10.1080/02684527.2023.2222534; Det ska ocksa kommenteras att det forekommit en debatt
enligt vilken det ifrdgasattes om Forsvarsunderrattelsedomstolen utgér en domstol enligt det europarattsliga
domstolsbegreppet, se Otter Johansen, Tormod & Wejedal, Sebastian, Mot ett funktionellt domstolsbegrepp
— ett bidrag med anledning av den s.k. Férsvarsunderrattelsedomstolen (del Il av II), Svensk Juristtidning
2016, s. 191-232.
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Juridiska fakultetsndmnden anser att forslaget ar i behov av forstarkning i denna del, i synnerhet
som det ar fraga om lagstiftning som ror nationell sékerhetslagring som omfattar hela
befolkningen. Det framstar darfor som mer lampligt att beslutet prévas antingen av Hogsta
domstolen eller av Forsvarsunderrattelsedomstolen. Hogsta domstolen har den kompetens som
kravs och domer i fragor om brott mot Sveriges sékerhet. Att HD fattar beslut om nationell
sakerhetslagring har ocksa ett viktigt varde for att markera allvaret i situationen.

Ett annat alternativ &r att utdka Forsvarsunderrattelsedomstolens mandat, dér det redan finns
kompetens rorande nationell sdkerhet, en etablerad organisation och befintliga arbetsrutiner.

Det framstar vidare inte som tillfredsstallande att fragan om nationell sékerhetslagring endast
bedéms pa myndighetsniva. Det innebér i praktiken “ett monopol” for regeringsmakten
betraffande tolkningen av vad som ska avses med ett "allvarligt hot mot den nationella sékerheten
som ar verkligt och aktuellt eller forutsebart.”?

En viktig synpunkt ar vidare att det offentliga ombudet for att kunna utféra sitt uppdrag att bevaka
enskilda intressen, bor ha en sa oberoende stéllning i forhallande till beslutsmyndigheten som
mojligt. Juridiska fakultetsndmnden motsétter sig darfor med bestdmdhet forslaget i den del som
sager att beslutsmyndigheten ska besluta om ombudets ersattning.?? Beslut harom bor istéllet
fattas av domstolen.

3.2 Lagring for att bekdmpa grov brottslighet som inte utgor ett hot mot den
nationella sdkerheten

3.2.1 Geografisk riktad lagring

Juridiska fakultetsndmnden utesluter inte att geografiskt riktad lagring kan vara strikt nédvandigt i
vissa situationer, men finner inte att utredningen ger tillrackliga skal for att konstruktionen av dess
forslag i denna del uppfyller de krav pa traffsakerhet och effektivitet som torde kravas for att
atgarden ska anses proportionerlig.

Utredningen presenterar inget underlag som ger en mojlighet att géra en objektiv beddmning av
pa vilket satt en geografiskt riktad lagring som omfattar stora geografiska omraden och en stor del
av Sveriges befolkning &r strikt nodvandig och effektiv for att utgora ett legitimt avsteg fran
grundl&ggande rattssakerhetsprinciper och skyddet for den personliga integriteten och sérskilt
ratten till skydd for personuppgifter. Grunderna for detta framstar emellertid som alltfor vaga for
att Juridiska fakultetsndmnden ska kunna tillstyrka forslaget. Det foreligger vidare
omstandigheter, vilka diskuteras ovan och som vidare redogérs for nedan, som talar emot
effektiviteten med forslaget om en geografiskt riktad lagring och som narmare maste analyseras.

Geografiska omrdden och “criminal hot spots”

Att geografiska faktorer kan vara av stor betydelse for ett effektivt polisarbete, sdisom geografisk
profilering av en misstankt brottsling, framstar som okontroversiellt. Detta framstar som motiverat

2L Flyghed, Janne, Utrikespolitiken och ratten. Exemplet spioneri och sabotage i Sverige under andra
varldskriget i Estrada, Felipe et al., | rattsstatens sprickor — En véanbok till Janne Flyghed, Kriminologiska
institutionen, Stockholms universitet, Stockholm 2021, s. 42.

22 50U 2023:22, s. 196.
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i flera situationer, t.ex. for att folja geografiska positioner for kreditkortstransaktioner for att soka
avgora var en person, misstankt for grov brottslighet, befinner sig eller har sin hemvist.?

Utredningen stker finna en 16sning som &r tillrackligt avgransad for att den ska kunna uppfylla
EU-domstolens praxis pa omradet och som har sin forebild i dansk lagstiftning. Fragan ar
emellertid om den avgrénsning som gors ar tillfyllest. Underlaget for beslut om geografiskt riktad
lagring ska bygga pa “objektiva kriterier”, vilket likt det danska systemet innebar att det ska
baseras pa den officiella statistiken 6ver anmalda brott. Nar det géller det geografiska omradet,
frangar emellertid utredningen ordningen i den danska lagstiftningen dér 3 ganger 3 km utgor ett
omrade for geografiskt riktad lagring. Detta anses inte mojligt for svenskt vidkommande mot
bakgrund av hur brottsstatistiken redovisas i Sverige. Utredningen landar i att kommuner i vilka
det enligt den officiella statistiken forekommer ett genomsnitt av anmalda brott delat med
befolkningsmangden under en trearsperiod foregaende lagringen, ska vara de omraden inom vilka
en geografiskt riktad lagring kan ske.?*

Enligt en dgonblicksbild som redovisas i betdnkandet skulle detta gransvarde motsvara 92,1
anmalda brott per 1000 invanare raknat utifran brottsanmalningar per kommun for aren 2020-
2022. Detta skulle enligt den aktuella berdkningen innefatta en riktad lagring i 132 av Sveriges
290 kommuner och cirka 7,3 av Sverige 10,4 miljoner invanare.?

| betankandet diskuteras mojligheten att avgransningen av det geografiska omradet skulle kunna
avgransas battre om Brottsforebyggande radet (Brd), som tar fram denna statistik, tydligare skulle
kunna ringa in den grova brottsligheten till mindre omraden. Utredningen gor emellertid
beddmningen att fordelarna med detta inte vager upp for det merarbete som detta skulle innebdra
for Bra.?

Juridiska fakultetsndmnden stéller sig tveksam till den féreslagna ordningen av flera skéal. En
forsta fraga ar hur effektivt det ar att forlita sig pa ett system med geografiskt riktad lagring utifran
vissa givna gransvéarden. | det sarskilda yttrandet problematiseras till exempel kring problem med
troskeleffekter?” - en kritik som Juridiska fakultetsnamnden delar. Ett annat problem kan vara att
det sker en anpassning till detta bland grovt kriminella personer och nétverk. Istéllet for att verka
fran t.ex. Stockholm ar det istallet mojligt att bosatta sig i eller verka fran Nykvarn eller Varmdo
med bibehallen narhet till huvudstaden utan att riskera att omfattas av en atgard med geografisk
riktad lagring. Kriminella personer i Géteborg som enligt forslaget skulle vara foremal for
geografiskt riktad lagring kan istallet flytta eller férlagga den brottsliga verksamheten till den
nérliggande kommunen Mdlndal. Fér verksamhet beldgen i Sundsvall, som skulle éverskrida
gransvardet, skulle Timrda kommun, som hamnar under gransvardet, kunna utgora ett alternativ for
kriminella grupperingar som vill undga sadan lagring. Sddana anpassningar av den kriminella
verksamheten i kombination med anvandning av alternativa krypterade kommunikationstjanster,
skulle delvis kunna omintetgora effektiviteten i det aktuella forslaget.

23 Clark, Robert M., Intelligence Analysis: A Target-Centric Approach, 6e uppl. SAGE, U.K., 2020, s. 393 f.
250U 2023:21, s. 252 f.

% |bid., s. 261.

26 |bid. s. 259.

27 1bid. s. 578.
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Vidare finns det aktuella exempel pa att grovt kriminella personer kan leda organiserad
brottslighet i Sverige utan att befinna sig i Sverige. Ett aktuellt exempel ar den sa kallade
"Kurdiska raven”, ledare for den kriminella organisationen Foxtrot, som sedan flera ar varit bosatt
i Turkiet. Nyligen har denne enligt medias rapportering och uppenbarligen fran en plats utanfor
Sveriges och EU:s gréanser, uttalat sig om att Strangnas skulle vara ”hans omrade”.?

Alternativa krypterade kommunikationstjdnster

Bilden av att det finns problem med att anvanda sig av geografisk positionering som utgangspunkt
forstarks t.ex. av polisens rapport avseende lardomarna fran Encrochat fran 2021.2° Encrochat var
en kommunikationstjanst som mgjliggjorde krypterad kommunikation och som i stor utstrackning
anvandes av kriminella organisationer i deras verksamhet. Ar 2020 lyckades fransk polis och
Europol med att dekryptera tjansten, vilket innebar att polismyndigheter i flera 1ander daribland
Sverige kunde folja brottsplanering i realtid, vilket ledde till ett stort antal uppklarade brott och
fallande domar.*

Encrochat-erfarenheterna visar pa flera faktorer som innebér att krav pa datalagring av vanliga
kommunikationstjénster kanske inte &r den guldgruva av underrattelseinformation betraffande
grov brottslighet som skulle kunna innebéra att masslagring av sadana data skulle kunna vara
strikt nodvandig.>!

For det forsta star det klart att grovt kriminella verkar valja krypterad kommunikation for att
kommunicera med varandra i sin kriminella verksamhet snarare an via gangse
kommunikationstjanster, vilket inte torde vara dgnat att forvana. Encrochat och SkyECC var
krypterade kommunikationstjanster som avvecklats pa grund av gediget polisarbete. Icke desto
mindre fortsatter enligt polisen kommunikationen mellan grova kriminella pa andra krypterade
plattformar.3? Det ska tillaggas att det ocksa har forekommit exempel dar brottsbekdmpande
myndigheter har infiltrerat organiserad brottslighet genom att skapa en egen krypterad plattform,
sdsom FBI:s plattform Anom inom Operation Trojan Shield/Greenlight, i vilket Sverige deltog.®®

28 pfriem, Johan, Asplund, Fanny, Kurdiska raven Rawa Majids hotfulla meddelande: ’Ingen ror
Strangnéas™, SVT Nyheter, uppdaterad 5 oktober 2023, publicerad 7 april 2023, se
https://www.svt.se/nyheter/lokalt/sormland/kriminella-ledaren-kurdiska-ravens-hotfulla-meddelande-ingen-
ror-strangnas

2 Polisen, NOA, strategisk rapport, dnr A193.902/2021, Lardomar av Encrochat — Analysprojekt Robinson.
30 Se Europol:s hemsida, News 27 June 2023, Dismantling encrypted criminal EncroChat communications
leads to over 6500 arrests and close to EUR 900 million seized —Judiciary and law enforcement present first
overview of results, se https://www.europol.europa.eu/media-press/newsroom/news/dismantling-encrypted-
criminal-encrochat-communications-leads-to-over-6-500-arrests-and-close-to-eur-900-million-seized
(hdmtad oktober 2023).

3L Ett annat exempel ar erfarenheterna kring kommunikationstjansten Sky ECC, som dekrypterades av
hollandsk polis. Vart att pAminna om &r dven tjansten Anom, som utvecklades och drevs av amerikanska FBI
och som lurade kriminella att anvénda tjansten. Se t.ex. Eklund Henning, Hundratals gripna efter att FBI
skapat falsk krypteringsapp, NyTeknik 8 juni 2021.

32 polisen, NOA, strategisk rapport, dnr A193.902/2021, Lardomar av Encrochat — Analysprojekt Robinson,
s. 31.

33 Se t.ex. Europols hemsida, 800 criminals arrested in biggest ever law enforcement operation against
encrypted communication, 8 juni 2021, https://www.europol.europa.eu/media-press/newsroom/news/800-
criminals-arrested-in-biggest-ever-law-enforcement-operation-against-encrypted-communication (hdmtad i
oktober 2023).
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For det andra visar polisens rapport pa en inte obetydlig geografisk rorlighet bland de kriminella
nétverken. Av det aktuella materialet befann sig 40 procent i Sverige, av vilka 40 procent i
Stockholm och 15 procent var utomlands (framst Nederlanderna och Spanien). Betraffande den
resterande delen om 45 procent saknades information om geografisk placering. Enligt rapporten
foreligger interregionala natverk som praglas av samarbete for att uppna maximal ekonomisk
vinning, snarare an konkurrens. %

Objektiva kriterier

Nar det géller fragan om objektiva kriterier kan officiell statistik vara lampligt att anvanda.
Utredningen lyfter emellertid fram att det skulle kunna vara méjligt att avgrénsa den geografiskt
riktade lagringen ytterligare och darmed oka traffsakerheten om brottsstatistiken redovisades pa
ett annat satt. Nagot forslag om att Bra skulle ges ett nytt uppdrag lamnas emellertid inte med
hanvisning till argumentet att utredningen inte bedomer att "fordelarna med ett sadant underlag ar
tillrackliga for att vaga upp det merarbetet som uppdraget skulle innebara”. Detta argument
framstar inte som sarskilt dvertygande, nar det handlar om ett alternativ som gor det mojligt att
minska kretsen av individer som omfattas, varav den stora majoriteten inte har nagra kriminella
forehavanden, att bli foremal for geografiskt riktad lagring.

Riskerna for infiltration m.m.

Avslutningsvis ska en annan aspekt pa datalagringens effektivitet diskuteras. Det foreligger, som
polisen lyfter fram i sin Encrochat-rapport “ett hogt sakerhetstank™ bland aktdrerna i materialet,
vilket dven ger sig till kdnna i hur den kriminella verksamheten organiseras, bland annat genom
infiltration i olika legala verksamheter sasom banker, myndigheter och foretag. Sistnamnda ger
anledning att fraga sig i vilken utstrackning infiltration kan forekomma bland de
tjansteleverantorer som utfor datalagringen for statens rakning. Detta ar en faktor som inte kan
bortses ifran nar det galler att bedoma masslagringens effektivitet. Kan data som levereras vara
forvanskad eller finns det uppgifter som kan vara forstorda pa grund av eventuell infiltration?
Majligheten att det kan forekomma infiltration &r inte nagot som ensamt skulle innebéra att
masslagring enligt forslaget skulle vara uteslutet, men ar en fraga som har stor betydelse for
allmanhetens fortroende for atgarden samt de risker som detta kan innebéra for persondataskyddet
och déarfor kréver ytterligare utredning och analys.

3.2.2 Utokad riktad lagring

Forslaget om utokad riktad lagring foreter flera likheter med den geografiskt riktade lagring nar
det géller grundlaggande brister. Utokad riktad lagring framstar emellertid som mer avgransad och
precis. Det finns emellertid anledning att fraga sig i vilken utstrackning en sadan atgard om den
genomfdrs kommer att vara effektiv. Nar det galler riktad lagring vid skyddsvarda platser sasom
bussterminaler och flygplatser ar fragan om detta kommer att vara verksamt. Om grovt kriminella
valjer alternativa kommunikationstjanster finns det risk att de inte fangas upp. Istéllet ar det
vanliga, laglydiga I6ntagare som aker till och fran jobbet som i praktiken omfattas av lagringen.

3.2.3 Forfarandena kring den riktade lagringen

Utredningen foreslar att beslut som avser riktad lagring ska fattas av olika myndigheter.

3 Polisen, NOA, strategisk rapport, dnr A193.902/2021, Lardomar av Encrochat — Analysprojekt Robinson,
s. 8.
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Beslut om vilka kommuner som ska omfattas av geografiskt riktad lagring ska fattas av Post- och
Telestyrelsen (PTS) emedan beslut om utbkad riktad lagring ska kunna fattas av
Polismyndigheten, Sékerhetspolisen och Tullverket. Denna fordelning framstar i viss man som
rationell, men kan vara kranglig i praktiken, da framst for leverantorerna.

Det framstar vidare inte som tillfredsstallande att de riktade lagringsatgéarderna inte om-gardas av
samma skyddsmekanismer som vid nationell sakerhetslagring och signalspaning.

Juridiska fakultetsnamnden vill framhalla att det mest lampliga i sammanhanget ar att geografiskt
riktad och utdkad riktad lagring, om de infors, inte kan ske utan beslut av en oberoende och
opartisk domstol. Detta grundar sig pa flera skal. For det forsta ar det fraga om starkt rattig-
hetsinskrankande atgarder, vilket motiverar att myndigheten far lagga fram sin begéran infor en
domstol och inte en forvaltningsmyndighet. Detta bér ske i de allménna domstolarna, som beslutar
om tvangsatgarder och domer i fall rérande grov brottslighet. For det andra kan domstolen fa en
overblick dver de atgarder som anvands i 6vrigt. Detta galler t.ex. utokad riktad lagring avseende
en person. Ar det sd att samma person ar foremal for flera atgarder samtidigt, t.ex. utékad riktad
lagring och hemlig dataavlasning, ar det mojligt for domaren att fa en tydlig 6verblick 6ver dessa.
For det tredje har de allménna domstolarna en betydande kompetens avseende straffrattsliga och
straffprocessuella fragor, sasom hemlig dataavlasning. De borde darfor vara bast skaffade att fatta
beslut om datalagringsatgéarder som sker for att bekampa grov brottslighet.

Beslut om geografiskt riktad lagring ska ske en gang per ar med utgangspunkt i den officiella
statistiken. I praktiken innebdr det att kommuner som har hogre andel grova brott i jamfdérelse med
andra kommuner, konstant kommer att vara foremal for pa varandra féljande
massovervakningsatgarder. Det ar ocksa otillfredsstéllande att det inte foreslas atgarder for de fall
da overvakningsatgarden inte langre &r strikt nddvandig, t.ex. om en lyckad polisoperation, sasom
Operation Trojan Horse, medfor att brottsanmélningarna inom en viss kom-mun, kraftigt minskar
pa kort tid. En liknande situation kan galla grupper av personer som bor nara en skyddsvard plats
och som troligen ar fran ar kommer att vara foremal for denna riktade lagring eftersom flygplatser
och tagstationer normalt inte flyttas.

Det framstar ocksa som svart att forsta varfor endast personer som tidigare varit domda for grova
brott eller personer som tidigare varit foremal for hemliga tvangsatgarder ska kunna vara foremal
for utdkad riktad lagring. Det verkar foga traffsakert och medfor en risk for stigmatisering. Det
blir vidare svart att utfora en sadan riktad atgard angaende personer som ar misstankta for grov
brottslighet, vilket kan vara angeléget.

Vid en sammantagen bedomning framstar forslaget i sjélva verket till stor del inte som riktade
atgarder i egentlig bemarkelse och kan darmed inte anses proportionerliga.

3.3 Angaende vissa fragor om exekutiv jurisdiktion
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3.3.1 Sammanfattning

Utredningens uppdrag vad galler exekutiv jurisdiktion bestod, enligt direktiven, i att “analysera de
folkrattsliga fragorna om exekutiv jurisdiktion i forhallande till elektroniska uppgifter utanfor
Sverige, och i denna analys aven gora en jamforelse med rattslaget i andra relevanta lander.”
Utredningen foreslar i denna del att “brottsbekdampande myndigheter genom straffprocessuella
tvangsmedel [far] inhamta elektronisk information som &r lagrad utanfor Sverige* (1 8) under
forutsattning att det kan ske “utan bistand“ (§ 2) och att det inte innebar “mer &n ett obetydligt
intrang i en annan stats suveranitet och inte “orsaka[r] nagon skada pa det in-formationssystem
som tvangsmedlet avser.“

3.3.2 De folkrattsliga resonemangen i stort

Det material som anvands for den folkréattsliga analysen &r synnerligen magert. | doktrinen
refereras till tva svenska larobocker pa grundkursniva. Vidare citeras material fran Europaradet
och EU vad galler andra vaststaters praxis, men ingen praxis fran andra lander, ej heller referenser
till andra regionala eller till globala organisationer.

Fragan om vad som utgdr ett folkrattsvidrigt intrdng i suveraniteten med avseende pa olika
cyberatgarder har varit den kanske mest omdebatterade fragan i de langdragna FN-diskussionerna
sedan 1998 om nationell sékerhet i "cyberrymden”. Ett antal stater, daribland Sverige, har avgivit
positionspapper dar man angett sina synpunkter pa denna och andra fragor. Forutom Europaradets
Budapestkonvention finns atminstone tre regionala konventioner och for narvarande pagar
forhandlingar om en global cyberbrottskonvention i FN. Det finns ocksa idag en ganska
omfattande internationell juridisk litteratur om dessa fragor. Inget av detta har dock avspeglats i
utredningen.

Bristerna i underlaget paverkar pd manga satt utredningens resonemang.

For det forsta har man en ovanlig uppfattning om hur den territoriella suveraniteten ska tillampas
for nu aktuella fragor. I utredningen hanvisas till det vagledande s k Lotusmalet fran 1927:
"Verkstalligheten av nationella lagar och domar (t.ex. gripande eller beslag) kan ... &ga rum
endast inom det egna territoriet” (s 129; se &ven s 133 f samt s 433). Sedan konstaterar
utredningen att ”[i] den digitala varlden ser férhallandena annorlunda ut” (s 434). Darefter
diskuteras innehallet i sedvaneratten vad géller elektronisk information som lagras utanfor den
egna statens territorium, och man konstaterar att “det inte finns nagon internationell sedvaneratt pa
nu aktuellt omrade* (s 467). Detta &r en uppfattning som delas av den brittiska regeringen och av
USA:s forsvarsdepartement men av i stort sett ingen annan regering, inte ens den svenska. Den
forharskande uppfattningen ar istallet att intill dess att sedvaneratten forandrats sa géller
territoriellt suveranitet ocksa i “cyberrymden®, medan det ar oklart exakt hur den galler.

For det andra ar urvalet av lander helt otillfredsstéllande (ss 451 ff). N&r det i en utredning gors en
“utblick™ gors det vanligen for att underlatta for lagstiftaren att beddma hur utredningens forslag
forhaller sig till lagstiftningen i lander som vi vanligen jamfér oss med och av vilka vi kan lara.
Om avsikten ar att med hjalp av statspraxis bedéma sedvanerattens installning maste urvalet
emellertid se helt annorlunda ut, och da kan man inte inskranka sig till vanligt instéllda stater i
vart naromrade. Utredningen borde ha tittat pa lander som ar viktiga for rattsutvecklingen samt pa
lander som kan vara relevanta for den verksamhet det ar fraga om, dvs lander dar det kan tankas
finnas information som svenska brottshekdmpande myndigheter ar intresserade av samt lander
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som kan ténkas vara intresserade av information som finns lagrad i Sverige. Vad galler
direktatkomst till elektronisk information har ett antal — men langt ifran alla -- vaststater en attityd
som liknar den som utredningen foreslar. Det kan darfor antas att flera av de stater dar relevant
information eller dokument finns lagrad (t ex Danmark) skulle godta agerande enligt utredningens
forslag. Med tanke pa amerikanska molnleverantorers dominans idag hade det emellertid varit
sarskilt relevant att undersoka de amerikanska attityderna avseende direkt atkomst, vilket inte
gors. Vidare maste lander som Kina, Indien, Ryssland och Brasilien beaktas, bade darfor att de &r
viktiga vad galler skapandet av sedvaneratt och darfor att Kina ar en stor aktér inom t ex
plattforms- och mjukvaruindustrin.

For det tredje anvands traktater pa ett helt oreflekterat satt som bevis pa sedvaneratt, nar det lika
gérna kan vara det omvéanda, dvs att en grupp stater har sett det som 6nskvért att komma Gverens
om vissa regler sinsemellan just darfor att de inte galler sedvanerattsligt. Nar utredningen gar
igenom avtal och praxis fran EU och Europaradet samt fran ett litet urval stater konstaterarar man
att ett antal lander idag verkar villiga att acceptera att andra lander bereder sig tillgang till
information som finns lagrad i det egna landet, men det géller inom en begrénsad krets av ganska
likartade l1&nder.

Man borde ocksa ha studerat rattshildningsprocessen i Europaradet och EU genom ett sadant
analytiskt raster. Atgarder som inte ens statsparterna till Budapestkonventionen kan acceptera
sinsemellan kan knappast anses godtagna i ett globalt perspektiv. | betdnkandet beréttas att den s k
Molnbevisgruppen i Europaradet ar 2016 foreslog att staterna skulle dvervaga att ge sig rétt till
gransoverskridande direktatkomst till uppgifter utan samtycke fran territorialstaten, under
forutsattning att de brottsutredande myndigheterna pa laglig vag fatt fram inloggningsuppgifter till
en molntjanst, dvs det som utredningen féreslar. Molnbevisgruppens mening var att en sadan
bestdmmelse skulle kunna inflyta i det som skulle bli det andra tillaggsprotokollet till
Budapestkonventionen. Sa skedde emellertid inte. Detta faktum skulle kunna tolkas sa att parterna
till konventionen inte var beredda att acceptera just det som utredningen nu féreslar. Huruvida den
hypotesen stimmer kan bara utrénas efter studier av forhandlingsdokumentationen (eller kanske
av en intervju med den svenska forhandlaren). Nagon reflektion om den saken finns inte i
betdnkandet.

For det fjarde behandlas exempel pa atkomst till elektronisk information i statspraxis och
rattspraxis utan urskiljning, trots att de utgor olika slag av utévande av jurisdiktion. Nar
utredningen havdar att det finns en dkad acceptans for atkomst till elektronisk information i
frammande lander aberopas ett stort antal exempel som handlar om atkomst genom ombud, dvs
tjansteleverantdr (molntjanster, Internettjanster, etc). Detta géller t ex artikel 18 i
Budapestkonventionen och dess andra tillaggsprotokoll liksom flera exempel pa statspraxis,
inklusive den aberopade norska Heyesterettsdomen fran 2019 (se bl a ss 441-42, 444, 457, 467). |
alla dessa fall har det inte varit fraga om att polisen tagit sig direkt exekutiv jurisdiktion pa IT-
system i en annan stat utan om att man har beordrat en tjansteleverantor att ta fram de eftersokta
dokumenten. Darvidlag har man baserat sig pa jurisdiktion dver tjansteleverantéren och inte 6ver
dokumenten. Det finns anledning att diskutera om sadan exekution genom ombud ska behandlas
annorlunda an direkt exekution, men det ar i vart fall sa dessa domstolar och regeringar (i vart fall
i stort) har motiverat sina stéllningstaganden. Inte heller artikel 32(b) i Budapestkonventionen kan
aberopas som bevis pa "anvandande av inloggningsuppgifter for att bereda sig tillgang till
uppgifter pa ett anvandarkonto pa en internettjanst inte utgér en krankning av den andra statens
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suverdnitet”, eftersom det som avses i detta forfattningsrum inte kan anses utgora dataintrang. F 6
anser flera stater, bland dem Ryssland, att dven artikel 32(b) gar alltfor langt.

Det kan inte uteslutas att en grundlig analys av géllande sedvaneratt skulle ge samma resultat som
utredningen gjort. Materialet i utredningen ger dock inte underlag for en sadan slutsats, och
Juridiska fakultetsndmnden betvivlar for dvrigt att det &r den riktiga.

3.3.3 Forslagen

Hér ska forslagen i sig diskuteras.

Intrdng

Med forbehall for det som ovan anférts lamnas foljande synpunkter med utgangspunkt i
utredningens inriktning att obetydliga intrang ska vara tillatna.

Rekvisitet "inte ... obetydligt intrdng i en annan stats suveranitet” ar sannolikt inte latt att tillampa
for svenska domstolar och brottsbekdmpande myndigheter. Det &r darfor viktigt att forarbetena,
inklusive regeringens proposition, ger sa stor vagledning som mojligt; det ar regeringen som ar
ansvarig for landets internationella férbindelser.

Utredningen skriver att "[t]illgang till uppgifter pa ett anvandarkonto genom inloggning pa kontot
eller i 6vrigt normal atkomst till tjansten bér som huvudregel anses vara ett obetydligt intrang i
andra staters suveranitet” (s 513). Som namnts ser ett antal andra stater formodligen saken pa ett
liknande satt, men det behdver inte vara sa, och olika stater kan ha olika intressen av att skydda
olika typer av uppgifter, vare sig det handlar om skydd for privatlivet, for nationell sékerhet eller
annat. Risken for att en svensk atkomst av elektronisk information skulle strida mot lokal
lagstiftning diskuteras inte.

Utredningen anfor ocksa att det vid avgorandet om ett intrang &ar obetydligt ska goras en
proportionalitetshedémning (ss 512-513). Det motstaende intresse pa den andra statens sida som
namns ar informationssékerhet. | detta sammanhang bor foljande papekas. Den svenska
lagstiftaren kan ségas forfoga Over de varden som ska avgrénsas vid en vanlig, ”nationell”
proportionalitetsavvagning, men den kan inte avgoéra vilka intressen som kan vara viktiga for en
frammande stats suveranitet, vilket forutom informationssakerhet ocksa kan handla om
integritetsskydd, skydd for nationell sékerhet eller andra vérden.

| utredningen refereras uppfattningen fran den tidigare Utredningen om hemlig dataavlasning att
inhdmtning av uppgifter direkt fran en annan stat skulle kunna innebéara en risk for att den som
verkstaller atgarden gor sig skyldig till brott i den andra staten (t.ex. dataintrang) (s 448). Den
risken diskuteras emellertid inte i betdnkandet.

Utredningen skriver vidare att det “for att hemlig dataavlasning ska fa anvandas betraffande
elektronisk information som &r eller kan vara lagrad utanfor Sverige, [ska vara] en forutsattning
[att] ndgon skada inte far asamkas heller pa det avlasningsbara informationssystem som tillstandet
avser.” (s 470) Om detta bor vara utgangspunkten bor det definieras vad som avses med skada —
hardvaruskada, temporar eller permanent mjukvaruskada, etc. Uttalandena i lagmotiven om
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huruvida, och under vilka forutsattningar, som hemlig dataavlasning ska vara tillatet ar
undflyende.®

Utredningen gor skillnad mellan data lagrad pa en mobiltelefon — t ex en misstankt persons
mobiltelefon — och data lagrad pa en server, och utredningen menar att informationsinhamtning —
inklusive avlyssning och dvervakning — fran en mobiltelefon utgor ett betydligt stérre intrang i
territorialstatens jurisdiktion an genomsokning pa distans (ss 462, 464, 476). Det forklaras dock
inte varfor sa skulle vara fallet. Det &r inte givet att t ex avlyssning eller informationsinhamtning
fran en telefon vilken tillhor en svensk misstankt som befinner sig i utlandet skulle utgéra en
storre intrdng i en annan stats suveranitet an t ex genomsokning eller hemlig dataavlasning i ett
datandtverk i en annan stat.

Diverse fragor

Enligt utredningen ska inhamtning av information som &r lagrad utomlands bara vara tillatet om
det kan ske utan bistand fran en tjansteleverantor, dvs genomsokning pa distans och hemlig
dataavlésning.
Var standpunkt ar att exekutiv jurisdiktion bara kan komma i fraga savitt géller
sadan elektronisk information som de brottshekdmpande myndigheterna utan
bistand fran nagon utomstaende kan skaffa sig tillgang till fran en plats dar de &r
behdriga att verka, dvs. fraimst inom Sverige. En langre gaende jurisdiktion skulle
riskera att komma i konflikt med folkratten. (s 461)

Detta bor i sa fall framga av lagstiftningen.

Utredningen menar att det endast ar tvangsatgarder som kan genomfdras utan bistand som &r
folkrattslig accepterade. Juridiska fakultetsnamnden har svart att forsta detta kategoriska
uteslutande av hjalp av tjansteleverantorer. Som namnts ar det i sjalva verket sadant bistand som
star i centrum for saval det andra tillaggsprotokollet till Budapestkonventionen som EU:s nya e-
bevisforordning, liksom f & den amerikanska CLOUD Act (som namns pa s 452 och 456 f). EU-
forordningen namns pa flera stéllet i betankandet (bl a s 447), men det ar forvanande att den inte
diskuteras i utredningens 6vervaganden. Forordningen hade inte antagits nér betdnkandet lades
fram, men den foreldg i utkastform redan 2018. For det forsta kommer den sannolikt att pa ett
patagligt satt paverka polisens mojligheter att fa tillgang till elektronisk information. For det andra
verkar det — enligt utredningens ovanciterade analys -- som om e-bevisfoérordningen strider mot
folkratten, vilket hade varit intressant att skriva ut i klartext, med tanke pa att forordningen inte
var slutligt antagen nér betédnkandet lades fram.

Det &r mindre lampligt att i svensk lag skriva att svenska myndigheter 6ver huvud taget far gora
“intrang i en annan stats suveranitet. Intrang dversatts vanligen med "intrusion” pa engelska.
I det schweiziska positionspapperet fran de ovannamnda FN-diskussionerna anges bl a att

% Vid exempelvis hemlig dataavlasning far tekniska hjalpmedel anvandas, systemskydd brytas och tekniska
sarbarheter utnyttjas om det ar noédvandigt. Sadana atgarder kan, nar det géller information som finns i ett
annat land &n Sverige, vara forbjudna redan av det skalet att anvandningen av atgarden skulle innebéra ett for
stort intrang i det aktuella landets suveranitet. Men dven om bedémningen gors att sa inte ar fallet, kan
atgérden vara forbjuden eftersom den kan orsaka skada pa det informationssystem som tvangsmedlet avser.”
s513



17(17)

state sovereignty protects information and communication technologies (ICT)
infrastructure on a state’s territory against unauthorised intrusion or material
damage. This includes the computer networks, systems and software supported by
the ICT infrastructure, regardless of whether the infrastructure is private or public.
(UN Doc A/76/136, s 87; kursivering tillagd)

Utredningen foreslar inte att det ska finnas en skyldighet att underratta den stat dar informationen
finns lagrad (s 471). Juridiska fakultetsnamnden har inte gjort ndgon bedémning av i vilken man

direktivet om en europeisk utredningsorder kraver underréttelse. Daremot anser fakulteten att det
vore lampligt att berérd stat, om den kan identifieras, underrattas, sarskilt eftersom det rader viss

osakerhet om grénsdragningen mellan vad som ar folkrattsenligt och inte.

Avslutningsvis instdmmer Juridiska fakultetsndmnden i att "[o]mfattningen av exekutiv
jurisdiktion i forhallande till elektronisk information som ar eller kan vara lagrad utanfor Sverige
bor klargéras genom att forutsattningarna framgar av lag” (s 471). Som framkommit ovan finns
det ett stort antal aspekter av denna fraga — de flesta av dem &nnu outredda -- som det ar svart for
en domstol att kunna beakta. (Det HD-beslut som kom i mars d & bekréftar f 6 detta omdome.)

Konsekvenser

Det finns inga nédrmare dvervéganden vad géller andra staters reaktioner eller andra staters
reciproka agerande. Skulle Sverige acceptera att andra lander, i jakt pa hadare eller dissidenter,
ger sig tillgang till svenska servrar genom metoder som enligt svensk lag skulle utgéra dataintrang
(eller varre)? Vill den svenska lagstiftaren att auktoritara stater far atkomst till information i
Sverige genom l6senord som man kommit 6ver pa Darknet eller genom flyktingspionage eller att
de hackar sig in pa ett satt som blott skulle utgora ett obetydligt intrang” i svensk suveranitet?

Som namnts ovan kan svenska utredningsatgarder som sker i enlighet med utredningens for-slag
eventuellt bedomas som dataintrang i andra lander, vilket i sa fall kan utsatta svenska utredare for
risker. Har pastas inte att den faran &r stor, men risken bor i vart fall bedomas.

Sammanfattande synpunkter

Den folkrattsliga undersokningen &r direkt undermalig och maste goras om, vilket ar olyckligt,
eftersom det, som utredningen framhaller, finns ett stort behov av att brottsbekdmpande
myndigheter far tillgang till information som finns lagrad utomlands. Vid fortsatt utredning och
beredning ar det viktigt att folkrattsligt sakkunniga deltar i arbetet samt att Utrikesdepartementet
konsulteras.

Vidare finns ett antal oklarheter, bl a féljande. Resonemangen om vad som kan tankas utgoéra ett
mer &n obetydligt intrang i en annan stats suveranitet ar outvecklade. Det &r oklart varfor
utredningen inte har sett narmare pa fragan om inhdmtning av information via tjansteleverantorer.

3.4 Konsekvenser for foretagen

Forslaget innebdr omfattande kostnader for de foretag som levererar elektroniska
kommunikationstjanster och konkurrensnackdelar i ett internationellt perspektiv. Detta far dven
negativa konsekvenser for konsumenterna av dessa tjanster.



18(17)

Juridiska fakultetsnamnden delar emellertid inte utredningens uppfattning att den radande
modellen for kostnadsfordelning bor bibehallas. Det innebér i sa fall en olikbehandling i
forhallande till en lang rad andra skyldigheter som foretag har enligt lag, sdsom indrivning av
mervardesskatt, vilket ocksa utfors av foretag och innebar avsevarda kostnader for dem utan att
nagon ersattning lamnas. Det finns inget som talar for att de foretag som ar leverantorer av
elektroniska tjanster ska ha réatt till sarskilda subventioner for att anpassa sig till ny lagstiftning nar
detta inte forekommer pa andra omraden.

Remissvaret har pa fakultetsnamndens uppdrag beslutats av dekanus, professor Jessika van der
Sluijs. Yttrandet har beretts av universitetslektor Katarina Fast och professor Pal Wrange.
Foredragande har varit Sandra Persson. Yttrandet har expedierats av Juridiska fakultetskansliet.

Jessika van der Sluijs

Sandra Persson
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