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Sammanfattning

Enligt Polismyndigheten innebér forslaget att mojligheterna till nationellt
inflytande i vissa frdgor som é&r centrala for brottsbekdmpningen minskar till
formén for okat inflytande for kommissionen och organ pé unionsniva i dessa
frégor.

Polismyndigheten menar att forslaget ger upphov till pataglig osidkerhet om
de framtida mojligheterna till effektiv anvindning av hemliga tvangsmedel
och att det finns en tydlig risk for att mojligheterna till detta forsimras om
forslaget genomfors.

Polismyndighetens synpunkter

Bakgrund

Tillgang till uppgifter frén elektronisk kommunikation &r av mycket stor
betydelse 1 arbetet med att forebygga, forhindra och uppticka brottslig
verksamhet samt utreda brott. Information frén elektronisk kommunikation
fis bl.a. genom hemliga tvadngsmedel.

En effektiv anvdndning av hemliga tvingsmedel fOrutsétter inte bara att
tillstdnd ges till detta utan dven att uppgifter fran elektronisk kommunikation
finns lagrade, att beslut om hemliga tvangsmedel kan verkstillas, att verk-
stéllighet kan ske skyndsamt, att den information som erhalles levereras 1 ett
lampligt format och att de tillhandahdllare av tjédnster som verkstéller
besluten dr bundna av tystnadsplikt. Bestimmelser som reglerar detta finns 1
lagen (2022:482) om elektronisk kommunikation (LEK). I LEK finns dven
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bestimmelser som ger brottsbekdmpande myndigheter ritt till uppgifter om
abonnemang.

Den nu géllande kodexen om elektronisk kommunikation (Europa-
parlamentets och radets direktiv (EU) 2018/1972 om inrdttande av en
europeisk kodex for elektronisk kommunikation) ger medlemsstaterna
mojlighet att reglera frigan om tillgéng till data fran elektronisk
kommunikation i sin nationella lagstiftning. Kodexen ger bland annat
utrymme for medlemsstaterna att foreskriva s.k. anpassningsskyldighet for
tillhandahallare av tjdnster, dvs. en skyldighet att bedriva verksamhet sé att
beslut om hemliga tvangsmedel kan verkstillas och sé att verkstillandet inte
rojs.

Forslaget till forordning om digitala nat

Allmant om forslaget

Det 6vergripande syftet med forordningen om digitala nét &r att modernisera
och harmonisera reglerna for Europas digitala infrastruktur. Aven om
avsikten med forordningen primért inte &r att reglera brottsbekdmpande
myndigheters mojligheter att himta in digital information, blir detta en {6ljd
av forordningens utformning.

Det bor enligt Polismyndigheten noteras att det dr fraga om en forordning
(som ér direkt tillimplig 1 medlemsstaterna) med ett relativt omfattande

tillampningsomrade och som i ett antal fradgor ger utrymme for ytterligare
reglering genom s.k. genomforandeakter, vilka beslutas av kommissionen.

Polismyndigheten anser att det kan ifrdgasittas om forslaget ar forenligt med
direktivet om integritet och elektronisk kommunikation (2002/58/EG) och
rekommendationerna fran High-Level Group (HLG) on access to data for
effective law enforcement och det arbete som foljde direfter.

Polismyndigheten anser att sérskilt foljande artiklar 1 forordningen bor
framhéllas ur ett brottsbekdmpningsperspektiv.

Artikel 9

I artikel 9 (1) anges att friheten att tillhandahélla elektroniska
kommunikationsnédt och elektroniska kommunikationstjdnster endast far
begransas med hédnvisning till ”public policy, public security or public
health”. Enligt Polismyndigheten dr det oklart hur ndimnda artikel forhéller
sig till artikel 15.1 1 direktivet om integritet och elektronisk kommunikation
(2002/58/EQG), 1 vilken artikel anges att medlemsstaterna genom lagstiftning
far vidta atgéirder for att begransa omfattningen av réttigheter och skyldig-
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heter som anges i artikeln nér en sddan begriansning ér nédvéndig, lamplig
och proportionerlig i ett demokratiskt samhille. Polismyndigheten anser att
det finns en risk for att handlingsutrymmet for medlemsstater i frdga om bl.a.
brottsbekédmpning minskar till f6ljd av artikeln i1 férordningen.

Vidare anges 1 artikel 9 (4) att rattigheten att tillhandahélla elektroniska
kommunikationsnét och elektroniska kommunikationstjanster endast far
begriansas genom vissa i artikeln angivna villkor. Ett av dessa villkor (e) ar att
tillhandahallare i enlighet med unionsritten och nationell rétt ska mojliggora
tillgang till data for brottsbekdmpande myndigheter. Av artikel 11 foljer att
Organet for europeiska regleringsmyndigheter for elektronisk
kommunikation (BEREC), i samarbete med bl.a. kommissionen, ska
publicera riktlinjer for att sdkerstélla att villkoren i artikel 9 (4) tillimpas pé
ett enhetligt, icke-diskriminerande och proportionerligt sétt. Enligt
Polismyndigheten innebir detta i praktiken att inflytande i viktiga fragor
rorande verkstillighet av hemliga tvidngsmedel och tillging till data flyttas
frdn medlemsstaterna till kommissionen och ett organ pa unionsniva. Detta
medfor enligt Polismyndigheten en risk for att mojligheterna att verkstélla
hemliga tvingsmedel och tillgangen till data férsdmras.

Artikel 10

Enligt artikel 10 ska den som avser att tillhandahalla elektroniska
kommunikationsnédt och elektroniska kommunikationstjinster i en eller flera
medlemsstater underritta tillsynsmyndigheten 1 en av dessa stater. Vidare
anges i artikeln att beslut fran tillsynsmyndigheten inte behdver avvaktas
innan verksamheten kan inledas.

I LEK é&r anpassningsskyldigheten och skyldigheten att bevara uppgifter om
bl.a. abonnemang och positioner knutna till att en tillhandahallare driver
verksamhet 1 Sverige som denne &r skyldig att anmala till Post- och tele-
styrelsen.

Polismyndigheten anser att dr det oklart hur artikeln paverkar anpassnings-
skyldigheten och skyldigheten att bevara uppgifter och ddrmed brotts-
bekdmpande myndigheters mojligheter att fa tillgang till elektronisk
information. Polismyndigheten anser att det finns risk for att tillgéngen till
sadan information forsdmras.

Det ér vidare enligt Polismyndighetens uppfattning oklart hur férordningen
paverkar tillsynen over tillhandahéallare och mojligheterna att utfarda
foreskrifter for dessa. Aven i detta avseende anser Polismyndigheten att det
finns en risk for forsdmring.
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Vissa andra artiklar av betydelse for brottsbekampningen

Artikel 38 (3) ger kommissionen rétt att med hjilp av genomférandeakter
bestdmma villkor for satellitndt och satellitkommunikationstjinster, forutsatt
att dessa villkor ligger inom ramen for villkoren i artikel 9 (4). Enligt
Polismyndigheten innebér artikeln att mojligheten till nationellt inflytande i
denna fraga minskar. I en tid d& kommunikationsldsningarna tycks bli mer
och mer satellitbaserade — och da mojligheter finns for t.ex. mobiltelefoner att
koppla upp sig mot satelliter utan hjilp av basstationer pa marken — ser
Polismyndigheten en risk for att mojligheterna att verkstélla hemliga
tvangsmedel och fa atkomst till data forsdmras.

Enligt artikel 52 (2) fir medlemsstaterna blockera telefonnummer vid fraud
or misuse”. Det dr enligt Polismyndigheten oklart hur artikeln forhéller sig
till bestimmelsen i1 27 kap. 19 § andra stycket rattegdngsbalken, enligt vilken
meddelanden far hindras att na fram. Polismyndigheten ar av uppfattningen
att artikeln riskerar att begransa anvindningsomradet for hemliga tvangs-
medel.

I artikel 169 och artikel 170 finns bestammelser om sekretess savitt avser
vissa EU-organ. Polismyndigheten vill framhalla att det dr angeldget att
sekretess, liksom nu ér fallet, &ven omfattar tillhandahallare av tjdnster som
verkstéller hemliga tvangsmedel.

Enligt artikel 187 ska kommissionen ges en storre roll &n idag inom omradet
standardisering. Polismyndigheten vill 1 detta ssmmanhang hénvisa till
myndighetens remissvar avseende kommissionens omnibuspaket Omnibus
IV — digitalisering och gemensamma specifikationer (UD2025/10372). I
remissvaret avstyrkte Polismyndigheten forslaget om att kommissionen
delvis skulle ta 6ver de etablerade standardiseringsorganens roll. Polis-
myndigheten menar att det finns en risk att artikeln medfor en forsdmring 1
fraga om standardisering.

Konsekvenser for Polismyndigheten

Enligt Polismyndigheten innebér forslaget att mojligheterna till nationellt
inflytande 1 vissa frdgor som &r centrala for brottsbekdmpningen minskar till
forman for okat inflytande for kommissionen och organ pa unionsniva i dessa
frdgor. Det utrymme som forordningen ger for s.k. genomforandeakter bidrar,
enligt Polismyndighetens uppfattning, ytterligare till minskat nationellt
inflytande 1 frdgorna.

Polismyndighetens asikt &r att de frdgor som har betydelse for brotts-
bekdmpande myndigheters verksamhet ska regleras pa nationell niva eller i
sammanhang dér effekterna for brottsbekdmpningen fullt ut beaktas.
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Polismyndigheten menar att forslaget ger upphov till pataglig osikerhet om
de framtida mgjligheterna till effektiv anvdandning av hemliga tvangsmedel
och att det finns en tydlig risk for att mojligheterna till detta forsdmras om
forslaget genomfors.

Yttrandet har beslutats av rikspolischefen Petra Lundh efter foredragning av
juristen Mikael Karlsson. Vid den slutliga handlaggningen har tf. rittschefen
Anders Ternstrom, juristen Ida Salomonsson och juristen Anna Olander
Selldén deltagit.
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