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Sammanfattning

Den 24 december 2024 antog FN:s generalférsamling en ny konvention mot it-
brottslighet. Den férvintas 6ppna f6r undertecknande i Hanoi, Vietnam den
25 oktober 2025. Konventionen innebir gemensamma regler pd en global nivd
tor att forbittra samarbetet rérande it-brottslighet och insamlande av bevis i
clektronisk form for straffrittsliga utredningar och férfaranden. Eftersom
konventionen ticker fragor dir befogenheten dr delad och dir EU endast delvis
har utnyttjat sin befogenhet ska konventionen ingis av bide EU och
medlemsstaterna. Kommissionen har presenterat ett forslag for att fa ett
bemyndigande frn rddet att underteckna respektive inga FN:s konvention mot
it-brottslighet pa EU:s vignar. Efter beslut frin radet kan dven
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medlemsstaterna tilltrida konventionen. Konventionen innehaller
bestimmelser med motsvarigheter i tre konventioner som Sverige redan har
tilltrdtt. Svensk lagstiftning kan didrmed férvintas att 1 allt visentligt redan

uppfylla konventionens innehall.

Regeringen vilkomnar kommissionens forslag. Konventionen kan utgéra ett
viktigt verktyg for att bekdmpa brottslighet med grinséverskridande inslag. It-
brottslighet 4r ett 6kande hot i dagens samhille och bevisning i elektronisk
form dr ofta av avgbrande vikt i brottsutredningar. Det 4r viktigt att EU och
dess medlemsstater tilltrdder konventionen och aktivt deltar i arbetet med den
framover, ocksé fOr att sikerstilla att det skydd f6r manskliga rittigheter som
finns fir genomslag. Besluten om undertecknande och ingdende behover
sdkerstilla en tillricklig flexibilitet f6r medlemsstaterna vad giller reservationer
och underrittelser. Fér svensk del dr det betydelsefullt att en reservation gors i

de delar ddr konventionens innehll kan sta i strid med svensk grundlag,.

1. Forslaget

1.1 Arendets bakgrund

Den 27 december 2019 antog FN:s generalférsamling resolution 74/247 om
motverkande av anvindningen av informations- och kommunikationsteknik f6r
brottsliga dndamal, ddr det beslutades att en 6ppen mellanstatlig ad hoc-
expertkommitté (ad hoc-kommittén) skulle inrittas for att utarbeta en
Overgripande internationell konvention om motverkande av anvindningen av
informations- och kommunikationsteknik f6r brottsliga 4ndamal. Den 24 maj
2022 bemyndigade radet genom sitt beslut 2022/895 kommissionen att inleda
térhandlingar pa EU:s vignar och beslutade samtidigt om férhandlingsdirektiv.
I enlighet med detta deltog kommissionen 1 férhandlingarna. Medlemsstaterna
konsulterades 16pande under férhandlingarna. Ad hoc-kommittén holl atta
formella sessioner mellan den 28 februari 2022 och den 9 augusti 2024. Den

8 augusti 2024 kunde ad hoc-kommittén anta en konventionstext. Den

24 december 2024 antogs sedan konventionen av FN:s generalférsamling och
den férvintas 6ppna f6r undertecknande 1 Hanoi, Vietnam, den 25 oktober
2025.
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Konventionen innebir gemensamma regler pd en global nivi for att f6rbittra
samarbetet rérande it-brottslighet och insamlande av bevis i elektronisk form
for straffrittsliga utredningar och férfaranden. Enligt kommissionen skapar den
en grund for samarbete med manga linder som varken EU eller EU:s
medlemsstater har avtal med samtidigt som respekten f6r EU:s regelverk och
virderingar sikerstills. Vidare dr den férenlig med och kompletterar befintliga
instrument inom EU och internationellt.

Konventionens innehdll faller inom omraden dir befogenheten dr delad mellan
EU och medlemsstaterna. Konventionens bestimmelser paverkar delar dir EU
tidigare har utnyttjat sin befogenhet att anta lagstiftning. Pa dessa omriden ir
EU exklusivt behorig att ingd konventionen. Vissa delar faller dock fortsatt
inom medlemsstaternas befogenhet. Savil EU som medlemsstaterna kan dérfor
tilltrida konventionen. Fér EU:s medlemsstater bér undertecknande och
tilltrdde ske efter att radet har fattat beslut.

I den europeiska strategin f6r inre sikerhet, ProtectEU, som presenterades den
1 april 2025, aviserade kommissionen ett kommande férslag om att FN:s

konventionen mot it-brottslighet undertecknas och ingds. Kommissionen lade
fram sitt férslag den 16 juli 2025.

1.2 Forslagets innehall

Forslaget syftar till att radet ska bemyndiga kommissionen att underteckna
respektive ingd FN:s konvention mot it-brottslighet pa EU:s vignar. I besluten
foreslas dven sirskilda reservationer och underrittelser. I beslutet om ingiende
foreslas dven en behorighetsforklaring.

FN:s konventionen mot it-brottslighet innehaller allmidnna bestimmelser
(kapitel I), bestimmelser om kriminalisering (kapitel II), om jurisdiktion (kapitel
III), om processrittsliga dtgirder och brottsbekdmpning (kapitel IV), om
internationellt samarbete (kapitel V), om férebyggande dtgirder (kapitel VI), om
teknisk assistans och informationsutbyte (kapitel VII), om

implementeringsmekanismen (kapitel VIII) samt slutbestimmelser (kapitel IX).

Syftet med konventionen ir att frimja och forstirka atgirder och internationellt
samarbete, inklusive teknisk assistans och kapacitetsuppbyggnad, f6r att
forebygga och bekimpa it-brottslighet mer effektivt (se artikel 1).
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Konventionen innehéller inte en sdrskild bestimmelse om reservationer. Istillet
tilliter den uttryckligen en part att ange att den utnyttjar méjligheten till en
reservation enligt vissa artiklar (artikel 11.3, artikel 23.3.a, artikel 23.3.b, artikel
42.5 och artikel 63.3—4). 1 f6rslaget anges att EU och dess medlemsstater ska
gbra en reservation med stdd av artikel 63.3 och ange att de inte ska anses
bundna av artikel 63.2 om tvistlésning. Nir medlemsstater Gverviger att gbra
egna reservationer i frigor med nationell behorighet ska de informera
kommissionen tvd manader i férvig. Eftersom de villkor och garantier som t6r
minskliga rittigheter i konventionen ir en del av dess dndamal och syfte ska
inte medlemsstaterna gbra sidana reservationer och ocksd motsitta sig ifall
ndgon icke-EU-stat gbr en sadan reservation. Medlemsstaterna ska géra de
underrittelser som konventionen kriver enligt artikel 37.19, artikel 40.12.c,
artikel 40.13, artikel 41.2 och artikel 67.1 och informera kommissionen om

dem.

Enligt artikel 64.3 och artikel 64.4 i konventionen ska en regional organisation
fér ekonomisk integration, som EU, ange omfattningen av sin behérighet i
frigor som ticks av konventionen. Forslaget innehéller en sadan férklaring med
hinvisning till bland annat artikel 4.1 1 férdraget om Europeiska unionen (EU-
férdraget) samt artikel 4.2.j och artikel 16.2 1 fordraget om Europeiska unionens
funktionssitt (EUF-férdraget). Omfattningen av EU:s behorighet dr beroende
av en omfattande och detaljerad analys av férhallandet mellan konventionen
och den exakta bestimmelsen f6r varje del av EU-ritten i det enskilda fallet.
Omfattningen och utévningen av EU:s behérighet dr dirfor f6remal f6r stindig

utveckling.

1.3 Gallande svenska regler och forslagets effekt pa dessa

FN:s konvention mot it-brottslighet innehaller bestimmelser med
motsvarigheter i Europaridets konvention om it-relaterad brottslighet
(Budapestkonventionen), FN:s konvention mot grinséverskridande organiserad
brottslighet (UNTOC) och FN:s konvention mot korruption (UNCAC).
Sverige har tilltritt dessa tre konventioner och svensk lagstiftning uppfyller
dirmed som utgingspunkt bestimmelserna i dem. Svensk lagstiftning kan
dirmed forvintas att i allt visentligt redan 6verensstimma med innehallet i
FN:s konvention mot it-brottslighet.
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Konventionens bestimmelser 1 kapitel II om kriminalisering motsvaras av olika
bestimmelser i framf&rallt brottsbalken. Bestimmelserna i kapitel IV om
processrittsliga atgirder och brottsbekimpning motsvaras av olika
bestimmelser i framforallt rittegingsbalken. Bestimmelserna i kapitel V om
internationellt samarbete motsvaras av olika bestimmelser 1 framférallt lagen
(2000:562) om internationell réttslig hjélp i brottmal.

For artikel 16 om spridning av intima bilder utan samtycke finns inte ndgon
motsvarighet 1 Budapestkonventionen, UNTOC eller UNCAC. Bestimmelsen
motsvaras nirmast i svensk lagstiftning av bestimmelsen om olaga
integritetsintrang i 4 kap. 6 c § brottsbalken. Handlandet i artikel 16 skulle
kunna ske i1 ndgot av de medier som faller inom tryckfrihetstérordningens och
yttrandefrihetsgrundlagens tillimpningsomraden. Ingripande pa grund av
yttranden (med t.ex. bilder) som sker i medier som omfattas av dessa
grundlagar far endast ske om tryck- respektive yttrandefrihetsbrott féreligger. I
7 kap. 2-20 §§ TT finns en fullstindig upprikning av de girningar som utgdr
tryckfrihetsbrott. Genom en hinvisning 1 5 kap. 1 § YGL utgdr dessa girningar
ocksd yttrandefrihetsbrott. Olaga integritetsintring omfattas inte av de
girningar som utgor tryck- eller yttrandefrihetsbrott. Regleringen i artikel 16
riskerar dirmed att komma i konflikt med den grundlagsskyddade tryck- och
yttrandefriheten. I Europaparlamentets och radets direktiv (EU) 2024/1385 av
den 14 maj 2024 om bekidmpning av vild mot kvinnor och véld i nira relationer
tinns en liknande bestimmelse i artikel 5 med ett undantag att den inte paverkar
skyldigheten att respektera de rittigheter, friheter och principer som avses i
artikel 6 1 EU-férdraget och att den giller utan att det paverkar tillimpningen av
grundliggande principer med anknytning till yttrandefriheten och
informationsfriheten samt friheten f6r konsten och vetenskapen enligt
unionsritten eller nationell ritt. I enlighet med detta krdvs en reservation £6r
svensk del och en sidan i linje med undantaget i EU-direktivet bedéms vara

térenlig med unionsritten.

1.4 Budgetara konsekvenser och konsekvensanalys

Enligt kommissionen innebir férslaget inte nagra budgetira konsekvenser f6r
EU. Medlemsstaterna kan ha en kostnad f6r implementeringen av
konventionen och det kan bli en mattlig 6kning av kostnaderna f6r
myndigheterna i medlemsstaterna pa grund av en forvintad 6kning i antalet

begiran om internationellt samarbete. D4 ett tilltrdde inte kan férvintas kridva
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ndgra betydande lagindringar kan eventuella férvintade kostnader vara
begrinsade. Den férvintade 6kningen 1 antal begiran om internationellt
samarbete, inklusive rittslig hjilp, torde inte vara betydande. Om 6kade
kostnader pa statsbudgeten skulle uppsti ska dessa finansieras inom befintliga

ramar for berdrda utgiftsomraden.

2. Standpunkter

2.1 Preliminar svensk standpunkt

Regeringen vilkomnar kommissionens forslag till beslut om bemyndigande f6r
kommissionen att underteckna respektive ingd FN:s konvention mot it-
brottslighet pa EU:s vignar. Konventionen kan utgdra ett viktigt verktyg for att
bekdmpa brottslighet med grinsoverskridande inslag. It-brottslighet dr ett
6kande hot i dagens samhille och bevisning i elektronisk form dr ofta av
avgorande vikt i brottsutredningar. Konventionen kan komplettera redan
existerande rittsliga instrument och utgéra en rittslig grund f6r samarbete med
stater som Sverige f6r ndrvarande inte har avtal med. Konventionen bedéms
innehalla ett tillrickligt skydd f6r minskliga rittigheter men det dr viktigt att
framéver bevaka att sd dr fallet dven vid anvindningen av konventionen. Det dr
dirfor viktigt att EU och dess medlemsstater, inklusive Sverige, tilltrider
konventionen och aktivt deltar i arbetet kopplat till konventionen som
partskonferensen och férhandlingar av protokoll. Besluten om undertecknande
och ingdende behover sikerstilla en tillricklig flexibilitet f6r medlemsstaterna
vad giller reservationer och underrittelser. Fér svensk del dr det betydelsefullt
att en reservation gors i de delar dir konventionens innehdll kan sta i strid med

svensk grundlag,

2.2 Medlemsstaternas standpunkter

Medlemsstaterna dr generellt positiva till att EU och medlemsstaterna tilltrider
konventionen.

2.3 Institutionernas standpunkter

Kommissionen ser konventionen som bidragande i EU:s kamp mot
grinséverskridande brottslighet. Europaparlamentet och 6vriga institutioners
standpunkt 4r inte kidnda.
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2.4 Remissinstansernas och andra intressenters standpunkter

Forslaget har inte remitterats.
3. Forslagets forutsattningar

3.1 Rattslig grund och beslutsforfarande

Den processuella rittsliga grunden ér artikel 218.5 i EUF-f6rdraget vad giller
beslutet om undertecknande. Radet beslutar med kvalificerad majoritet. Den
processuella rittsliga grunden dr artikel 218.6 1 EUF-f6rdraget vad giller
beslutet om ingdende. Ridet beslutar med kvalificerad majoritet efter

Europaparlamentets godkinnande.

De materiella rittsliga grunderna dr artikel 16, om skydd av personuppgifter,
och artiklarna 82.1, 83.1 samt 87.2, om straffrittsligt samarbete och
polissamarbete, i EUF-fordraget.

3.2 Subsidiaritets- och proportionalitetsprinciperna

Enligt kommissionen bidrar ett agerande pd EU-niv4 till att frimja en
samstimmig tillimpning av bestimmelserna i konventionen i EU:s
medlemsstater och sikerstiller dess férenlighet med existerande och framtida
EU-instrument. Vidare forstirker ett EU-agerande pé det hir omradet det
samlade inflytandet och péverkan som EU och dess medlemsstater kan ha i
implementeringsmekanismerna fér konventionen, som partskonferensen och i
framtida férhandlingar av protokoll.

Kommissionen anser att malen med férslaget f6r EU endast kan uppnis genom
att tilltrdda en rittsligt bindande internationell 6verenskommelse som
tillhandahaller de samarbetsatgirder som behdvs samtidigt som den sikerstéller
en limplig niva av skydd f6r grundliggande rittigheter. Konventionen uppnar
detta mél. Bestimmelserna i konventionen dr begrinsade till vad som ér
nédvindigt £6r att uppné dess huvudmal och inkriktar inte pa existerande EU-

instrument eller internationella instrument som EU ir part till.

Regeringen delar kommissionens bedémning.
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4. Ovrigt

4.1 Fortsatt behandling av drendet

Forslaget har redan bérjat behandlas i ansvarig ridsarbetsgrupp. Ambitionen dr
att radet ska fatta beslut om undertecknande i tid f6r att kunna méjliggora ett
undertecknande nir konventionen 6ppnas for det den 25 oktober 2025.

4.2 Fackuttryck och termer



