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Propositionens huvudsakliga innehéll

EU antog 2022 ett direktiv om atgirder for en hog gemensam cyber-
sikerhetsnivd inom EU, det s kallade NIS 2-direktivet. I syfte att
genomfora direktivet i svensk rétt foreslér regeringen att det ska inforas en
ny cybersékerhetslag.

Den nya lagen innebar att offentliga och enskilda verksamhetsutovare
inom vissa utpekade sektorer bland annat ska vidta atgérder for att skydda
sina nétverks- och informationssystem samt rapportera betydande
incidenter. Den nya lagen innehaller ocksd regler om tillsyn och
ingripandemdjligheter for verksamhetsutovare som inte foljer lagens
bestimmelser. Dérutover foreslds &ndringar i andra lagar som ror
elektronisk kommunikation, toppdoméner och sekretess.

Den nya lagen och Ovriga lagindringar foreslas trdda i kraft den 15
januari 2026.
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Forslag till riksdagsbeslut

Regeringens forslag:

I.
2.

3.

Riksdagen antar regeringens forslag till cybersékerhetslag.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2006:24) om nationella toppdoméner for Sverige pa internet.
Riksdagen antar regeringens forslag till lag om @ndring i offentlighets-
och sekretesslagen (2009:400).

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2022:482) om elektronisk kommunikation.
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2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till cybersédkerhetslag

Hirigenom foreskrivs! foljande.

1 kap. Inledande bestimmelser

Syftet med lagen och lagens innehall

1§ Syftet med denna lag dr att uppna en hég niva av cybersikerhet i
sambhdllet.

Bestdmmelserna i lagen genomfor delvis Europaparlamentets och rédets
direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en hog
gemensam cybersikerhetsniva i hela unionen, om dndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av
direktiv (EU) 2016/1148 (NIS 2-direktivet).

Uttryck i lagen

2§ Idenna lag betyder

1. allmdnt elektroniskt kommunikationsndt: detsamma som i 1 kap. 7 §
lagen (2022:482) om elektronisk kommunikation,

2. anknutet foretag: detsamma som i artikel 3 i bilagan till kommission-
ens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sma och medelstora foretag,

3. betrodd tjdinst: detsamma som i artikel 3.16 i Europaparlamentets och
radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den
inre marknaden och om upphdvande av direktiv 1999/93/EG (EU:s
forordning om elektronisk identifiering),

4. cyberhot: en potentiell omsténdighet, hdandelse eller handling som kan
skada, stora eller pad annat negativt sdtt paverka nédtverks- och
informationssystem, anvidndare av dessa system och andra personer,

5. cybersdkerhet: all verksamhet som &r nddvindig for att skydda
nitverks- och informationssystem, anviandare av dessa system och andra
berdrda personer mot cyberhot,

6. datacentraltjdnst: en tjanst som omfattar strukturer, eller grupper av
strukturer, avsedda for centraliserad inkvartering, sammankoppling och
drift av sddan it- och nitutrustning som tillhandahéller datalagrings-,
databehandlings- och datadverforingstjanster samt alla anldggningar och
infrastrukturer for kraftdistribution och miljékontroll,

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgdrder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.



7. domdnnamnssystemtjdnst (DNS-tjdnst): en allmén rekursiv tjanst for
att 10sa doménnamnsfragor till internetslutanvéndare, eller en auktoritativ
tjdnst for att 16sa domé@nnamnsfragor for anvéndning av tredje part, med
undantag for rotnamnsservrar,

8. elektronisk kommunikationstjinst: detsamma som 1 1 kap. 7 § lagen
om elektronisk kommunikation,

9. enskild verksamhetsutévare: den som uppfyller kraven i ndgon av 4—
7 §§ och som inte ar en offentlig verksamhetsutovare,

10. incident: en handelse som undergraver tillgédngligheten, autenticite-
ten, riktigheten eller konfidentialiteten hos lagrade, Overforda eller
behandlade uppgifter eller hos de tjénster som erbjuds genom eller ar till-
géngliga via nitverks- och informationssystem,

11. kvalificerad tillhandahdllare av betrodda tjdnster: detsamma som i
artikel 3.20 i EU:s forordning om elektronisk identifiering,

12. marknadsplats online: en tjanst som

a) anvdnder programvara, inbegripet en webbplats, en del av en
webbplats eller en applikation,

b) administreras av en ndringsidkare eller for dennas rékning, och

c) ger konsumenterna mdjlighet att ingd distansavtal med andra
niringsidkare eller konsumenter,

13. medelstort foretag: ett foretag som riknas som ett medelstort foretag
enligt artikel 2 1 bilagan till kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt
sma och medelstora foretag, utan beaktande av artikel 3.4 enligt samma
bilaga,

14. molntjdnst: en digital tjanst som mojliggér administration pa bega-
ran och bred fjarratkomst till en skalbar och elastisk pool av gemensamma
dataresurser, inbegripet da sddana resurser &r distribuerade pa flera platser,

15. ndtverk for leverans av innehdll: ett ndtverk av geografiskt spridda
servrar vars syfte &r att sdkerstélla hog tillgédnglighet for, tillgang till eller
snabb leverans av digitalt innehall och digitala tjanster till internetanvén-
dare for innehalls- och tjénsteleverantorers rakning,

16. ndtverks- och informationssystem:

a) ett elektroniskt kommunikationsnét enligt 1kap. 7 § lagen om
elektronisk kommunikation,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors med
sédana hjilpmedel som omfattas av a och b for att de ska kunna anvéndas,
skyddas och underhéllas,

17. offentlig verksamhetsutivare:

a) en statlig myndighet som omfattas av lagen enligt 3 eller 8 § eller
uppfyller nagot av kraven i 4-7 §§, eller

b) en region, en kommun eller ett kommunalforbund,

18. partnerforetag: detsamma som i artikel 3 i bilagan till kommission-
ens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sma och medelstora foretag,

19. plattform for sociala ndtverkstjdnster: en plattform som gor det
mdjligt for slutanvindare att interagera, dela och upptécka innehall, finna
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andra anvidndare och kommunicera med andra via flera enheter,
exempelvis genom chattar, inldgg, videor och rekommendationer,

20. registreringsenhet for toppdomdner: en verksamhetsutovare som har
delegerats en specifik toppdomén och som ansvarar for administrationen
av den, dock inte om toppdoménen anvénds endast for registreringsenhet-
ens eget bruk,

21. sékmotor: detsamma som i artikel 2.5 i Europaparlamentets och
radets forordning (EU) 2019/1150 av den 20 juni 2019 om frdmjande av
rittvisa villkor och transparens for foretagsanvindare av onlinebaserade
formedlingstjénster,

22. utlokaliserad driftstjdnst: en tjanst som avser installation,
forvaltning, drift eller underhdll av IKT-produkter, IKT-ndt, IKT-
infrastruktur, IKT-tillimpningar eller andra nétverks- och informations-
system, genom bistand eller aktiv administration i kundernas lokaler eller
pa distans,

23. utlokaliserad sdikerhetstjdnst. en tjanst som tillhandahalls av en
leverantdr av utlokaliserade driftstjdnster och som innebér hantering av
eller utgodr stod for hantering av cybersékerhetsrisker.

Lagens tilliimpningsomrade

3§ Lagen giller for en verksamhetsutovare som ar

1. en statlig myndighet med befogenhet att fatta beslut som paverkar
fysiska eller juridiska personers réttigheter nédr det giller gransdverskri-
dande rorlighet for personer, varor, tjdnster eller kapital, eller

2. en region, en kommun eller ett kommunalférbund.

4 § Lagen giller ocksa for en verksamhetsutdvare som

1. omfattas av bilaga 1 eller 2 till NIS 2-direktivet i den ursprungliga
lydelsen, men inte av 5 § 4, 6 § eller 7 § 1-3, eller 4r en enskild utbild-
ningsanordnare med tillstand att utfarda examina enligt lagen (1993:792)
om tillstand att utfarda vissa examina,

2. &r etablerad i Sverige, och

3. storleksméssigt motsvarar eller ar storre &n ett medelstort foretag.

5§ Lagen giller ocksa for en verksamhetsutévare som uppfyller kraven
14§ 1och2, om

1. verksamhetsutdvaren &r den enda leverantdren av en tjanst i Sverige
som ir vésentlig for att upprétthélla kritisk samhéllelig eller ekonomisk
verksamhet,

2. en storning av den tjanst som verksamhetsutovaren tillhandahéller
kan ha en betydande paverkan pa skyddet for manniskors liv och hilsa,
allmén sdkerhet eller folkhélsa eller kan medfora betydande systemrisker,

3. verksamhetsutdvaren har sérskild betydelse pé nationell eller regional
nivé for en sirskild sektor eller typ av tjanst eller for andra sektorer som
ar beroende av verksamhetsutdvaren, eller

4. verksamhetsutovaren tillhandahaller betrodda tjénster.

6 § Lagen giller ocksé for en verksamhetsutovare som i Sverige tillhan-
dahaller allménna elektroniska kommunikationsnét eller allmint tillgéng-
liga elektroniska kommunikationstjénster.



7§ Lagen giller ocksa for en verksamhetsutdvare som har huvudsakligt
etableringsstille i Sverige eller en foretrddare som ar etablerad hér, om
verksamhetsutdvaren

1. uppfyller kravet i 4 § 3 eller nagot av kraven i 5 § 1-3 och erbjuder
molntjanster, datacentraltjénster, ndtverk for leverans av innehall, utloka-
liserade driftstjdnster, utlokaliserade sédkerhetstjdnster, marknadsplatser
online, skmotorer eller plattformar for sociala nétverkstjénster,

2. dr en registreringsenhet for toppdomaner,

3. erbjuder DNS-tjénster, eller

4. erbjuder doménnamnsregistreringstjénster.

88§ Lagen giller ocksa for de statliga myndigheter som regeringen
bestaimmer dven om inte kraven i 3—7 §§ &r uppfyllda.

Visentliga och viktiga verksamhetsutovare

9§ Som visentlig verksamhetsutdvare réknas

1. en verksamhetsutovare som &r en statlig myndighet,

2. en verksamhetsutdvare som &r storre dn ett medelstort foretag och
som

a) dr en kommun eller en region,

b) i 6vrigt omfattas av bilaga 1 till NIS 2-direktivet i den ursprungliga
lydelsen men inte av 7 § 2 eller 3, eller

c) r en enskild utbildningsanordnare med tillstand att utfirda examina
enligt lagen (1993:792) om tillstdnd att utfirda vissa examina,

3. en verksamhetsutdvare som avses i 6 § och som storleksméssigt mot-
svarar eller &r storre dn ett medelstort foretag,

4. en verksamhetsutovare som avses i 7 § 2 eller 3,

5. en verksamhetsutovare som ar en kvalificerad tillhandahallare av
betrodda tjanster, och

6. en verksamhetsutovare som raknas som vésentlig enligt foreskrifter
som har meddelats med st6d av 15 § andra stycket.

Verksamhetsutovare som inte dr védsentliga dr viktiga verksamhets-
utovare.

Undantag fran lagens tillimpningsomride
Krav i andra forfattningar

10§ Om det i lag eller annan forfattning finns bestimmelser som inne-
héller krav pa sidkerhetsdtgérder eller incidentrapportering ska de bestdm-
melserna gélla om verkan av kraven minst motsvarar verkan av skyldig-
heterna enligt 2 kap. 3—10 §§, med beaktande av bestimmelsernas omfatt-
ning samt vilken tillsyn och vilka sanktioner som dr kopplade till kraven i
bestimmelserna.

11§ Denna lag giller inte for verksamhetsutovare som har undantagits
enligt artikel 2.4 1 Europaparlamentets och radets forordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft
for finanssektorn och om 4ndring av férordningarna (EG) nr 1060/2009,
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(EU) nr 648/2012, (EU) nr600/2014, (EU) nr909/2014 och (EU)
2016/1011 (DORA-férordningen).

For en verksamhetsutdvare som omfattas av DORA-f6érordningen géller
inte skyldigheterna enligt 2 kap. 3—10 §§.

Sdkerhetskdnslig verksamhet och brottsbekdimpande verksamhet

12§ Denna lag giller inte for en statlig myndighet som till dvervigande
del bedriver sédkerhetskdnslig verksamhet enligt sdkerhetsskyddslagen
(2018:585) eller som till dvervigande del bedriver brottsbekdmpande
verksambhet.

Lagen giller inte heller for en enskild verksamhetsutovare som enbart
bedriver sdkerhetskénslig verksamhet enligt sékerhetsskyddslagen eller
som enbart erbjuder tjénster till sddana statliga myndigheter som avses i
forsta stycket.

For andra verksamhetsutovare som till ndgon del bedriver sddan verk-
sambhet eller erbjuder sddana tjénster som avses i forsta eller andra stycket
giller inte skyldigheterna enligt 2 kap. 3—-10§§ for den delen av
verksamheten.

Undantagen i forsta—tredje styckena giller inte for en verksambhets-
utdvare som tillhandahaller betrodda tjénster.

13§ Skyldigheterna att lamna uppgifter enligt denna lag géller inte upp-
gifter som &r sdkerhetsskyddsklassificerade enligt sdkerhetsskyddslagen
(2018:585).

Undantag for viss annan offentlig verksamhet

14§ Denna lag giller inte for regeringen, Regeringskansliet, utlands-
myndigheter, kommittévéasendet, myndigheter under riksdagen, domstolar
och inte heller fér ndamnder som utdvar rattskipning.

Lagen giller inte heller for forbundsfullméktige eller forbundsdirektion
i ett kommunalforbund, kommunfullméktige och regionfullmiktige.

Bemyndigande och beslut om undantag

15§ Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om

1. undantag frén skyldigheterna enligt denna lag for partnerfoéretag och
anknutna foretag som omfattas av lagen med stod av 4 §, och

2. vad som utg6r huvudsakligt etableringsstélle enligt 7 §.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om kriterier for ndr verksamhetsutovare ska
omfattas av lagen enligt 5 § 1-3 och for nir sddana verksamhetsutdvare
ska rdknas som vésentliga enligt 9 § forsta stycket 6.

16 § Regeringen eller den myndighet som regeringen bestaimmer far, om
det finns sdrskilda skél, i enskilda fall besluta om undantag fran skyldig-
heterna enligt denna lag for

1. enskilda utbildningsanordnare som avses i 4 § 1, och

2. partnerforetag och anknutna foretag som omfattas av lagen med stod
av4§.



Uppdrag enligt NIS 2-direktivet

17§ Den myndighet som regeringen bestimmer ska vara gemensam
kontaktpunkt, cyberkrishanteringsmyndighet och enhet for hantering av it-
sikerhetsincidenter enligt artiklarna 8—10 1 NIS 2-direktivet, i den
ursprungliga lydelsen.

2 kap. Verksamhetsutovares skyldigheter
Skyldighet att utse foretridare

1§ Sadana verksamhetsutdvare som saknar etablering inom Europeiska
ekonomiska samarbetsomradet (EES), men som i 6vrigt uppfyller kraven
i 1 kap. 7 § och erbjuder tjénster i Sverige, ska utse en foretrddare med
etablering 1 Sverige eller i nagot annat land inom EES dér tjénsterna
erbjuds.

Anmilningsskyldighet

2§ Verksamhetsutovare ska sa snart det kan ske anmala sig till den myn-
dighet som regeringen bestimmer.

Om de forhallanden som har redovisats i en anmaélan har dndrats ska
verksamhetsutovare anméla forandringen sé snart det kan ske, dock senast
14 dagar efter det att forédndringen dgde rum.

Sikerhetsatgirder

3§ Verksamhetsutovare ska vidta 1dmpliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgérder for att skydda nétverks- och
informationssystem som de anvédnder for sin verksamhet eller for att
tillhandahalla sina tjanster och systemens fysiska miljo mot incidenter
(sdkerhetsatgérder).

Sakerhetsatgdrderna ska utga fran ett allriskperspektiv och sékerstilla en
niva pa sékerheten i ndtverks- och informationssystemen som ar lamplig i
forhéllande till risken. Sékerhetsatgirderna ska dtminstone avse

1. strategier for riskanalys och for ndtverks- och informationssystemens
sikerhet,

2. incidenthantering,

3. kontinuitetshantering och krishantering,

4. sékerhet i leveranskedjan,

5. sdkerhet vid forvirv, utveckling och underhdll av nitverks- och
informationssystem,

6. strategier och forfaranden for att bedoma effektiviteten i sdkerhets-
atgéarderna,

7. grundlaggande praxis for cyberhygien och utbildning i cybersékerhet,

8. strategier och forfaranden for anvindning av kryptografi samt, vid
behov, kryptering,

9. personalsikerhet, strategier for atkomstkontroll och tillgdngsforvalt-
ning, och

10. vid behov anvéndning av 16sningar for autentisering, sdkrade kom-
munikationer och sidkrade nddkommunikationssystem.
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Utbildning

4§ De personer som ingar i ledningen for en verksamhetsutovare ska
genomga utbildning om sédkerhetsatgérder.

Incidentrapportering och informationsskyldighet
Rapportering av betydande incidenter

58§ Verksamhetsutovare ska upplysa den myndighet som regeringen
bestimmer om en betydande incident s& snart det kan ske, dock senast
24 timmar efter det att verksamhetsutovaren har fatt kdnnedom om
incidenten.

En incident ska anses vara betydande om den har orsakat eller kan orsaka
allvarlig driftsstorning for den erbjudna tjansten eller ekonomisk skada for
den berorda verksamhetsutovaren, eller om den har paverkat eller kan
paverka andra fysiska eller juridiska personer genom att vélla betydande
skada.

6§ Verksamhetsutovare ska till samma myndighet som avses i 5 § gora
en incidentanmidlan om den betydande incidenten sa snart det kan ske.
Verksamhetsutovare som tillhandahaller betrodda tjénster ska gora
anmilan senast 24 timmar efter det att verksamhetsutovaren har fatt
kannedom om incidenten och dvriga verksamhetsutdvare senast 72 timmar
efter sddan kidnnedom.

7§ P& begéran av samma myndighet som avses i 5 § ska verksambhets-
utdvare ldmna en delrapport med relevanta statusuppdateringar for den
betydande incidenten.

8§ Senast en manad efter incidentanmadlan enligt 6 § ska verksamhets-
utovare ldmna en slutrapport till samma myndighet. Om den betydande
incidenten fortfarande ar pédgaende ska i stéllet en ldgesrapport lamnas vid
denna tidpunkt och dérefter en slutrapport inom en manad efter det att
incidenten har hanterats.

Information vid betydande incidenter och betydande cyberhot

98§ Om det ar lampligt ska verksamhetsutovare sa snart det kan ske
informera mottagarna av deras tjanster om en betydande incident som
sannolikt inverkar negativt pa tillhandahallandet av tjansterna.

10 § Vid ett betydande cyberhot ska verksamhetsutovare sa snart det kan
ske informera mottagarna av deras tjadnster som kan paverkas av hotet om
skydds- och motatgérder som mottagarna kan vidta. Om det ar lampligt
ska verksamhetsutdvare dven informera om sjélva hotet.

Ett cyberhot ska anses vara betydande om det, pa grund av dess tekniska
egenskaper, kan antas ha potential att ha en allvarlig paverkan pa en
verksamhetsutdvares nétverks- och informationssystem eller anvéndarna
av verksamhetsutovarens tjanster genom att valla betydande skada.



Skyldighet att fora register 6ver doméinnamn

11§ En verksamhetsutovare som dr en registreringsenhet for topp-
domaner eller som erbjuder dominnamnsregistreringstjanster ska fora ett
register over tilldelade domdnnamn under toppdoménen och l6pande
uppritta sikerhetskopior av registeruppgifterna.

Registret ska innehélla

1. doméinnamnet,

2. namnet pd doménnamnsinnehavaren och dennes telefonnummer och
e-postadress,

3. namnet pa den som tekniskt administrerar doménnamnet och dennes
telefonnummer och e-postadress, och

4. registreringsdatum.

12 § Uppgifterna i det register som avses i 11 § ska kunna hadmtas utan
avgift via internet. Personuppgifter far dock goras tillgéngliga pa internet
endast om den registrerade har samtyckt till det.

Darutover ska uppgifter 1dmnas ut till den som gor en lagligen grundad
och motiverad begiran. Uppgifterna ska d& ldmnas ut skyndsamt och
senast 72 timmar frén mottagandet av begéran.

En sédan verksamhetsutovare som avses i 11 § dr personuppgifts-
ansvarig for behandling av personuppgifter i registret.

13§ De skyldigheter som foljer av 11 och 12 §§ géller inte for den som
ar domdnadministrator enligt lagen (2006:24) om nationella toppdoméner
for Sverige pa internet. For en sddan domanadministrator giller skyldighet
att fora register enligt 6 § den lagen.

Bemyndigande

14 § Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare foreskrifter om sidkerhetsatgérder enligt 3 § och om
vad som utgdr en betydande incident enligt 5 § andra stycket.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om utbildning, incidentrapportering, informationsskyldighet
och register enligt 412 §§.

3 kap. Tillsyn
Tillsynsmyndigheten och tillsynsmyndighetens uppdrag

1§ Den eller de myndigheter som regeringen bestimmer ska vara
tillsynsmyndighet.

En tillsynsmyndighet ska utova tillsyn over att denna lag och foreskrifter
som har meddelats i anslutning till lagen f6ljs. Den ska ocksé utdva tillsyn
Over att sadana rattsakter foljs som har antagits med stod av artiklarna 21.5
och 23.11 1 NIS 2-direktivet, i den ursprungliga lydelsen.

2 § Tillsynsétgirder enligt 3, 4, 6 och 7 §§ far nér det géller viktiga
verksamhetsutovare vidtas endast nér tillsynsmyndigheten har anledning
att anta att verksamhetsutdvarna inte foljer
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1. denna lag eller foreskrifter som har meddelats i anslutning till lagen,
eller

2. sadana réttsakter som har antagits med stdd av artiklarna 21.5 och
23.11 i NIS 2-direktivet, i den ursprungliga lydelsen.

Tillsynsmyndighetens befogenheter

3§ Den som star under tillsyn ska pa begédran tillhandahélla en tillsyns-
myndighet de uppgifter eller handlingar som behdvs for tillsynen.

4§ En tillsynsmyndighet har i den omfattning som det behdvs for
tillsynen rétt att fa tilltrade till omraden, lokaler och andra utrymmen, dock
inte bostdder, som anvinds i verksamhet som omfattas av tillsyn.

5§ En tillsynsmyndighet far utfora regelbundna sékerhetsrevisioner av
viasentliga verksamhetsutdvare eller lata ett oberoende organ utféra sidana
sakerhetsrevisioner.

6 § En tillsynsmyndighet far om det finns sérskilda skél utfora riktade
sakerhetsrevisioner av den som star under tillsyn eller lata ett oberoende
organ utfora sddana sikerhetsrevisioner.

7§ En tillsynsmyndighet far genomfora sékerhetsskanningar hos den
som star under tillsyn.
En sékerhetsskanning ska ske i samarbete med verksamhetsutdvaren.

8§ En tillsynsmyndighet far besluta att foreldgga den som stir under
tillsyn att medverka till tillsynséatgérder enligt 3—7 §§.

Ett forelaggande far forenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.

9§ En tillsynsmyndighet fir begira handrickning av Kronofogde-
myndigheten for att genomfora de tillsynsatgiarder som avses i 3 och 4 §§.
Vid handrackning géller bestimmelserna i utsékningsbalken om verkstal-
lighet av forpliktelser som inte avser betalningsskyldighet, avhysning eller
avldgsnande.

Bemyndigande

10§ Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om sékerhetsrevisioner och sdkerhetsskanningar
enligt 57 §§.

Avgift

11§ En tillsynsmyndighet far av en sddan verksamhetsutdovare som
avses 1 1 kap. 6 § och som anméler verksamhet enligt 2 kap. 2 § ta ut en
avgift for handlaggningen av anmélningsérendet. Avgiften ska motsvara
myndighetens kostnader for handlédggningen av érendet.

En tillsynsmyndighet ska ta ut en rlig avgift av en sddan verksamhets-
utdvare som avses i forsta stycket. De érliga avgifterna ska sammantagna
motsvara de kostnader som myndigheten, utdver de kostnader som avses i



forsta stycket, har for sin verksamhet enligt denna lag nér det géller dessa
verksamhetsutdvare. Avgifterna ska fordelas med skilig andel pa var och
en av verksamhetsutdvarna.

4 kap. Ingripanden

Nir och hur tillsynsmyndigheten ska ingripa

1§ En tillsynsmyndighet ska ingripa om en verksamhetsutovare har
asidosatt sina skyldigheter enligt 2 kap. 1-10 §§ eller enligt foreskrifter
som har meddelats i anslutning till de paragraferna eller enligt sidana rétts-
akter som har antagits med stod av artiklarna 21.5 och 23.11 i NIS 2-
direktivet, i den ursprungliga lydelsen.

Ett ingripande sker genom ett beslut om forelaggande enligt 4 §, en
ansdkan om forbud att inneha ledningsfunktion enligt 7 §, ett beslut om
sanktionsavgift enligt 9 § eller, om det inte finns skil att ingripa mot en
overtriadelse pa nagot annat sétt, genom en anmérkning.

Tillsynsmyndigheten far avstd fran ett ingripande om négon annan
tillsynsmyndighet har vidtagit atgdrder mot verksamhetsutovaren med
anledning av &vertradelsen och dessa dtgirder bedoms tillrdckliga.

Omstindigheter som ska beaktas vid valet av ingripande

2§ Vidvalet av ingripande ska hinsyn tas till hur allvarlig 6vertrddelsen
ar, hur lange den har pagatt och den skada eller risk for skada som uppstatt
till f61jd av overtrddelsen. Vid bedomningen ska sarskilt beaktas

1. om verksamhetsutovaren tidigare har gjort sig skyldig till en
Overtradelse,

2.vad verksamhetsutovaren har gjort for att forhindra eller minska
skadan,

3. om Overtrddelsen har varit uppsétlig eller berott pa oaktsamhet, och

4. den ekonomiska fordel som dvertradelsen har inneburit for verksam-
hetsutovaren.

3§ Enovertrddelse ska betraktas som allvarlig om verksamhetsutovaren

1. har begétt upprepade 6vertradelser,

2. inte har fullgjort sin skyldighet att rapportera eller informera enligt
2 kap. 5-9 §§,

3. inte har avhjélpt en betydande incident,

4. inte har f6ljt ett foreldggande enligt 4 § forsta stycket,

5. har hindrat en tillsynsatgérd enligt 3 kap. 3—7 §§, eller

6. har lamnat falska eller andra grovt oriktiga uppgifter i fraga om
sdkerhetsatgirder enligt 2 kap. 3 § eller i samband med incidentrapporte-
ring eller fullgérande av informationsskyldighet enligt 2 kap. 5-10 §§.

Foreligganden

4§ En tillsynsmyndighet far besluta de forelagganden som behovs for
att en verksamhetsutovare ska fullgéra skyldigheterna som avses i 1§
forsta stycket.
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Tillsynsmyndigheten far ocksa foreldgga en verksamhetsutvare att
offentliggéra information om Overtrddelser av sddana skyldigheter som
avses 1 forsta stycket.

Ett forelaggande far forenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.

5§ En tillsynsmyndighet far besluta de foreldgganden som behdvs for
att en verksamhetsutovare ska fullgora skyldigheterna enligt 2 kap. 11 och
12 §§ eller enligt foreskrifter som har meddelats i anslutning till de para-
graferna.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.

Forbud att inneha ledningsfunktion

68§ Den som é&r befattningshavare enligt 3 § andra stycket lagen
(2014:836) om niringsforbud hos en enskild verksamhetsutovare far
forbjudas att inneha en ledningsfunktion hos verksamhetsutovaren, om

1. verksamhetsutovaren ar vésentlig,

2. det tidigare har riktats ett foreldggande mot verksamhetsutovaren
enligt 4 § forsta stycket och foreldggandet inte har f6ljts,

3. den Overtrddelse som har legat till grund for foreldggandet har varit
allvarlig, och

4. befattningshavaren har orsakat 6vertradelsen uppsétligen eller av grov
oaktsambhet.

78§ Forbud enligt 6 § meddelas av allmidn forvaltningsdomstol pa
ansdkan av en tillsynsmyndighet.

Ansokan om forbud ska innehélla uppgifter om den person, befattning
och verksamhetsutdvare som ansdkan avser. Den ska ocksa innehélla
uppgift om overtrddelsen och de omstidndigheter som behovs for att
kanneteckna den samt de bestimmelser som ar tillimpliga pa
overtradelsen. Ansokan ska ldmnas in till den forvaltningsrétt inom vars
domkrets tillsynsmyndigheten &r beldgen.

Domstolen ska prova malet skyndsamt.

8 § Ett forbud enligt 6 § ska meddelas for en viss tid, 1agst ett och hogst
tre ar, och géller fran det att beslutet om forbud far laga kraft.

Pa ansokan av tillsynsmyndigheten eller den enskilde ska den domstol
som avses i 7 § upphédva forbudet, om det inte ldngre finns forutsittningar
for det enligt 6 §. Ett beslut om upphévande giller omedelbart.

Den enskilde ska vid ett beslut om forbud upplysas om sin ritt att ansdka
om att forbudet upphévs enligt andra stycket.

Tillsynsmyndigheten ska s snart det kan ske anséka om upphdvande av
forbudet, om den bedomer att det inte ldngre finns forutséttningar for
forbudet.



Sanktionsavgift

9§ En tillsynsmyndighet far besluta att ta ut en sanktionsavgift av en
verksamhetsutovare till foljd av en 6vertradelse av de skyldigheter som
avses i 1 § forsta stycket.

10 § Sanktionsavgiften ska bestimmas till lagst 5 000 kronor och hogst
till

1. det hogsta av 2 procent av den totala globala drsomséttningen ndrmast
foregdende rdkenskapsar eller ett belopp i kronor motsvarande
10 000 000 euro for en enskild verksamhetsutovare som &r vésentlig,

2. det hogsta av 1,4 procent av den totala globala arsomséttningen
nirmast foregdende rdkenskapsar eller ett belopp i kronor motsvarande
7 000 000 euro for en enskild verksamhetsutdvare som ar viktig, eller

3. 10 000 000 kronor for en offentlig verksamhetsutdvare.

11§ En sanktionsavgift far inte beslutas om Overtradelsen omfattas av
ett forelaggande om vite och 6vertradelsen ligger till grund for en ansdkan
om utdémande av vitet.

12 § En sanktionsavgift far beslutas endast om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran det att 6vertrddelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

13§ En sanktionsavgift ska betalas till tillsynsmyndigheten inom
30 dagar frén det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i rétt tid, ska tillsynsmyndigheten
lamna den obetalda avgiften for indrivning. Bestimmelser om indrivning
finns i lagen (1993:891) om indrivning av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

14 § En sanktionsavgift faller bort till den del beslutet om avgiften inte
har verkstillts inom fem ar fran det att beslutet fick laga kraft.

5 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till all-

min forvaltningsdomstol. Nér ett sddant beslut dverklagas ér tillsyns-

myndigheten motpart i domstolen. Ovriga beslut fir inte verklagas.
Provningstillstand krévs vid overklagande till kammarrétten.

1. Denna lag tréder i kraft den 15 januari 2026.

2. Genom lagen upphivs lagen (2018:1174) om informationssékerhet
for samhéllsviktiga och digitala tjanster.

3. Den upphévda lagen géller dock fortfarande for 6vertriadelser som har
skett fore ikrafttrddandet.
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2.2

Forslag till lag om dndring 1 lagen (2006:24)

om nationella toppdoméner for Sverige pa

internet

Hirigenom foreskrivs' att 1,2 och 4-11 §§ lagen (2006:24) om nationella
toppdomiiner for Sverige pa internet? ska ha foljande lydelse.

Nuvarande lydelse

Denna lag giller teknisk drift av
nationella toppdoméner for Sverige
pa Internet samt tilldelning och
registrering av domidnnamn under
dessa toppdomaéner.

28§

I denna lag avses med

domdnnamnssystemet: det inter-
nationella hierarkiska system som
for befordringséindamal pa Internet
anviands for att tilldela doméin-
namn,

Foreslagen lydelse

Denna lag giller teknisk drift av
nationella toppdoméner for Sverige
pa internet samt tilldelning och
registrering av domdnnamn under
dessa toppdomaéner.

domdnnamnssystemet: det inter-
nationella hierarkiska system som
for befordringsdndamal pa internet
anviands for att tilldela domin-
namn,

domdn: nivé i doménnamnssystemet och del av doménnamn,
domdnnamn: unikt namn sammansatt av doméner, dir en i domén-
namnssystemet lagre placerad domén star fore en doméan som ér hogre pla-

cerad i systemet,

toppdomdn: den domén som aterfinns sist i ett domdnnamn,
nationell toppdomdn: toppdomin som betecknar en nation eller en

region,

administration: teknisk drift av en toppdomén samt tilldelning och regi-

strering av doménnamn under denna,

domdnadministrator: den som ansvarar for administration av en nation-

ell toppdomén for Sverige,

namnserver: dator i ett elektroniskt kommunikationsndt som program-
merats sd att den lagrar och distribuerar information om doménnamn samt
tar emot och svarar pa fragor om doménnamn.

43§

En doménadministratér skall an-
maéla sin verksambhet till den myn-
dighet som regeringen bestimmer
(tillsynsmyndigheten). Domin-
administratoren skall ocksa till till-

En doménadministratdr ska anméla
sin verksamhet till den myndighet
som regeringen bestimmer (till-
synsmyndigheten). Doménadmi-
nistratdren ska ocksa till tillsyns-

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersékerhetsniva i hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

2 Senaste lydelse av lagens rubrik 2019:184.



synsmyndigheten anméla om admi-
nistrationen helt eller delvis upp-
dras at annan.

myndigheten anméla om administ-
rationen helt eller delvis uppdras at
annan.

58§

En doméinadministratér skall be-
driva verksamheten pa ett sdkert
och effektivt sitt i allmanhetens in-
tresse. Doméanadministratoren skall

En doménadministrator ska bedriva
verksamheten pé ett sékert och ef-
fektivt sitt 1 allmdnhetens intresse.
Doménadministratoren ska

1. lagra tilldelade domidnnamn och andra uppgifter som dr nédvandiga
for att stodja den del av doménnamnssystemet som toppdoménen omfattar

1 en databas,

2. distribuera uppgifterna till namnservrarna for toppdoménen och se till
att informationen i dessa &r korrekt och latt tillgénglig,

3. sdkerstdlla en fungerande tra-
fik mellan namnservrarna och
Internet,

3. sdkerstélla en fungerande tra-
fik mellan namnservrarna och
internet,

4. upprétthélla ett effektivt skydd av uppgifterna i toppdoménen,
5. ha personal med tillricklig kompetens och erfarenhet for verksam-

heten, samt

6. ha séddana rutiner for verksamheten som uppfyller erkdnda standarder.

6§

En domédnadministrator skall fora
ett register over tilldelade domén-
namn under toppdoménen och 16-
pande uppritta sékerhetskopior av
registeruppgifterna.

Registret skall innehélla

1. domédnnamnet,

2. namnet pd dominnamnsinne-
havaren och dennes postadress,
telefonnummer och adress for
elektronisk post,

3. namnet pa den som tekniskt
administrerar doménnamnet och
dennes postadress, telefonnummer
och adress for elektronisk post,

4. uppgifter om de namnservrar
som ar knutna till domdnnamnet,
samt

5. 0vrig teknisk information som
behovs for att administrera domén-
namnet.

Uppgifterna 1 registret skall
kunna hédmtas utan avgift via
Internet.

En doménadministrator ska fora ett
register over tilldelade doménnamn
under toppdomédnen och l6pande
upprétta sdkerhetskopior av regis-
teruppgifterna.

Registret ska innehalla

2. namnet pa doménnamnsinne-
havaren och dennes telefonnummer
och e-postadress,

3. namnet pa den som tekniskt
administrerar doménnamnet och
dennes telefonnummer och e-
postadress,

4. uppgifter om de namnservrar
som &r knutna till domadnnamnet,

5. ovrig teknisk information som
behovs for att administrera domén-
namnet, och

6. registreringsdatum.

Uppgifterna i registret ska kunna
himtas utan avgift via internet.
Personuppgifter far dock goras
tillgdngliga pd internet endast om
den registrerade har samtyckt till

det.
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Personuppgifter fdar dock goras
tillgdngliga pa detta sdtt endast om
den registrerade har samtyckt till

det.

Ddrutover ska uppgifter ldimnas
ut till den som gér en lagligen
grundad och motiverad begdran.
Uppgifterna ska dd Ildmnas ut
skyndsamt och senast 72 timmar
fran mottagandet av begdran.

Doménadministratdren &r personuppgiftsansvarig for behandling av

personuppgifter i registret.

78§

En doménadministratdr skall fast-
stdlla och ge offentlighet at sina
regler for tilldelning, registrering,
avregistrering och Overforing av
doménnamn under toppdoménen.
Reglerna skall utformas sa att for-
farandet &r Oppet och icke-
diskriminerande, med sarskilt be-
aktande av

En doménadministratdr ska fast-
stdlla och ge offentlighet at sina
regler for tilldelning, registrering,
avregistrering och &verforing av
doménnamn under toppdoménen.
Reglerna ska utformas sa att for-
farandet &r Oppet och icke-
diskriminerande, med sarskilt be-
aktande av

1. skyddet for den personliga integriteten,
2. anvindarnas intressen och andra allménna intressen, samt

3. utvecklingen inom Internet-
omrddet.

Doménadministratoren skall till-
handahélla ett effektivt forfarande
for 16sning av tvister om tilldelning
av domadnnamn.

3. utvecklingen inom internet-
omrddet.

Doménadministratoren ska till-
handahélla ett effektivt forfarande
for 16sning av tvister om tilldelning
av domadnnamn.

8§

En dominadministrator skall se till
att uppgifterna i den databas som
anges 1 5 § 1 och det register som
anges 1 6 § overfors till tillsyns-
myndigheten.

En doménadministratér ska se till
att uppgifterna i den databas som
anges 1 5 § 1 och det register som
anges 1 6§ overfors till tillsyns-
myndigheten.

9§

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten

far meddela foreskrifter om
1.pa vilket sitt skyldigheter
enligt 5 § skall fullgoras,

1.pa vilket sétt skyldigheter
enligt 5 § ska fullgoras,

2. register och sékerhetskopior enligt 6 §, samt

3. dverforing enligt 8 §.

10 §

Tillsynsmyndigheten skall ha till-
syn Over efterlevnaden av lagen och
av foreskrifter som har meddelats
med stdd av lagen.

Tillsynsmyndigheten ska ha tillsyn
over efterlevnaden av lagen och av
foreskrifter som har meddelats med
stod av lagen.



11§

En doméinadministratdr skall pa
tillsynsmyndighetens begéran
lamna den information och bereda
den tillgdng till utrustning och
annat som behdvs for tillsynen.

En domé&nadministrator ska pa till-
synsmyndighetens begdran limna
den information och bereda den till-
géang till utrustning och annat som
behdvs for tillsynen.

Tillsynsmyndigheten har rétt att nér det behovs for tillsynen fa tilltrade
till omraden, lokaler och andra utrymmen, dock inte bostidder, dir verk-
samhet som omfattas av denna lag bedrivs.

Denna lag trader i kraft den 15 januari 2026.
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23 Forslag till lag om dndring 1 offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs! i frdga om offentlighets- och sekretesslagen

(2009:400)?

dels att nuvarande 18 kap. 8 b och 8 ¢ §§ ska betecknas 18 kap. 8 c

och 8d §§,

dels att 18 kap. 19 § ska ha foljande lydelse,
dels att rubrikerna ndrmast fore 18 kap. 8 b och 8 ¢ §§ ska sittas ndrmast

fore 18 kap. 8 c respektive 8 d §§,

dels att det ska inforas tvd nya paragrafer, 15 kap. 3 ¢ § och 18 kap.

8 b §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

15 kap.

3c§

Sekretessen enligt 1 ayg hindrar
inte att Mpyndigheten for civilt
forsvar i egenskap av en sddan
gemensam  kontaktpunkt, cyber-
krishanteringsmyndighet eller
enhet for hantering av it-
Sdkerhetsincidenter som avses i
Lkap. 17§ cybersikerhetslagen
(2025:000) ldmnar en uppgift till
en tillsynsmyndighet enligt samma
lag, om uppgiften behovs for att
tillsynsmyndigheten  ska  kunna
fullgéra sitt uppdrag.

Sekretessen hindrar inte heller
att en sadan tillsynsmyndighet som
avses i forsta stycket ldmnar en
uppgift till Myndigheten for civilt
forsvar, om uppgiften behévs for att
Myndigheten for civilt forsvar ska
kunna fullgéra sitt uppdrag som
sddan gemensam kontaktpunkt,
cyberkrishanteringsmyndighet
eller enhet for hantering av it-
Sdkerhetsincidenter som avses i
forsta stycket.

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgdrder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

2 Senaste lydelse av
18 kap. 8 b § 2019:305
18 kap. 8 ¢ § 2019:305.



En uppgift enligt forsta eller
andra stycket far limnas endast om
intresset av att uppgiften ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

18 kap.

8hyg
Sekretess gdller for uppgift i en
incidentrapport enligt cybersdker-
hetslagen (2025:000) och for upp-
gift om vilka dtgdrder som en
verksamhetsutovare har vidtagit till
f6ljd av incidenten, om det inte stdr
klart att uppgiften kan rdjas utan
att den rapporterande verksam-
hetsutovarens framtida verksamhet
skadas eller syftet med vidtagen
dtgdrd motverkas.

For uppgift i en allmdn handling
gdller sekretessen i hogst fyrtio dr.

19 §3

Den tystnadsplikt som foljer av 5—
7, 8 9 och 108§, 11§ forsta
stycket, 12, 12a och 13§§
inskréanker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsférordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggora uppgifter.

Den tystnadsplikt som foljer av 5—
7,8, 8b,9 och 10 §§, 11 § forsta
stycket, 12, 12a och 13§§
inskrénker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggora uppgifter.

Den tystnadsplikt som f6ljer av 1-3 §§ inskrénker rétten att meddela och
offentliggora uppgifter, nir det &r fraga om uppgift om kvarhéllande av
forsandelse pa befordringsforetag, hemlig avlyssning av elektronisk kom-
munikation, hemlig 6vervakning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning eller hemlig dataavldsning pa
grund av beslut av domstol, undersdkningsledare eller &klagare eller
inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndighet-
ernas underréttelseverksambhet.

Den tystnadsplikt som f6ljer av 17 § inskrénker rétten att meddela och
offentliggéra uppgifter, nér det &r fraga om uppgift om kvarhéllande av
forsandelse pa befordringsforetag, hemlig avlyssning av elektronisk kom-
munikation, hemlig dvervakning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning eller hemlig dataavldsning pa
grund av beslut av domstol eller dklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrénker rétten
att meddela och offentliggéra uppgifter utdéver det som anges i andra

3 Senaste lydelse 2024:477.
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stycket foljer av 7 kap. 10 §, 12—18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsférordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

Denna lag trader i kraft den 15 januari 2026.



24 Forslag till lag om dndring 1 lagen (2022:482)
om elektronisk kommunikation

Hirigenom foreskrivs! i friga om lagen (2022:482) om elektronisk kom-
munikation?®

dels att 8 kap. 1-4 §§ ska upphora att gilla,

dels att rubriken nérmast fore 8 kap. 1 § ska utga,

dels att nuvarande 8 kap. 5-9 §§ ska betecknas 8 kap. 1-5 §§,

dels att 1 kap. 7 § och 12 kap. 1 § ska ha foljande lydelse,

dels att rubrikerna nérmast fore 8 kap. 5 och 6 §§ ska sittas ndrmast fore
8 kap. 1 respektive 2 §§,

dels att det ska inforas en ny paragraf, 1 kap. 4 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4dag
I cybersdkerhetslagen (2025:000)
finns det bestimmelser om sdker-
hetsatgdrder, sdkerhetsrevision, in-
cidentrapportering och informat-

ionsskyldighet.

7§

I lagen avses med

abonnent. den som har ingatt avtal med en tillhandahallare av allméint
tillgéngliga elektroniska kommunikationstjénster om tillhandahéllande av
sadana tjénster,

allmdnt elektroniskt kommunikationsndt: ett elektroniskt kommunika-
tionsndt som helt eller huvudsakligen anvédnds for att tillhandahalla
allmént tillgéngliga elektroniska kommunikationstjénster och som stoder
informationsdverforing mellan nitanslutningspunkter,

anvdndare: den som anvénder eller efterfragar en allmént tillgénglig
elektronisk kommunikationstjénst,

Berec: Organet for europeiska regleringsmyndigheter for elektronisk
kommunikation,

elektronisk kommunikationstjdnst: en tjanst som vanligen tillhandahélls
mot ersdttning via elektroniska kommunikationsndt och som — med
undantag for dels tjanster i form av tillhandahéllande av innehéll som
overfors med hjalp av elektroniska kommunikationsnit och elektroniska
kommunikationstjanster, dels tjanster som innebdr utévande av
redaktionellt ansvar over sadant innehall — &r en

1. internetanslutningstjanst enligt artikel 2.2 i Europaparlamentets och
radets forordning (EU) 2015/2120 av den 25 november 2015 om &tgérder
rorande en Oppen internetanslutning och slutkundsavgifter for reglerad

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersédkerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

2 Senaste lydelse av 8 kap. 5 § 2022:1086.
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kommunikation inom EU och om dndring av direktiv 2002/22/EG och
forordning (EU) nr 531/2012,

2. interpersonell kommunikationstjénst, eller

3. tjénst som utgdrs helt eller huvudsakligen av overforing av signaler,
sasom Overforingstjdnster som anvénds for tillhandahéllande av maskin-
till-maskin-tjanster eller f6r rundradio,

elektroniskt kommunikationsndt: ett system for Overforing och i
tillampliga fall utrustning for koppling eller dirigering samt passiva
nétdelar och andra resurser som medger dverforing av signaler, via trad
eller radiovégor, pd optisk vdg eller via andra elektromagnetiska
overforingsmedier, oberoende av vilken typ av information som 6verfors,

elektroniskt meddelande: all information som utbyts eller 6verfors
mellan ett begransat antal parter genom en allmént tillgénglig elektronisk
kommunikationstjanst, utom information som Overfors som del av
sandningar av ljudradio- och tv-program som ér riktade till allménheten
via ett elektroniskt kommunikationsndt om inte denna information kan
sattas 1 samband med den enskilda abonnenten eller anvdndaren av
informationen,

harmoniserat frekvensutrymme: ett frekvensutrymme for vilket
harmoniserade villkor for anvidndning har faststillts i en teknisk
genomforandeatgéird i enlighet med artikel 4 i Europaparlamentets och
radets beslut nr 676/ 2002/EG av den 7 mars 2002 om ett regelverk for
radiospektrumpolitiken i Europeiska gemenskapen (radiospektrumbeslut),

integritetsincident: en hindelse som leder till oavsiktlig eller otillaten
utpléning, forlust eller dndring eller otillatet avslojande av eller otillaten
atkomst till uppgifter som behandlas i samband med tillhandahéllandet av
allmént tillgidngliga elektroniska kommunikationstjanster,

internetdtkomst: mojlighet till O6verforing av ip-paket som ger
anvéndaren tillgang till internet,

interpersonell kommunikationstjdnst. en tjanst som vanligen tillhanda-
halls mot erséttning och som mdjliggor ett direkt interpersonellt och inter-
aktivt informationsutbyte via elektroniska kommunikationsnét mellan ett
begrénsat antal personer, varigenom de personer som inleder eller deltar i
kommunikationen bestimmer vem eller vilka som ska vara mottagare av
denna, dock inte en tjdnst som mdjliggdr interpersonell och interaktiv
kommunikation enbart som en extrafunktion av mindre betydelse som ar
direkt kopplad till en annan tjénst,

lokaliseringsuppgift:

1. en uppgift som behandlas i ett allmént mobilt elektroniskt kommuni-
kationsndt och som anger den geografiska positionen for en slutanvindares
terminalutrustning, eller

2.en uppgift i ett allmént fast elektroniskt kommunikationsndt om
nétanslutningspunktens fysiska adress,

meddelandehantering: utbyte eller oOverforing av ett elektroniskt
meddelande som inte dr ett samtal och inte heller dr information som
overfors som en del av sdndningar av ljudradio- eller tv-program,

mikroforetag: ett foretag som, i enlighet med avdelning I i bilagan till
kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om
definitionen av mikroforetag samt smé och medelstora foretag, sysselsétter
farre dn 10 personer och vars omséttning eller balansomslutning inte dver-
stiger 2 miljoner euro per ar,



misslyckad uppringning: en uppringning som kopplas fram utan att na
en mottagare,

nummerbaserad interpersonell kommunikationstjdnst: en interpersonell
kommunikationstjanst som etablerar en forbindelse till nummer i nation-
ella eller internationella nummerplaner eller som mojliggér kommunika-
tion med sddana nummer,

nummeroberoende interpersonell kommunikationstjdnst. en interperso-
nell kommunikationstjanst som varken etablerar en forbindelse till
nummer i nationella eller internationella nummerplaner eller mdjliggor
kommunikation med sadana nummer,

ndtanslutningspunkt: en fysisk punkt vid vilken en slutanvéndare ansluts
till ett allmént elektroniskt kommunikationsnit,

ndt med mycket hog kapacitet: ett elektroniskt kommunikationsnét som
helt bestar av fiberoptik dtminstone fram till slutanvdndarnas lokaler eller
en basstation eller ett elektroniskt kommunikationsnédt som kan erbjuda
liknande nétprestanda under normala hogtrafikforhallanden,

nédkommunikation: kommunikation med samhillets alarmeringstjénst
genom en interpersonell kommunikationstjanst,

operator: den som tillhandahéller eller avser att tillhandahélla ett
allmént elektroniskt kommunikationsnit eller en tillhorande facilitet,

operatorslds: saddana begransningar nédr det giller anvindningen av
terminalutrustning som en tillhandahallare har infort eller 1atit infora for
att hindra att utrustningen anvénds for nyttjande av andra tillhandahéllares
elektroniska kommunikationstjénster,

radioanliggning: en anordning som mojliggdr radiokommunikation
eller bestimning av position, hastighet eller andra kidnnetecken hos ett
foremal genom sédndning av radiovagor (radiosdndare) eller mottagning av
radiovagor (radiomottagare),

radiokommunikation: Overforing, utsindning eller mottagning av
tecken, signaler, skrift, bilder, ljud eller meddelanden av varje slag med
hjélp av radiovagor,

radiovdgor: elektromagnetiska vdgor med frekvenser fran 9 kilohertz till
3 000 gigahertz som breder ut sig utan sérskilt anordnad ledare,

rent grossistforetag: ett foretag som inte bedriver verksamhet pa nagon
slutkundsmarknad, inte &r nérstdende till eller genom &garintressen
kontrollerar ett foretag som bedriver verksamhet pa nagon slutkunds-
marknad och inte genom avtal &r bundet att exklusivt handla med ett
enskilt foretag som verkar pa ndgon slutkundsmarknad,

samtal: en forbindelse genom en allmént tillgéinglig interpersonell kom-
munikationstjdnst som mdjliggor talkommunikation i bada riktningarna,

samtrafik: fysisk och logisk sammankoppling av allménna elektroniska
kommunikationsnét for att géra det mojligt for anvindare att kommunicera
med varandra eller fa tillgang till tjanster som tillhandahalls i néten,

skadlig stérning: en storning som dventyrar funktionen hos en radio-
navigationstjénst eller ndgon annan sdkerhetstjénst eller som pa nagot
annat sitt allvarligt forsamrar, hindrar eller upprepat avbryter en radio-
kommunikationstjanst som fungerar i enlighet med géllande bestimmel-
ser, inbegripet storning av befintliga eller planerade tjanster pa nationellt
tilldelade frekvenser,
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slutanvindare: en anviandare som inte tillhandahéller ett allméint
elektroniskt kommunikationsnit eller en allmént tillgénglig elektronisk
kommunikationstjinst,
smd foretag: foretag som, i enlighet med avdelning I i bilagan till kom-
missionens rekommendation 2003/361/EG av den 6 maj 2003 om
definitionen av mikroforetag samt smé och medelstora foretag, sysselsétter
farre &n 50 personer och vars omséttning eller balansomslutning inte ver-
stiger 10 miljoner euro per ar,
sdkerhet i ndt och tjdnster:
elektroniska kommunikationsndits
och elektroniska kommunikations-
tidnsters formdga att vid en viss
tillforlitlighetsniva motstd hdndel-
ser som undergrdver tillginglig-
heten, autenticiteten, riktigheten
eller konfidentialiteten hos ndten
eller tjidnsterna, hos lagrade, over-
forda eller behandlade uppgifter
eller hos de ndrliggande tjinster
som erbjuds genom eller dr till-
gdngliga via dessa elektroniska
kommunikationsndt eller elektro-
niska kommunikationstjdnster,
sdkerhetsincident: en hdndelse
med en faktisk negativ inverkan pd
tillgdngligheten, autenticiteten, rik-
tigheten eller konfidentialiteten hos
ett elektroniskt kommunikationsndt
eller en elektronisk kommunika-
tionstjdnst, hos lagrade, dverforda
eller behandlade uppgifter eller
hos de ndrliggande tjidinster som
erbjuds genom eller dr tillgdngliga
via dessa elektroniska kommunika-
tionsndt eller elektroniska kommu-
nikationstjinster, eller pd for-
mdgan att motstd sadana hdndel-
ser,
talkommunikationstjdnst: en allmént tillgénglig elektronisk kommuni-
kationstjanst som gor det mojligt att ringa och ta emot samtal via ett eller
flera nummer inom en nationell eller internationell nummerplan,
telefonitjdnst: en elektronisk kommunikationstjédnst som innebdr en moj-
lighet att ringa eller ta emot samtal via ett eller flera nummer inom en
nationell eller internationell nummerplan,
tillhorande facilitet: en anordning, funktion eller ndgot annat som har
samband med ett elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjdnst och som mdjliggor, stoder eller kan stodja till-
handahallande av tjdnster via det nétet eller den tjdnsten,
trafikuppgift: en uppgift som behandlas i syfte att befordra ett elektro-
niskt meddelande via ett elektroniskt kommunikationsnit eller for att
fakturera detta meddelande,



trddlésa accesspunkter med kort rdckvidd: sma tradlosa ndtanslutnings-
utrustningar med lag effekt och kort rickvidd som kan vara utrustade med
en eller flera antenner med 14g visuell inverkan och som gor det mojligt
for anvéndare att fa tradlos tillgang till elektroniska kommunikationsnét
oberoende av om den underliggande nittopologin dr mobil eller fast,

trdadlésa lokala ndt: tradlosa kommunikationssystem med 1ag effekt och
kort rdckvidd som pa icke-exklusiv grund anvénder ett harmoniserat
frekvensutrymme och som har lag risk for storningar pd andra sédana
system som utnyttjas av andra anvindare i omedelbar narhet av systemet,

vertikalt integrerad operator: en operator som tillhandahaller tjanster till
foretag som den konkurrerar med pa marknader i efterfoljande handelsled.

12 kap.
1§3
Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av den som

1. inte tillhandahaller en sammanfattning av avtalet i enlighet med
7 kap. 1 §, foreskrifter som har meddelats med st6d av den paragrafen eller
genomforandeakter som Europeiska kommissionen har meddelat med st6d
av artikel 102.3 1 direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

2. inte tillimpar villkor om bindningstid eller uppsdgningstid i enlighet
med 7 kap. 8, 13 eller 14 §,

3. inte uppfyller kraven pad nummerportabilitet i enlighet med 7 kap. 19
och 20 §§ eller foreskrifter om nummerportabilitet som har meddelats med
stod av 7 kap. 21 § forsta stycket,

4. inte vidtar dtgdrder for att
hantera risker som hotar sdker-
heten i ndt och tjdnster i enlighet
med 8 kap. 1 §, foreskrifter som har
meddelats med stod av den para-
grafen eller genomférandeakter
som Europeiska kommissionen har
meddelat med stod av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

5. inte rapporterar om sdkerhets-
incidenter i enlighet med 8 kap. 3 §,
foreskrifter som har meddelats med
stod av den paragrafen eller ge-
nomférandeakter som Europeiska
kommissionen har meddelat med
stod av artikel 40.5 i direktiv (EU)

2018/1972, i den ursprungliga
lydelsen,

6. inte informerar om hot om
sdkerhetsincidenter i enlighet med
Skap. 4§, foreskrifter som har
meddelats med stod av den para-
grafen eller genomférandeakter

3 Senaste lydelse 2022:1086.
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som Europeiska kommissionen har
meddelat med stod av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

7.inte vidtar skyddsatgédrder i
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stod av den paragrafen,

8. inte vidtar atgidrder for att
sdkerstdlla skydd av uppgifter som
behandlas i samband med tillhan-
dahéllandet av en tjanst i enlighet
med 8 kap. 6§ eller foreskrifter
som har meddelats med stdd av den
paragrafen,

9. inte informerar abonnenten om
sdrskilda risker for bristande skydd
av behandlade uppgifter i enlighet
med 8 kap. 7 §,

10. inte underréttar om integri-
tetsincidenter i enlighet med 8 kap.
8 § eller kommissionens forordning
(EU) nr 611/2013 av den 24 juni
2013 om éatgéarder tillimpliga pa
anmilan av personuppgiftsbrott

enligt Europaparlamentets och
radets direktiv 2002/58/EG vad
géller personlig integritet och

elektronisk kommunikation,

11. inte behandlar uppgifter i ett
elektroniskt meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
278,

12. inte bedriver sin verksamhet
sa att beslut om hemlig avlyssning
av elektronisk kommunikation och
hemlig dvervakning av elektronisk
kommunikation kan verkstéllas och
sa att verkstdllandet inte rdjs i
enlighet med 9 kap. 29§ fOrsta
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

13. inte ordnar uppgifter och gor
dem tillgéngliga i ett format som
gor att de enkelt kan tas om hand i
enlighet med 9 kap. 29 b § andra
stycket eller foreskrifter som har
meddelats 1 anslutning till det
stycket,

4.1inte vidtar skyddsatgirder i
enlighet med 8 kap. / § eller fore-
skrifter som har meddelats med
stod av den paragrafen,

5.inte vidtar atgdrder for att
sakerstdlla skydd av uppgifter som
behandlas i samband med tillhan-
dahéllandet av en tjanst i enlighet
med 8kap. 2§ eller foreskrifter
som har meddelats med stod av den
paragrafen,

6. inte informerar abonnenten om
sarskilda risker for bristande skydd
av behandlade uppgifter i enlighet
med 8 kap. 3 §,

7. inte underréttar om integritets-
incidenter i enlighet med 8 kap. 4 §
eller kommissionens forordning
(EU) nr 611/2013 av den 24 juni
2013 om atgérder tillimpliga pa
anmélan av personuppgiftsbrott

enligt Europaparlamentets och
radets direktiv 2002/58/EG vad
géller personlig integritet och

elektronisk kommunikation,

8. inte behandlar uppgifter i ett
elektroniskt meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
278,

9. inte bedriver sin verksamhet s&
att beslut om hemlig avlyssning av
elektronisk kommunikation och
hemlig dvervakning av elektronisk
kommunikation kan verkstillas och
sd att verkstdllandet inte rdjs i
enlighet med 9 kap. 29§ forsta
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

10. inte ordnar uppgifter och gor
dem tillgéngliga i ett format som
gor att de enkelt kan tas om hand i
enlighet med 9 kap. 29 b § andra
stycket eller foreskrifter som har
meddelats 1 anslutning till det
stycket,



14. inte 6verfor signaler till sam-
verkanspunkter 1 enlighet med
9 kap. 30 § eller foreskrifter som
har meddelats med stéd av den
paragrafen, eller

15.inte lamnar ut en uppgift i
enlighet med 9 kap. 33 §.

11. inte 6verfor signaler till sam-
verkanspunkter i1 enlighet med
9 kap. 30 § eller foreskrifter som
har meddelats med stéd av den
paragrafen, eller

12.inte ldmnar ut en uppgift i
enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nir det dr fraga om ett
paket enligt 7 kap. 26 §, tas ut endast om dvertrddelsen avser en allmént
tillgénglig elektronisk kommunikationstjdnst som inte & en nummer-
oberoende interpersonell kommunikationstjinst eller en dverforingstjanst

som anvénds for tillhandahallande av maskin-till-maskintjdnster.

1. Denna lag tréder i kraft den 15 januari 2026.
2. Aldre bestimmelser giller fortfarande for dvertridelser som skett fore

ikrafttrddandet.
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3 Arendet och dess beredning

Europaparlamentet och rddet antog den 14 december 2022 direktiv (EU)
2022/2555 om atgirder for en hog gemensam cybersdkerhetsniva i hela
unionen, om &ndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphdvande av direktiv (EU) 2016/1148
(NIS 2-direktivet), se bilaga 1. Samma dag antogs Europaparlamentets
och radets direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft
och om upphédvande av radets direktiv 2008/114/EG, i det foljande
bendmnt CER-direktivet. Medlemsstaterna ska senast den 17 oktober 2024
ha antagit de nationella bestimmelser som krivs for att genomfora
direktiven.

Regeringen beslutade den 23 februari 2023 att ge en sérskild utredare i
uppdrag att foresla hur de tva direktiven ska genomforas i svensk rétt (dir.
2023:30). Utredningen antog namnet Utredningen om genomférande av
NIS2- och CER-direktiven (F6 2023:01). I mars 2024 &verlimnade
utredningen sitt delbetinkande Nya regler om cybersédkerhet (SOU
2024:18) som behandlar genomférandet av NIS 2-direktivet. En
sammanfattning av delbetinkandet finns i bilaga 2 och delbetdnkandets
lagforslag finns i bilaga 3.

Betdnkandet har  remissbehandlats. En  forteckning  dver
remissinstanserna finns i bilaga 4. Remissvaren finns tillgingliga pa
regeringens webbplats (regeringen.se) och i Forsvarsdepartementet
(F62024/00496).

Utredningen Overldimnade 1 september 2024 sitt slutbetdnkande
Motsténdskraft i samhaéllsviktiga tjanster (SOU 2024:64) som behandlar
genomforandet av CER-direktivet samt vissa frdgor om samordningen
mellan kraven i direktiven. I slutbetéinkandet foreslas bland annat
dndringar i offentlighets- och sekretesslagen (2009:400) kopplat till
genomforandet av  NIS 2-direktivet. En  sammanfattning av
slutbetdnkandet finns i bilaga 5 och slutbetidnkandets lagforslag i aktuella
delar finns i bilaga 6.

Betinkandet har  remissbehandlats. En  forteckning — 6ver
remissinstanserna finns i bilaga 7. Remissvaren finns tillgdngliga pé
regeringens webbplats (regeringen.se) och i Forsvarsdepartementet
(F62024/01550).

I denna proposition behandlas utredningens lagforslag i delbetdnkandet
och utredningens forslag i slutbetédnkandet om &ndringar i offentlighets-
och sekretesslagen kopplat till genomforandet av NIS 2-direktivet.
Utredningens ovriga forslag avseende bland annat genomforandet av
CER-direktivet bereds vidare inom Regeringskansliet.

Lagrddet

Regeringen beslutade den 12 juni 2025 att inhdmta Lagradets yttrande 6ver
de lagforslag som finns i bilaga 8. Lagradets yttrande finns i bilaga 9.
Regeringen foljer delvis Lagradets forslag och synpunkter som behandlas
i avsnitt 5-8 och 10 samt i forfattningskommentaren (avsnitt 15). I
forhéllande till lagradsremissen har en &dndring gjorts i 15 kap. 3¢ §
offentlighets- och sekretesslagen. Andringen #r forfattningstekniskt och
dven i Ovrigt av sadan beskaffenhet att Lagradets horande skulle sakna



betydelse. Regeringen har darfor inte inhdmtat Lagradets yttrande 6ver Prop. 2025/26:28

andringen.
I forhallande till lagrddsremissen har &ven vissa sprakliga och
redaktionella &ndringar gjorts.

4 NIS 2-direktivets bakgrund, syfte och
huvudsakliga innehall

4.1 NIS-direktivet

Det sa kallade NIS-direktivet, det vill sdga Europaparlamentets och radets
direktiv (EU) 2016/1148 om atgirder for en hdg gemensam nivd pa
sdkerhet i ndtverks- och informationssystem i hela unionen, upphérde att
gilla den 18 oktober 2024. NIS-direktivet har ersatts av NIS 2-direktivet,
det vill sdga Europaparlamentets och radets direktiv (EU) 2022/2555 av
den 14 december 2022 om atgérder for en hg gemensam cybersdkerhets-
nivad i hela unionen, om &ndring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphéivande av direktiv (EU) 2016/1148
(NIS 2-direktivet).

Syftet med NIS-direktivet var att forbéttra den inre marknadens funktion
genom att bland annat faststilla atgarder for att uppné en hog gemensam
nivd pa sdkerhet i ndtverks- och informationssystem inom unionen.
Direktivet innebar bland annat att vissa leverantdrer av samhéllsviktiga
respektive digitala tjanster skulle vidta sédkerhetsatgiarder for att hantera
risker och forebygga incidenter i nitverks- och informationssystem som
de anvénder for att kunna tillhandahélla tjénsterna. Leverantorerna skulle
ocksé rapportera incidenter som hade en betydande respektive avsevird
inverkan pa kontinuiteten i tjansterna.

NIS-direktivet géllde for leverantdrer av samhaéllsviktiga tjanster inom
sju sarskilt utpekade sektorer: energi, transport, bankverksamhet, finans-
marknadsinfrastruktur, hilso- och sjukvard, leverans och distribution av
dricksvatten samt digital infrastruktur. Darutdver gillde direktivet for
leverantorer av digitala tjinster. Medlemsstaterna var enligt direktivet
skyldiga att dels uppritta en forteckning dver de tjénster som &r sam-
héllsviktiga, dels identifiera de leverantorer pa deras territorium som
tillhandahaller sadana tjanster. De leverantorer av digitala tjdnster som
omfattades av direktivet var sddana som tillhandahaller internetbaserade
marknadsplatser, internetbaserade sokmotorer eller molntjénster.

Medlemsstaterna skulle enligt NIS-direktivet utse myndigheter med
sérskilda uppgifter, till exempel tillsynsmyndigheter, nationella kontakt-
punkter och enheter for hantering av incidenter, sa kallade CSIRT-enheter
(Computer Security Incident Response Team). Medlemsstaterna skulle
ocksa sédkerstilla att tillsynsmyndigheterna hade befogenheter och medel
for att kontrollera att berdrda leverantdrer uppfyllde sina skyldigheter
enligt direktivet och faststélla regler om sanktioner for vertrddelse av de
nationella bestimmelser som hade antagits. NIS-direktivet innehdll vidare
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en skyldighet for varje medlemsstat att anta en nationell strategi for séker-
het i ndtverks- och informationssystem.

Niar det gillde leverantdrer av samhaéllsviktiga tjanster fick medlems-
staterna anta eller behélla bestimmelser som syftade till att uppné en hogre
niva pa sdkerheten i nitverks- och informationssystem an vad som angavs
i direktivet. For leverantorer av digitala tjanster fick medlemsstaterna
emellertid inte infora ytterligare sdkerhets- eller rapporteringskrav.

NIS-direktivet genomfordes i svensk rétt genom lagen (2018:1174) om
informationssikerhet for samhéllsviktiga och digitala tjanster (NIS-lagen)
och den tillhdrande forordningen (2018:1175) om informationssékerhet
for samhéllsviktiga och digitala tjanster (NIS-férordningen).

4.2 NIS 2-direktivet

I NIS 2-direktivet anges att en dversyn av NIS-direktivet har visat inne-
boende brister som hindrar det sistndmnda direktivet fran att effektivt
hantera befintliga och framvéxande utmaningar pa cybersidkerhetsomradet
(skél 2). Vidare anges att oversynen har visat pa stora skillnader i med-
lemsstaternas genomférande av NIS-direktivet som har medf6rt en
fragmentering av den inre marknaden och som kan ha en skadlig inverkan
pa dess funktion. Det anges ocksa att NIS 2-direktivets mal dr att
undanrgja skillnaderna mellan medlemsstaterna (skél 4 och 5). Mot denna
bakgrund upphévdes NIS-direktivet och ersattes av NIS 2-direktivet.

Syftet med NIS 2-direktivet ar att forbattra den inre marknadens funk-
tion genom att faststdlla atgiarder for att uppnd en hog gemensam cyber-
sakerhetsniva inom unionen (artikel 1.1). NIS 2-direktivet innebér skérpta
krav pa berdrda aktorer jaimfort med NIS-direktivet och omfattar betydligt
fler aktdrer.

NIS 2-direktivet &r tillampligt pa offentliga eller privata entiteter av den
typ som avses i direktivets bilaga 1 eller 2, som uppfyller ett visst storleks-
krav och som tillhandahéller sina tjénster eller bedriver sin verksambhet i
unionen (artikel 2.1). Med uttrycket entitet avses enligt artikel 6.38 en
fysisk eller juridisk person som bildats och erkénts som sadan enligt
nationell rétt dér den etablerats och som i eget namn fér utdva rittigheter
och ha skyldigheter. Direktivet &r dven tillimpligt pa vissa entiteter oavsett
storlek (artikel 2.2-2.4). I bilaga 1 och 2 till direktivet anges de 18
sektorer, uppdelade i hdgkritiska och andra kritiska sektorer, som omfattas
av direktivet:

e energi

e transporter

e bankverksamhet

o finansmarknadsinfrastruktur
o hilso- och sjukvéardssektorn
e dricksvatten

e avloppsvatten

o digital infrastruktur

o forvaltning av IKT-tjdnster (mellan foretag)
o offentlig forvaltning

e rymden



post- och budtjénster

avfallshantering

tillverkning, produktion och distribution av kemikalier
produktion, bearbetning och distribution av livsmedel
tillverkning

digitala leverantorer

forskning.

Entiteter som omfattas av direktivet ska antingen anses vara vésentliga
eller viktiga beroende pa bland annat vilken sorts entitet det dr frdga om
och entitetens storlek (artikel 3). Denna indelning paverkar bland annat
vilka tillsynsatgiarder som kan komma i fraga. Medlemsstaterna ska senast
den 17 april 2025 uppritta en forteckning over vidsentliga och viktiga
entiteter och regelbundet uppdatera den (artikel 3.3).

Genom NIS 2-direktivet har kraven skérpts pa vilka atgirder berorda ak-
torer ska vidta for att bland annat hantera risker och foérhindra incidenter
kopplade till nétverks- och informationssystem som de anvinder
(artikel 21). Dessutom har mer precisa rapporteringsskyldigheter inforts,
bland annat avseende skyldigheten att pé visst sétt rapportera alla bety-
dande incidenter till en utpekad myndighet (artikel 23). I syfte att harmo-
nisera sanktionssystemen i medlemsstaterna innehaller NIS 2-direktivet
dven bestimmelser om tillsyns- och efterlevnadskontrollatgérder samt
sanktioner (artiklarna 32—36).

I likhet med vad som géllde enligt NIS-direktivet ska medlemsstaterna
utse en eller flera behoriga myndigheter och en nationell gemensam kon-
taktpunkt (artikel 8). De behoriga myndigheterna ska utdva tillsyn och
Overvaka tillampningen av direktivet pa nationell niva (artiklarna 31-33).
Den nationella gemensamma kontaktpunkten ska ha en sambandsfunktion
som sékerstiller gransoverskridande samarbete mellan medlemsstatens
myndigheter och relevanta myndigheter i andra medlemsstater samt ett
sektorsdvergripande samarbete mellan de nationella behoriga myndighet-
erna 1 medlemsstaten. NIS 2-direktivet foreskriver, i likhet med vad som
géllde enligt NIS-direktivet, att det ska finnas en eller flera enheter for
hantering av it-sékerhetsincidenter (CSIRT-enheter) med vissa nirmare
angivna uppgifter (artiklarna 10-13 och 15). Vidare ska medlemsstaterna
utse en eller flera behériga myndigheter, sé kallade cyberkrishanterings-
myndigheter, som ska ansvara for hanteringen av storskaliga cyberséker-
hetsincidenter och cyberkriser (artikel 9).

NIS 2-direktivet stéller upp striangare krav pa strategiskt och operativt
samarbete mellan medlemsstaterna &n NIS-direktivet. Genom NIS-
direktivet inrédttades bland annat en samarbetsgrupp for att stodja och
underlétta strategiskt samarbete och utbyte av information mellan
medlemsstaterna samt ett ndtverk for nationella CSIRT-enheter. I och med
NIS 2-direktivet stirks det befintliga samarbetet inom samarbetsgruppen
och savil denna samarbetsgrupp som CSIRT-nétverket far delvis nya upp-
gifter (artiklarna 14 och 15).

Genom NIS 2-direktivet inrdttas d&ven nya forum for samarbete mellan
medlemsstaterna. Ett av dessa dr det europeiska kontaktnitverket for
cyberkriser, EU-CyCLONe (artikel 16). Nétverket, som ska verka
stodjande vid samordning och hantering av storskaliga incidenter och
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cyberkriser, far genom direktivet en tydlig réttslig grund. I likhet med NIS-
direktivet foreskriver NIS 2-direktivet ocksa en skyldighet for medlems-
staterna att anta en nationell strategi for cybersikerhet (artikel 7).

NIS 2-direktivet ar ett sa kallat minimidirektiv, vilket innebér att med-
lemsstaterna far anta eller behalla bestimmelser som sékerstéller en hogre
cybersédkerhetsniva, forutsatt att sidana bestimmelser stér i dverensstim-
melse med medlemsstaternas forpliktelser enligt unionsritten (artikel 5).
Medlemsstaterna ska enligt NIS 2-direktivet anta och offentliggdra de
bestimmelser som &r nodvéndiga for att folja direktivet senast den 17
oktober 2024 och tillimpa bestdmmelserna fran och med den 18 oktober
samma &r.

5 En ny cybersédkerhetslag

5.1 Direktivet ska genomforas genom en ny lag

Regeringens forslag

NIS 2-direktivet ska 1 huvudsak genomféras genom en ny
cybersikerhetslag.

Syftet med den nya lagen ska vara att uppna en hog niva av cyber-
sdkerhet i samhallet.

Lagen om informationssdkerhet for samhéllsviktiga och digitala
tjénster ska upphévas.

Utredningens forslag

Forslaget fran utredningen stdmmer i allt vésentligt &verens med
regeringens. Utredningen foreslar att syftet med lagen ska vara att uppna
en hog cybersikerhetsnivd och att lagen ska bendmnas lag om
cybersikerhet.

Remissinstanserna

Majoriteten av remissinstanserna tillstyrker forslaget om att infora en ny
cybersdkerhetslag, exempelvis Myndigheten for digital férvaltning, Post-
och telestyrelsen och ett antal kommuner och regioner.

Bland andra Malmé kommun och Netnod AB, anser att lagens foreslagna
rubrik dr missvisande. Ett flertal remissinstanser, déaribland Certezza AB
och Tech Sverige anser att lagens syfte bor fortydligas. Ett antal remiss-
instanser, déribland Svenskt Ndiringsliv och Tech Sverige, framhéller
behovet av att viarna foretagen i utformningen av lagstiftningen och att
infora en reglering som &r proportionerlig och lamplig utifrén en jamfo-
relse med 6vriga EU-lander.



Skilen for regeringens forslag
En ny lag bor inforas

NIS-direktivet genomfordes i huvudsak i svensk rétt genom NIS-lagen. I
samband med genomforandet gjordes dverviganden kring huruvida direk-
tivet skulle genomforas genom ett samlat regelverk, det vill sédga i huvud-
sak genom en ny lag med anslutande foérordning, eller genom flera olika
sektorsspecifika regelverk. Regeringen bedomer i likhet med utredningen
att NIS 2-direktivet bor genomforas pd motsvarande sitt som NIS-
direktivet, det vill séga i ett samlat regelverk.

NIS 2-direktivet skiljer sig fran NIS-direktivet pa flera sétt, bland annat
genom att regleringen omfattar betydligt fler aktorer och stéller tydligare
krav pa det som i direktivet bendmns som riskhanteringsatgarder. Syftet
med NIS 2-direktivet &r ocksd formulerat pa ett annat sitt dn i NIS-
direktivet. Det skulle krivas mycket omfattande dndringar av NIS-lagen
for att anpassa lagen till det nya direktivet. Regeringen bedomer darfor,
som utredningen, att det ar lampligast att NIS 2-direktivet genomfors i en
ny lag och att NIS-lagen upphévs.

Lagens syfte och namn

I artikel 1 1 NIS 2-direktivet anges att direktivet faststiller atgarder for att
uppnd en hdg gemensam cybersidkerhetsnivd inom unionen, i syfte att
forbattra den inre marknadens funktion.

Uttrycket cybersdkerhet definieras i NIS 2-direktivet genom hénvisning
till artikel 2.1 i EU:s cybersédkerhetsakt, det vill sdga Europaparlamentets
och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersékerhetsbyrd) och om cybersikerhets-
certifiering av informations- och kommunikationsteknik och om upp-
hivande av forordning (EU) nr 526/2103 (cybersédkerhetsakten). Cyber-
sdkerhet definieras ddrmed som all verksamhet som ir nédvéandig for att
skydda nitverks- och informationssystem, anvéndare av dessa system och
andra berdrda personer mot cyberhot.

Aven uttrycket cyberhot definieras i NIS 2-direktivet genom en hinvis-
ning till artikel 2.8 i EU:s cybersékerhetsakt. Cyberhot definieras ddrmed
som en potentiell omsténdighet, hdndelse eller handling som kan skada,
stora eller pa annat negativt sétt paverka nitverks- och informations-
system, anvéndare av dessa system och andra personer.

Utredningen foreslar att den nya lagen ska innehalla en inledande
bestimmelse om lagens syfte och att syftet ska vara att uppna en hog
cybersikerhetsniva. Ett flertal remissinstanser efterfragar ett fortydligande
av vad det sistndmnda innebér. Tech Sverige anser exempelvis att det krivs
ett fortydligande i fraga om lagen syftar till att frimja den inre marknaden.

Regeringen anser, i likhet med Certezza AB, att lagens syfte bor vara att
uppnd en hog nivé av cybersidkerhet i samhiéllet. Sveriges cybersikerhet
paverkas av ett antal sarbarheter som kan ha olika ursprung och manife-
stera sig inom ett antal omraden. Dessa sarbarheter kan samlat eller var for
sig utgora strategiska sérbarheter i ett digitaliserat samhélles cyberséker-
hetslandskap och riskera att paverka samhallsviktig verksamhet och ytterst
Sveriges sikerhet. Den lag som genomfor NIS 2-direktivet i Sverige méste
ta sin utgangspunkt i denna hotbild och dessa utmaningar. Aven om regel-
verket som genomfor NIS 2-direktivet delvis tar sin utgangspunkt i
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nationella behov kommer det i forlangningen ocksa att bidra till att fraimja
den inre marknaden.

Bland andra Svenskt Néringsliv och Tech Sverige framhéller behovet av
att infora en reglering som é&r proportionerlig och ldmplig utifrén en jaim-
forelse med dvriga EU-lénder. Det finns inte utrymme for att inom ramen
for denna proposition gora en jamforelse av hur direktivet har genomforts
i samtliga medlemsstater. Det bor vidare beaktas att direktivet &r ett sa
kallat minimidirektiv och att det dirmed finns utrymme for medlems-
staterna att infora krav som gar langre én direktivets. Det dr ofrdnkomligt
att direktivet i viss utstrdckning kommer att genomforas pa olika sétt i
olika medlemsstater utifrdn de tolkningar och &verviganden om behov
som gors i de nationella lagstiftningsérendena.

Utredningen foreslar att lagen ska bendmnas lag om cybersidkerhet.
Netnod AB for ett resonemang om att den nya lagen tar sikte pa det som
brukar kallas for ledningssystem for informationssékerhet och inte kan
anses berora cybersédkerhet i dess helhet. Malmé kommun anser att rubri-
ken dven bor innefatta uttrycket informationssidkerhet. Regeringen bedo-
mer, vilket utvecklas i avsnitt 5.2, att uttrycket informationssékerhet inte
tillfor nagot i sak i forhallande till uttrycket cybersidkerhet. Regeringen
bedomer vidare att den nya lagen, med hanvisning till sitt innehall och trots
Netnod AB:s invdndningar, bor kallas cybersikerhetslag.

5.2 Uttryck 1 lagen och hénvisningar till EU-
rattsakter

Regeringens forslag

Vissa uttryck som anvénds i den nya lagen ska definieras.
Héanvisningar i lagen till EU-direktiv ska vara statiska medan hinvis-
ningar till EU-férordningar ska vara dynamiska.

Regeringens bedomning

Definitionerna bor 1 huvudsak motsvara dem som finns 1 direktivet.

Utredningens forslag och bedomning

Forslaget och beddmningen fran utredningen stimmer delvis 6verens med
regeringens. Utredningen foreslér att ett flertal uttryck som inte anvénds i
lagen ska definieras i densamma. Utredningen bedémer att definitionerna
som utgangspunkt ska utformas utifran den systematik och terminologi
som anvénds i nationell rétt. Utredningens hianvisningar till EU-rattsakter
ar dynamiska.

Remissinstanserna

Ett flertal remissinstanser, bland andra Svensk Handel och Tillvixtverket,
stodjer anvandningen av vedertagna begrepp.

Certezza AB anser att det tydligt bor framgé av definitionen av uttrycket
utlokaliserade sikerhetstjinster att tjinsterna har en koppling till leveran-



torer som tillhandahaller utlokaliserade driftstjénster. Hi3G Access AB
(Tre) bedomer att definitionerna rent forfattningstekniskt bor utformas pa
ett mer enhetligt sitt 4n vad utredningen foreslar. Tre pépekar att till
exempel uttrycket betydande cyberhot definieras i lagen, medan det i en
annan definition finns en hédnvisning till EU:s cybersdkerhetsakt. Ménga
remissinstanser, daribland Malmé kommun och Post- och telestyrelsen
(PTS), invander mot att uttrycket cybersékerhet ska ersétta det mer vileta-
blerade uttrycket informationssékerhet eller efterfrdgar klargdranden i
frdga om hur de olika begreppen forhaller sig till varandra. Sparbankernas
Riksférbund anser att det bor dvervigas att direkt i den nya lagen ange
vilka verksamhetsutovare som lagen géller for i stillet for att hanvisa till
bilagor till NIS 2-direktivet. Sveriges advokatsamfund papekar att ménga
av de uttryck som definieras i direktivet anvénds i olika sammanhang och
definieras pa olika sitt i olika EU-réttsakter, vilket riskerar att leda till
begreppsforvirring. Aven Stockholms universitet patalar att den lagstift-
ningsteknik som anvénds i lagen, dér flera uttryck definieras genom hén-
visning till andra réttskéllor, inte bidrar till att underlétta lasningen och att
ett grundkrav &r att explicit forklara de uttryck som anvénds i lagen.

Skiilen for regeringens forslag och bedomning

I artikel 6 1 NIS 2-direktivet finns definitioner av uttryck som anvénds i
direktivet. Motsvarande uttryck bor som utgangspunkt dven definieras i
den nya lagen under forutsittning att de anvinds i lagen. Utredningen
anser att direktivet inte ska inforlivas direktivnira i detta avseende utan att
forslagen ska utformas utifrdn den systematik och terminologi som
anvinds i svensk rétt.

I direktivet anvinds en rad facktermer, forkortningar och uttryck, till
exempel DNS-tjanster och utlokaliserad driftstjénst. Flera av dessa hérror
frén andra EU-réttsakter pa cyberomradet. Uttrycken kan antingen anpas-
sas sa langt det ar mojligt till ett sprakbruk som ligger ndrmare nationell
lagstiftning eller sa kan den terminologi som anvénds i EU-réttsakterna
anvindas dven i den nya lagen.

Regeringen har forstaelse for bland annat Svensk Handels standpunkt att
etablerade begrepp bor anvéndas i den nya lagen och delar dven Tres upp-
fattning att en enhetlig systematik &r efterstravansvird. En direktivsnira
terminologi underléttar dock bade anpassningen till och tolkningen av den
nya lagen. Att avvika fran den terminologi som anvénds i NIS 2-direktivet
och de rittsakter som direktivet hdnvisar till skulle kunna innebéra ett fel-
aktigt eller otillrdckligt genomforande av direktivet och dven motverka ett
harmoniserat genomforande av direktivet inom EU.

Overviigande skil talar siledes enligt regeringen for att terminologin
som anvénds i den nya lagen sa langt det &r mdjligt ska stimma &verens
med terminologin i NIS 2-direktivet, &ven om viss anpassning till nationell
ratt maste goras for att underlétta tillimpningen. I linje med detta bor for-
fattningstexten som utgangspunkt folja direktivets utformning.

Lagtexten bor, som Stockholms universitet nimner, vara lattillgénglig.
Det framstar dock inte som dndamalsenligt att dterge innehallet i bilagorna
till NIS 2-direktivet i lagen som Sparbankernas Riksférbund foreslar.
Hanvisningar till EU-réttsakter kan ocksa i vissa andra fall, med hénvis-
ning till bland annat i vilken takt fordndringar sker pa cybersdkerhets-
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omrédet, vara en mer dndamaélsenlig 16sning &n att skriva ut innebdrden av
ett visst uttryck i lagen.

For att sikerstilla att &ndringarna i de EU-réttsakter som dr forordningar
far omedelbart genomslag bor hdnvisningarna till dessa vara dynamiska.
Nar det ror sig om hénvisningar till direktiv i lagen bor dock hénvisning-
arna vara statiska och ddrmed avse EU-rittsakten i dess lydelse vid en viss
tidpunkt. Som Sveriges advokatsamfund papekar anvéinds det i NIS 2-
direktivet begrepp som ocksa forekommer i andra rittsakter. Regeringen
kan inte se att denna omsténdighet bor paverka hur definitionerna utformas
i den lag som genomfor direktivet.

Definitionerna i den nya lagen bor alltsd som utgdngspunkt motsvara
definitionerna i direktivet. Vissa rittelser har gjorts av direktivet som
utredningen inte har kunnat ta hinsyn till. Uttrycken hanterade sékerhets-
tjénster och hanterade tjdnster, som anvénds i utredningens forslag till lag,
bor ersdttas med termerna utlokaliserade sdkerhetstjanster och utlokali-
serade driftstjdnster. Som Certezza AB péapekar krivs enligt direktivet att
en leverantor av hanterade sékerhetstjanster dven ér en leverantor av utlo-
kaliserade driftstjénster, vilket bor framgé av definitionen.

Flera remissinstanser, ddribland PTS, anser att uttrycket cybersdkerhet
inte ar heltdckande utan att uttrycket informationssidkerhet bor anvindas i
lagen. Syftet med NIS 2-direktivet ar att uppnd en hog cybersikerhetsniva.
Uttrycket cybersikerhet definieras i direktivet som all verksamhet som &r
nddvindig for att skydda nétverks- och informationssystem, anvindare av
dessa system och andra berdrda personer mot cyberhot. Att anvénda ut-
trycket informationssdkerhet i lagen skulle enligt regeringens mening inte
tillféra ndgot i férhallande till uttrycket cybersékerhet i angiven betydelse.

5.3 Lagens tillimpningsomréade
5.3.1 Benimning av dem som omfattas av lagen

Regeringens forslag

De som omfattas av lagen ska bendmnas verksamhetsutdvare och delas
in i enskilda verksamhetsutovare respektive offentliga verksamhets-
utovare.

Hela verksamheten hos en verksamhetsutdvare ska som utgdngspunkt
omfattas av lagen.

Utredningens forslag

Forslaget frén utredningen stdmmer 1 allt vésentligt Overens med
regeringens. Utredningen foresléar att uttrycket verksamhetsutdvare ska
definieras som en fysisk eller juridisk person som bedriver verksamhet.
Utredningen foreslar ocksd att det ska anges att uttrycket &r en
samlingsterm for bland annat leverantdr, producent, vardgivare, leverantor
eller tillhandahallare.



Remissinstanserna

Flera remissinstanser, bland annat flera linsstyrelser och Transport-
styrelsen, anser att uttrycket verksamhetsutovare dr ett lampligt
samlingsbegrepp for dem som tréiffas av lagen. Advokatfirman Kahn
Pedersen och Affirsverket svenska kraftndt motsitter sig att uttrycket
anvands. Affarsverket svenska kraftnit patalar att det inte framgar av den
foreslagna definitionen vilken sorts aktivitet som avses med formuleringen
bedriver verksamhet och anser att definitionen inte innebér en tillrdcklig
avgransning. Advokatfirman Kahn Pedersen pekar pé att den nya lagen
och sidkerhetsskyddslagen (2018:585) i vissa fall har ett helt eller delvis
overlappande tillimpningsomrdde och att det darfor &r olyckligt om
samma term anvands for att definiera vilka som omfattas av respektive lag.

Merparten av lénsstyrelserna tillstyrker forslaget att verksamhetsutdva-
ren som helhet ska omfattas av lagen och framhaller att ett fullgott
informationssikerhetsarbete bygger pa att hela verksamheten integreras da
informationssystem har kopplingar till verksamheten i stort. Ménga
remissinstanser, bland andra Foretagarna, Lantmdnnen, Svenskt
Ndringsliv och Tele2 Sverige AB (Tele2) motsitter sig dock att forslaget
om att hela verksamheten ska omfattas genomfors. Exempelvis Svenskt
Néringsliv bedomer att forslaget i denna del innebédr en dverimplemente-
ring av direktivet. Scrive AB menar att artikel 21 i NIS 2-direktivet ger stod
at tolkningen att endast vissa ndtverks- och informationssystem ska
omfattas av direktivets krav péa riskhanteringséatgirder. Eskilstuna
Kommunfastigheter anser att fOrslaget innebédr ett oproportionerligt
tillimpningsomradde. AMF Fastigheter, Netnod AB och Stiftelsen for
internetinfrastruktur (Internetstiftelsen) framfor att utredningens forslag
kan sla orimligt hart mot mindre aktorer.

Drivkraft Sverige och Energiforetagen Sverige efterfragar vigledning
frén tillsynsmyndigheterna i frdga om hur sikerhetsatgérder ska appliceras
pa de delar av verksamheten som inte &r av betydelse for den samhélls-
viktiga verksamheten. Myndigheten for samhdllsskydd och beredskap
(MSB) foreslar att lagens tillimpningsomradde ska anpassas efter
beredskapslagstiftningen. MSB anser dven att myndigheten bor fa i
uppdrag att ta fram underlag for att utvidga tillimpningsomradet sé att det
omfattar de sektorer som dr betydelsefulla ur ett totalforsvarsperspektiv.

Skilen for regeringens forslag
De som omfattas av lagen bor bendmnas verksamhetsutévare

I direktivet bendmns de som omfattas av regleringen som entiteter. En
entitet definieras i artikel 6 som en fysisk eller juridisk person som bildats
och erkints som sddan och som i eget namn far utova réttigheter och ha
skyldigheter. Av direktivets bilaga 1 och 2 framgar att det ar fysiska eller
juridiska personer som bedriver verksamhet inom vissa omrdden som
omfattas av direktivet.

I likhet med utredningen anser regeringen att utformningen av lagen i
storsta mdjliga man ska priglas av ett enkelt och lattillgéngligt sprakbruk.
Utredningen foreslér att uttrycket verksamhetsutovare ska anvindas i
lagen i stdllet for entitet och att uttrycket ska definieras som en fysisk eller
juridisk person som bedriver verksamhet. Verksamhetsutovare &r ett
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vedertaget begrepp och anvinds exempelvis i sdkerhetsskyddslagen.
Regeringen anser inte att det skdl som Advokatfirman Kahn Pedersen
framfor talar emot att uttrycket anvinds dven i den nya lagen.

I sékerhetsskyddslagen knyts uttrycket verksamhetsutovare till en viss
typ av verksamhet och avser den som till ndgon del bedriver sdkerhets-
kénslig verksamhet. Som Affirsverket svenska kraftndt péatalar framgar det
inte av den definition som utredningen foreslér vilken slags aktivitet som
avses med formuleringen bedriver verksamhet.

Regeringen uttryckte i lagradsremissen att regeringen, till skillnad mot
utredningen, inte anser att det krdvs ndgon definition av uttrycket
verksamhetsutovare. Déremot bor de som omfattas av lagen bendmnas
verksamhetsutdvare som ett samlingsbegrepp. De som omfattas av lagen
bor, som utredningen foreslar, delas in i enskilda verksamhetsutdvare
respektive offentliga verksamhetsutovare (se vidare avsnitt 5.3.2-5.3.4).

Lagradet anser att inneborden av uttrycket verksamhetsutovare — i fraga
om vem som dr verksamhetsutovare och vilken verksamhet som ska
hanforas till en viss verksamhetsutovare — bor fortydligas. Som Lagradet
papekar anges det i lagradsremissen att avsikten ar att uttrycket ska
innefatta  dels offentliga  verksamhetsutovare, dels enskilda
verksamhetsutdvare och dessa tva uttryck definieras i lagen. Regeringen
anser inte att innebdrden av samlingsbegreppet som sddant behdver
utvecklas ndrmare, men att det finns skil, som Lagradet foreslar, att
klargora vad som ska gélla for foretag som ar formellt fristdende, men som
har viss anknytning (se vidare avsnitt 5.3.2).

Verksamhetsutovaren bor som utgdngspunkt omfattas i sin helhet

En verksamhetsutévare kan, som utredningen nimner, bedriva verksamhet
inom flera olika omraden varav endast ett faller inom ndgon av de sektorer
som foreslds omfattas av lagen. Fragan dr dd om enbart den del av verk-
samhetsutdvarens verksamhet som omfattas av en utpekad sektor ska traf-
fas av den nya lagen eller om verksamhetsutovaren i sin helhet ska omfat-
tas i enlighet med utredningens forslag.

Det framgar inte av direktivet om enbart den verksamhetsgren som
omfattas av en av de utpekade sektorerna omfattas av direktivets tillimp-
ningsomrade. Flera remissinstanser, bland andra Tele2, bedémer att
NIS 2-direktivet, i likhet med NIS-direktivet, endast omfattar de natverks-
och informationssystem som anvénds for att tillhandahalla den reglerade
tjansten. Regeringen anser att frigan om hur lagen ska utformas i detta
avseende maste besvaras utifran direktivets syfte.

Syftet med NIS 2-direktivet ar att forbdttra den inre marknadens
funktion genom att faststélla atgérder for att uppnd en hdg gemensam
cybersdkerhetsniva inom unionen. Ett av direktivets mal &r att undanrdja
skillnaderna i medlemsstaternas genomforande av NIS-direktivet genom
att bland annat foreskriva minimiregler for ett fungerande samordnat
regelverk. Regeringen delar utredningens uppfattning att direktivets
utformning talar for att hela verksamhetsutovaren bor omfattas av lagens
tillimpningsomrade.

Regeringen gor exempelvis motsatt tolkning av artikel 21.1 i NIS 2-
direktivet jamfort med den som Scrive AB redogor for. Enligt bestimmel-
sen ska medlemsstaten sdkerstélla att entiteter vidtar vissa atgérder for att



hantera risker som hotar sékerheten i nédtverks- och informationssystem
som de anvénder for sin verksambhet eller for att tillhandahélla sina tjéns-
ter. Scrive AB anser att uttrycket verksamhet syftar pa de i bilagorna ut-
pekade verksamheterna. Enligt regeringens mening bor uttrycket dock ta
sikte pa verksamhetsutovarens verksamhet i sin helhet eftersom artikeln
behandlar medlemsstaters tillsynsansvar i forhéllande till verksamhets-
utdvare som omfattas av direktivet.

Oavsett tolkning av direktivets innebdrd kan det ocksa konstateras att
direktivet dr ett s& kallat minimidirektiv vilket innebér att medlemsstaterna
far infora bestimmelser som ger en hdgre cybersdkerhetsnivd dn vad
direktivet krdver. Regeringen beddmer, i likhet med till exempel
Eskilstuna Kommunfastigheter och Internetstiftelsen, att lagens tillamp-
ningsomréde inte far bli oproportionerligt omfattande. Regeringen ser
emellertid en risk med att lata endast en del av verksamhetsutvarens verk-
samhet omfattas av lagens tillimpningsomrade. En incident i en del av
verksamheten som inte omfattas av lagens krav skulle kunna paverka dven
andra delar av verksamheten. Det skulle ocksé kunna uppstd grénsdrag-
ningsproblem nédr det géller att bestimma vilka system i en verksamhet
som omfattas av lagen och ddrmed olika tolkningar bland verksamhets-
utdvarna. Regeringen anser dérfor att en verksamhetsutovare som bedriver
verksamhet inom nagon av de utpekade sektorerna, och som i 6vrigt upp-
fyller de foreslagna kriterierna for att omfattas av lagen, bor omfattas av
regelverkets krav i sin helhet i enlighet med utredningens forslag (jfr dock
avsnitt 5.4.2).

Flera remissinstanser, bland andra Svenskt Ndringsliv, anser att utred-
ningens forlag &r en 6verimplementering av direktivet och att en sddan kan
fa negativa konsekvenser for svenska foretags konkurrenskraft och dven
Oka foretagens administrativa kostnader. Som anges ovan bedomer rege-
ringen att direktivets utformning talar for att hela verksamheten ska
omfattas och att det ddrmed inte &r fraga om ett genomforande som gar
utdver direktivets krav. I friga om vilken inverkan forslagen kan fa pé
svenska foretags konkurrenskraft kan det konstateras att direktivet har
genomfOrts pad motsvarande sitt som utredningen foreslar i bland annat
Finland (RP 57/2024 rd, s. 150). Som utvecklas i avsnitt 14.3 kan forsla-
gen innebira vissa kostnader och administrativa bordor for enskilda verk-
samhetsutovare. Det saknas utrymme att inom ramen for denna
proposition ge uppdrag om végledning som Drivkraft Sverige och
Energiforetagen Sverige efterfrdgar. Det finns inte heller utrymme for att
foresla ett dndrat tillimpningsomréade eller ge ett uppdrag i enlighet med
MSB:s synpunkter.

5.3.2 Vilka ska omfattas av lagen?

Regeringens forslag

Lagen ska gilla for en verksamhetsutdvare som i Sverige tillhandahaller
allminna elektroniska kommunikationsnit eller allmént tillgdngliga
elektroniska kommunikationstjénster.

Lagen ska dven gélla for en verksamhetsutdvare som har huvudsak-
ligt etableringsstalle i Sverige, eller en foretrddare som é&r etablerad i
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Sverige, och som é&r en registreringsenhet for toppdoméner eller

erbjuder DNS-tjanster eller doménnamnsregistreringstjénster.

Lagen ska vidare gilla for en verksamhetsutdvare som har huvudsak-
ligt etableringsstélle i Sverige, eller en foretrddare som é&r etablerad i
Sverige, storleksméssigt motsvarar eller ar storre &n ett medelstort
foretag, och erbjuder molntjénster, datacentraltjanster, natverk for leve-
rans av innehall, utlokaliserade driftstjanster, utlokaliserade sékerhets-
tjdnster, marknadsplatser online, s6kmotorer eller plattformar for
sociala nétverkstjénster.

Lagen ska dven gilla for en verksamhetsutovare som &r etablerad i
Sverige och tillhandahéller betrodda tjanster.

Lagen ska ocksé gilla for en verksamhetsutovare som omfattas av
bilaga 1 eller 2 till NIS 2-direktivet i Gvrigt och ar etablerad i Sverige
samt en verksamhetsutovare som erbjuder molntjdnster, data-
centraltjanster, nitverk for leverans av innehéll, utlokaliserade drifts-
tjanster, utlokaliserade sdkerhetstjénster, marknadsplatser online, sok-
motorer eller plattformar for sociala nétverkstjanster, om
e verksamhetsutovaren dr den enda leverantdren av en tjdnst i Sverige

som dr vasentlig for att upprétthalla kritisk samhallelig eller
ekonomisk verksamhet,

e en storning av den tjdnst som verksamhetsutovaren tillhandahaller
kan ha en betydande paverkan pa skyddet for méanniskors liv och
hilsa, allmén sékerhet eller folkhélsa eller kan medfora betydande
systemrisker, eller

e verksamhetsutovaren har sérskild betydelse pa nationell eller
regional niva for en sérskild sektor eller typ av tjdnst eller for andra
sektorer som &r beroende av verksamhetsutovaren.

Lagen ska darutover gilla for en annan verksamhetsutévare som
omfattas av bilaga 1 eller 2 till NIS 2-direktivet i Ovrigt, om
verksamhetsutovaren &r etablerad i Sverige och storleksmissigt
motsvarar eller &r storre dn ett medelstort foretag.

Ett medelstort foretag ska i lagen definieras som ett foretag som
rdknas som ett medelstort foretag enligt artikel 2 i bilagan till
kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om
definitionen av mikroforetag samt smé och medelstora foretag, utan
beaktande av artikel 3.4 enligt samma bilaga.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om kriterier for nér verksamhetsutovare
ska omfattas av lagen med hénvisning till deras sérskilda betydelse.

Regeringen eller den myndighet som regeringen bestimmer ska
ockséd fa meddela foreskrifter om vad som utgdr huvudsakligt etable-
ringsstélle och om undantag fran skyldigheterna enligt lagen for vissa
partnerforetag och anknutna foretag.

Regeringen eller den myndighet som regeringen bestimmer ska, i
enskilda fall, om det finns sérskilda skil, fa besluta om undantag fran
skyldigheterna enligt lagen for vissa partnerforetag och anknutna
foretag.




Utredningens forslag

Forslaget fran utredningen stdmmer delvis Gverens med regeringens.
Utredningen bendmner vissa enskilda verksamhetsutévare som
griansoverskridande verksamhetsutovare. Utredningen foreslar att lagen
som utgangspunkt ska gélla for en enskild verksamhetsutdvare som bland
annat 6verskrider villkoren for medelstort foretag och ldmnar inget forslag
om reglering gillande undantaget for foretag som kontrolleras av ett
offentligt organ. Utredningen foreslar att det ska regleras i férordning vad
som avses med huvudsakligt etableringsstdlle men ldmnar inget forslag om
att det dven ska kunna regleras i1 andra foreskrifter pa ldgre
normgivningsniva @n lag. Utredningen foreslar att regeringen eller den
myndighet som regeringen bestimmer i foreskrifter ska fa meddela
undantag i enskilda fall fran storlekskravet avseende partnerforetag eller
anknutna foretag som inte i sig uppfyller storlekskravet. Utredningen
foreslar ingen definition av begreppet medelstort foretag. Utredningen
foreslar att en verksamhetsutovare ska omfattas av lagen bland annat om
verksamheten dr visentlig for att uppritthélla kritiska funktioner i
samhdéllet och ekonomiska funktioner.

Remissinstanserna

Ett mycket stort antal remissinstanser, bland andra Lantbrukarnas
riksférbund,  Livsmedelsverket och  Naturvdrdsverket, efterfragar
fortydliganden kring vilka verksamhetsutovare som omfattas av respektive
sektor som nidmns i bilaga 1 och 2 till direktivet. Bland andra Statens
energimyndighet foreslar, i likhet med utredningen, att regeringen ska ge
tillsynsmyndigheten i uppdrag att med stod av Myndigheten for
samhillsskydd och beredskap (MSB) utforma végledning till stod for
enskilda verksamhetsutdvare. Post- och telestyrelsen (PTS) och Tech
Sverige forordar en restriktiv tolkning av leverantdr av DNS-tjanster och
anser att uttryckets innebdrd bor tydliggoras. Transportstyrelsen anser att
tillimpningsomrédet &r svartolkat och att MSB med st6d av berord till-
synsmyndighet bor bemyndigas att meddela foreskrifter om den niarmare
inneborden av vilka verksamheter som omfattas av lagen.

PTS efterfragar ett fortydligande i fraga om leverantorer av internetknut-
punkter ska anses vara tillhandahéllare av allménna elektroniska kommu-
nikationsnit enligt LEK och ddrmed omfattas av lagen oavsett om de upp-
fyller storlekskravet.

Advokatfirman Kahn Pedersen framhéller att NIS 2-direktivet innehal-
ler ett undantag fr&n artikel 3.4 i kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt
smd och medelstora foretag, vilket ocksda bor gilla enligt lagen.
Energiforetagen Sverige papekar att direktivet kriver att verksamhets-
utdvaren ska vara den enda leverantdren av en tjdnst som ar vésentlig for
att upprétthalla kritiska funktioner i samhéllet och ekonomiska funktioner
och inte enbart att verksamhetsutdvaren ar visentlig for att uppritthalla
sédana funktioner. Organisationen saknar en motivering om varfor utred-
ningen foreslér en utvidgning av tillimpningsomradet i forhallande till
detta krav. Integritetsskyddsmyndigheten (IMY) papekar bland annat att
uttrycket huvudsakligt etableringsstille ocksa anvands i EU:s dataskydds-
forordning.

Prop. 2025/26:28

45



Prop. 2025/26:28

46

Skilen for regeringens forslag
Hogkritiska och andra kritiska sektorer enligt direktivet

I NIS 2-direktivets bilaga 1 pekas elva sa kallade hogkritiska sektorer ut.
Dessa dr energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvardssektorn, dricksvatten, avloppsvatten, digital infra-
struktur, forvaltning av IKT-tjdnster mellan foretag, offentlig forvaltning
och rymden. Dessa sektorer motsvarar i hog grad de sektorer som omfattas
av NIS-lagen. Vilka delsektorer som omfattas anges ocksa i bilagan.

I direktivets bilaga 2 pekas sju andra sektorer ut, kallade andra kritiska
sektorer. Dessa dr post- och budtjinster; avfallshantering; tillverkning,
produktion och distribution av kemikalier; produktion, bearbetning och
distribution av livsmedel; digitala leverantdrer; forskning; och tillverk-
ning. I den sistnimnda sektorn ingar bland annat delsektorerna tillverkning
av medicintekniska produkter, elektronikvaror och transportmedel. Vid en
jamforelse med NIS-direktivet och NIS-lagen ar dessa sektorer i stort sett
nya.
I direktivet stills det upp olika krav for att entiteter inom angivna sek-
torer ska omfattas av tillimpningsomréadet for direktivet. En redogdrelse
for dessa krav foljer nedan.

Storlekskravet i direktivet

Enligt artikel 2.1 i NIS 2-direktivet ar direktivet tillimpligt pa offentliga
eller privata entiteter av den typ som avses i bilaga 1 eller 2 som betecknas
som medelstora foretag enligt artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG (hdrefter bilagan till kommissionens
rekommendation) eller dverstiger de trosklar for medelstora foretag som
avses 1 punkt 1 i den artikeln och som tillhandahéller sina tjénster eller
bedriver sin verksamhet i unionen. Storlekskravet innebér att en entitet
som har minst 50 anstéllda eller en balansomslutning och &rsomséttning
som dverstiger 10 000 000 euro per &r omfattas av direktivet.

I artikel 3 i bilagan till kommissionens rekommendation anges vilka
typer av foretag som beaktas vid berdkning av personalstyrkan och de
finansiella beloppen. Det anges ocksd vad som avses med uttrycken
fristdende foretag, partnerforetag och anknutna foretag. Med anknutna
foretag avses foretag som det finns viss forbindelse mellan. Fyra olika
kriterier skapar var for sig en sddan forbindelse. Det forsta &r att det ena
foretaget ska ha ett stort inflytande dver det andra genom ett innehav av
en majoritet av rosterna for aktierna eller andelarna (a). Det andra kriteriet
ar att det ena foretaget har rétt att utse eller entlediga en majoritet av
ledaméterna i det andra foretagets styrelse, ledning eller tillsynsorgan (b).
Det tredje kriteriet innebér att det ska finnas rétt att utdva bestimmande
inflytande Over det andra foretaget enligt avtal eller enligt foretagets
stadgar (c). Det fjarde kriteriet innebédr att foretaget pa grund av
overenskommelser med vissa andra férfogar ensamt dver en majoritet av
rosterna for aktierna eller andelarna i det andra foretaget (d).

Med partnerforetag avses, enligt artikel 3.2 i bilagan till kommissionens
rekommendation, foretag som inte betecknas som anknutna, men som har
en annan forbindelse. Det ena foretaget ska ensamt eller tillsammans med
ett eller flera andra anknutna foretag inneha en kapital- eller rostandel pa
minst 25 procent i ett annat foretag. Detta innebér att dven foretag som inte



nar upp till storlekskravet som egen juridisk person kan gora det pa grund
av sambandet med exempelvis ett moderbolag. Ett foretag kan dock enligt
artikelns andra stycke betecknas som fristdende, och alltsé inte anses ha
ett partnerforetag, d&ven om troskelvérdet pa 25 procent har uppnatts eller
overskridits, om det giller vissa uppraknade kategorier av investerare och
dessa enskilt eller tillsammans inte dr anknutna i visst avseende till det
berorda foretaget.

I artikel 3.4 finns ett undantag som anger att ett féretag, utom i de fall
som avses i artikel 3.2 andra stycket, inte kan anses tillhora kategorin
mikroforetag eller smé och medelstora foretag om 25 procent eller mer av
dess kapital eller dess rostandel direkt eller indirekt kontrolleras av ett eller
flera offentliga organ, individuellt eller gemensamt.

I artikel 2.1 i NIS 2-direktivet anges att artikel 3.4 i bilagan till kom-
missionens rekommendation inte ar tillaimplig i forhéllande till direktivet.
I skal 16 i direktivet anges att medlemsstaterna, for att undvika att entiteter
som har partnerforetag eller som ar anknutna foretag betraktas som visent-
liga eller viktiga entiteter nér detta vore oproportionellt, kan ta hénsyn till
vilken grad av oberoende som entiteten atnjuter i férhéllande till sin part-
ner eller de anknutna foretagen vid tillimpningen av artikel 6.2 i bilagan
till kommissionens rekommendation. I synnerhet kan medlemsstaterna ta
hinsyn till att en entitet 4r oberoende av sin partner eller de anknutna
foretagen med avseende pd de nitverks- och informationssystem som
entiteten anvander vid tillhandahéllandet av sina tjdnster och med avse-
ende pa de tjinster som entiteten tillhandahéller. P4 grundval av detta kan
medlemsstaterna nér det dr lampligt anse att en sddan entitet inte betraktas
som ett medelstort foretag enligt artikel 2 i bilagan till kommissionens
rekommendation, eller inte verstiger de trosklar for ett medelstort foretag
som faststills i punkt 1 i den artikeln, om entiteten, med hénsyn tagen till
dess grad av oberoende, inte skulle ha ansetts betraktas som ett medelstort
foretag eller Overstiga dessa trosklar om bara dess egna data hade tagits i
beaktande. Detta paverkar inte skyldigheterna enligt direktivet for partner-
foretag och anknutna foretag som omfattas av direktivets tillimpnings-
omrade.

Entiteter kan omfattas av direktivet dven om de inte uppfyller
storlekskravet

Artikel 2.2 a—e i NIS 2-direktivet innehaller sirskilda kvalificeringsgrun-
der for entiteter som omfattas av bilaga 1 eller 2, men som inte uppfyller
storlekskravet.

De tva forsta kvalificeringsgrunderna finns i artikel 2.2 a och avser tjéns-
ter som tillhandahalls av tillhandahallare av allménna elektroniska kom-
munikationsndt eller av allmént tillgdngliga elektroniska kommuni-
kationstjanster (i) och tjanster som tillhandahélls av tillhandahéllare av
betrodda tjanster (ii).

Elektronisk kommunikation regleras i lagen (2022:482) om elektronisk
kommunikation (LEK). Begreppet allmént elektroniskt kommunikations-
nét definieras i den lagen som ett elektroniskt kommunikationsnét som helt
eller huvudsakligen anvinds for att tillhandahalla allmént tillgéngliga
elektroniska kommunikationstjanster och som stdder informationsover-
foring mellan nétanslutningspunkter (1 kap. 7 §). Allménna elektroniska
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kommunikationsndt som vanligen tillhandahalls mot ersittning eller all-
mént tillgédngliga elektroniska kommunikationstjénster far, med vissa
undantag, endast tillhandahallas efter anmilan till PTS enligt 2 kap. 1 §
samma lag.

Med uttrycket elektronisk kommunikationstjanst i NIS 2-direktivet
avses detsamma som i LEK. Diarmed avses en tjdnst som vanligen tillhan-
dahélls mot erséttning via elektroniska kommunikationsnét och som —med
undantag for dels tjanster i form av tillhandahéllande av innehdll som
overfors med hjilp av elektroniska kommunikationsnit och elektroniska
kommunikationstjinster, dels tjdnster som innebdr utdvande av
redaktionellt ansvar dver sddant innehall — uppfyller vissa krav. Det kan
exempelvis vara friga om en internetanslutningstjinst enligt artikel 2.2 i
Europaparlamentets och rddets forordning (EU) 2015/2120 av den 25
november 2015 om atgérder rorande en ppen internetanslutning och slut-
kundsavgifter for reglerad kommunikation inom EU och om andring av
direktiv 2002/22/EG och forordning (EU) nr 531/2012. I annat fall ska det
rora sig om en interpersonell kommunikationstjanst, eller tjdnst som utgors
helt eller huvudsakligen av 6verforing av signaler, sisom overforings-
tjénster som anvénds for tillhandahallande av maskin-till-maskin-tjanster
eller for rundradio. Att en elektronisk kommunikationstjinst dr allmént
tillgdnglig innebér att tjdnsten erbjuds till ndgon annan. Den som sjilv
overfor signaler i ett nit for eget bruk tillhandahéller inte allmént tillgéng-
liga elektroniska kommunikationstjanster (jfr prop. 2021/22:136 s. 406
och prop. 2002/03:110 s. 120).

Internetknutpunkter anses i svensk rétt utgora sadana allméinna elektro-
niska kommunikationsndt som omfattas av LEK. Som PTS péapekar ingér
leverantorer av internetknutpunkter i sektorn digital infrastruktur som
uttryckligen omfattas av bilaga 1 till NIS 2-direktivet. Regeringen anser
dock att leverantorer av internetknutpunkter dven i aktuellt sammanhang
bor riknas som tillhandahéllare av allménna elektroniska kommunikat-
ionsnét enligt LEK (jfr prop. 2017/18:205 s. 25).

Den andra kvalificeringsgrunden géller i forhéllande till tillhandahéllare
av sa kallade betrodda tjénster. I artikel 6.24 och 6.25 i NIS 2-direktivet
hénvisas betrdffande uttrycken betrodd tjénst och tillhandahéllare av
betrodd tjénst till Europaparlamentets och radets forordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjdnster for elektroniska transaktioner pd den inre marknaden och om
upphdvande av direktiv 1999/93/EG (EU:s forordning om elektronisk
identifiering). EU:s forordning om elektronisk identifiering reviderades
under 2024 genom Europaparlamentets och radets forordning (EU)
2024/1183 av den 11 april 2024 om é&ndring av forordning (EU)
nr 910/2014 vad géller inrdttandet av ett europeiskt ramverk for digital
identitet (dndringsférordningen).

I artikel 3.16 1 EU:s forordning om elektronisk identifiering definieras
betrodd tjénst som en elektronisk tjdnst som vanligen tillhandahélls mot
ersittning och som bestir av ndgon av vissa utpekade funktioner. Med
uttrycket tillhandahallare av betrodda tjénster avses, enligt artikel 3.19 i
samma forordning, en fysisk eller juridisk person som tillhandahéller en
eller flera betrodda tjénster, antingen i egenskap av kvalificerade eller icke
kvalificerade tillhandahéllare av betrodda tjédnster.



Den tredje kvalificeringsgrunden géller, enligt artikel 2.2 a i NIS 2-
direktivet, registreringsenheter for toppdoméner och leverantdrer av
domédnnamnssystemtjanster (DNS-tjénster). Uttrycket registreringsenhet
for toppdomaéner definieras i artikel 6.21 i direktivet. Regeringen anser att
definitionen i lagen i sak bor motsvara den i direktivet. Enligt regeringen
bor det av lagen framgaé att uttrycket registreringsenhet for toppdoméner
avser en verksamhetsutdvare som har delegerats en specifik toppdomén
och som ansvarar for administrationen av den, dock inte om toppdoménen
endast anvénds for registreringsenhetens eget bruk (se vidare avsnitt 10).

Med doméannamnssystem, eller DNS, avses enligt artikel 6.19 i direktivet
ett hierarkiskt distribuerat namnsystem som mojliggdr identifieringen av
tjdnster och resurser pa internet, vilket gor det mojligt for slutanvéndar-
enheter att anvénda internetrouting- och internetuppkopplingstjinster for
att na dessa tjinster och resurser. Uttrycket leverantdr av DNS-tjénster
definieras enligt artikel 6.20 i direktivet som en entitet som tillhandahéller
allménna rekursiva tjanster for att 16sa domadnnamnsfragor till internet-
slutanvindare (a) eller auktoritativa tjénster for att 16sa doménnamnsfra-
gor for anvéndning av tredje part, med undantag for rotnamnsservrar (b).

Av artikel 2.2 b—e i NIS 2-direktivet foljer ytterligare fyra kvalifice-
ringsgrunder som innebdr att entiteter kan omfattas av tillimpningsomra-
det for direktivet, trots att storlekskravet inte ar uppfyllt. En sddan kvalifi-
ceringsgrund &r att entiteten dr den enda leverantdren i en medlemsstat av
en tjanst som &r vésentlig for att uppritthédlla kritisk samhéllelig eller
ekonomisk verksamhet (b). Darutover omfattas en entitet av direktivet om
en storning av den tjénst som entiteten tillhandahéller kan ha en betydande
paverkan pa skyddet for ménniskors liv och hélsa, allmén sidkerhet eller
folkhélsa (c) eller kan medfora betydande systemrisker, sarskilt for de
sektorer dar sadana storningar kan fa grinsdverskridande konsekvenser
(d). En entitet omfattas ocksa om den &r kritisk pa grund av sin sirskilda
betydelse pé nationell eller regional niva for en sérskild sektor eller typ av
tjénst, eller for andra sektorer som ar beroende av denna entitet (e).

NIS 2-direktivet &r vidare, oavsett entiteternas storlek, tillimpligt pa
entiteter som identifieras som kritiska entiteter enligt CER-direktivet, det
vill sdga Europaparlamentets och radets direktiv (EU) 2022/2557 om
kritiska entiteters motstdndskraft och om upphdvande av radets direktiv
2008/114/EG (artikel 2.3) och pé entiteter som tillhandahaller domén-
namnsregistreringstjanster (artikel 2.4).

Direktivet i fraga om jurisdiktion

Enligt huvudregeln ska entiteter som omfattas av direktivet enligt
artikel 26.1 1 NIS 2-direktivet anses omfattas av jurisdiktionen i den
medlemsstat dir de &r etablerade, utom nér det géller vissa sérskilt angivna
entiteter. I friga om tillhandahallare av allmédnna elektroniska kommuni-
kationsnét eller av allmént tillgéngliga elektroniska kommunikations-
tjdnster géller att de omfattas av jurisdiktionen i den medlemsstat dar de
tillhandahaller sina tjanster (artikel 26.1 a).

Nér det giller leverantérer av DNS-tjanster, registreringsenheter for
toppdoméner, entiteter som tillhandahaller doménnamnsregistrerings-
tjdnster, leverantdrer av molntjénster, leverantdrer av datacentraltjdnster,
leverantorer av nétverk for leverans av innehéll, leverantorer av utlokali-
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serade tjénster och leverantorer av utlokaliserade sikerhetstjanster samt
leverantdrer av marknadsplatser online, sokmotorer eller plattformar for
sociala nétverkstjanster géller sarskilda regler. Dessa entiteter ska enligt
artikel 26.1 b anses omfattas av jurisdiktionen i den medlemsstat dir de
har sitt huvudsakliga etableringsstille i unionen i enlighet med artikel 26.2.

Enligt artikel 26.2 ska en entitet som omfattas av artikel 26.1 b anses ha
sitt huvudsakliga etableringsstélle i unionen i den medlemsstat dér
besluten om riskhanteringsétgirder for cybersékerhet i huvudsak fattas.
Om en sddan medlemsstat inte kan faststillas eller om séddana beslut inte
fattas i unionen ska det huvudsakliga etableringsstéllet anses vara beldget
i den medlemsstat dir cybersikerhetsoperationer utférs. Om en sadan
medlemsstat inte kan faststdllas ska det huvudsakliga etableringsstéllet
anses vara beldget i den medlemsstat dér den berérda entiteten har det
etableringsstille som har flest anstéllda i unionen.

Om en entitet som omfattas av artikel 26.1 b inte &r etablerad i unionen,
men erbjuder tjdnster inom unionen, ska den enligt artikel 26.3 utse en
foretrddare i unionen. Foretrddaren ska vara etablerad i en av de medlems-
stater dér tjdnsterna erbjuds och entiteten ska anses omfattas av jurisdikt-
ionen i den medlemsstat dir foretrddaren ar etablerad. Om det inte finns
en sddan utsedd foretrddare i unionen fér varje medlemsstat dir entiteten
tillhandahaller tjanster vidta réttsliga atgdrder mot entiteten for
overtradelsen av direktivet. Det faktum att en entitet inte har utsett en
foretrddare ska inte paverka eventuella réttsliga atgdrder mot entiteten i sig
(artikel 26.4).

Om entiteten tillhandahaller tjdnster eller dr etablerad i mer &n en
medlemsstat bor den omfattas av dessa medlemsstaters separata och
parallella jurisdiktioner samtidigt (skdl 113). Det framgar dven bland annat
att de behoriga myndigheterna i de berérda medlemsstaterna bor
samarbeta samt att efterkontrollsatgiarder och sanktioner inte bor paforas
mer dn en gang for samma handling enligt principen om ne bis in idem,
det vill siga dubbelbestraffningsforbudet. Av skél 114 framgar att kriteriet
for etableringsstille i1 direktivet forutsitter att verksamhet faktiskt bedrivs
genom en stabil struktur. Den réttsliga formen for en sadan struktur,
oavsett om det &r en filial eller ett dotterforetag med status som juridisk
person, bdr inte vara den avgorande faktorn i detta avseende. Huruvida
kriteriet &r uppfyllt bor inte vara beroende av om nédtverks- och
informationssystemen ar fysiskt beldgna pa en viss plats.

Hur ska de som omfattas av lagen bendmnas? Och vad ska gdlla i fraga
om jurisdiktion?
I avsnitt 5.3.1 foreslar regeringen att uttrycket verksamhetsutdvare ska
anvéndas i lagen for att beteckna dem som omfattas av lagen. Utredningen
foreslar att uttrycket enskilda verksamhetsutdvare ska definieras i lagen
och att det ska avse fysiska och juridiska personer som inte &r en
myndighet, region eller en kommun och som bedriver verksamhet.
Regeringen bedomer att uttrycket enskild verksamhetsutdvare i lagen bor
avse en verksamhetsutdvare som inte dr en offentlig sddan (se vidare
avsnitt 5.3.3).

Enligt artikel 26.1 ska entiteter som omfattas av bilaga 1 eller 2 till
direktivet anses omfattas av jurisdiktionen i den medlemsstat dar de &r



etablerade, utom nér det géller vissa sirskilt angivna entiteter. I friga om
tillhandahallare av allménna elektroniska kommunikationsnét eller av
allméant tillgédngliga elektroniska kommunikationstjénster géller att de
omfattas av jurisdiktionen i den medlemsstat dar de tillhandahaller sina
tjdnster (artikel 26.1 a). Huvudregeln om krav pa etablering géller ddrmed
inte for sddana verksamhetsutdvare. Till skillnad mot utredningen anser
regeringen darfor att dessa aktorer endast ska omfattas av lagen om de
tillhandahaller néten eller tjdnsterna i Sverige.

For de verksamhetsutovare som riknas upp i artikel 26.1 b géller ocksa
en sarskild reglering i friga om jurisdiktion. Utredningen benédmner dessa
verksamhetsutovare som gransoverskridande verksamhetsutovare. Rege-
ringen bedomer att det saknas skél for att infora en sérskild samlingsterm
for dessa aktorer i lagen. Regeringen delar ddremot utredningens uppfatt-
ning att verksamhetsutovare som erbjuder molntjanster, datacentral-
tjdnster, nitverk for leverans av innehdll, utlokaliserade driftstjénster,
utlokaliserade sdkerhetstjanster, marknadsplatser online, skmotorer eller
plattformar for sociala nétverkstjanster bor omfattas av lagen om de har
sitt huvudsakliga etableringsstille i Sverige eller en foretrddare som &r
etablerad hér och uppfyller direktivets storlekskrav.

Vid beddomningen av vad som utgér huvudsakligt etableringsstille ska
enligt utredningens forslag till férordning beaktas plats for beslut om risk-
hanteringsatgirder for cyberséikerhet, plats for cybersidkerhetsverksamhet,
eller plats diar verksamhetsutovaren har flest anstdllda. Regeringen
bedomer, i likhet med utredningen, att det tydligt bor anges péa lagre
normgivningsnivd dn i lag vad som avses med huvudsakligt
etableringsstille. Det bor finnas mojlighet att reglera detta i savil
forordning som i foreskrifter som meddelas av en myndighet.

Som IMY papekar anvinds uttrycket huvudsakligt etableringsstélle dven
i Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pé behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om
upphévande av direktiv 95/46/EG (allmin dataskyddsforordning) (EU:s
dataskyddsforordning) med en annan innebdrd dn den som anges i
utredningens forordningsforslag. Mot bakgrund av stédllningstagandet att
det bor regleras pa ldgre foreskriftsniva dn i lag vad som avses med
uttrycket, finns det inte anledning att nidrmare berdra innebdrden av
uttrycket i denna proposition. Regeringen konstaterar dock att
utredningens forslag i stort foljer artikel 26.2 1 NIS 2-direktivet och att det
ar ofrdnkomligt att samma uttryck kan komma att anvdndas med olika
innebdrd i olika réttsakter.

Tillhandahéllare av betrodda tjanster omfattas av sektorn digital infra-
struktur i bilaga 1 till NIS 2-direktivet. Som utredningen foreslar bor
verksamhetsutovare som é&r etablerade i Sverige och som tillhandahaller
betrodda tjdnster omfattas av lagen oavsett om de uppfyller storlekskravet.

Ett mycket stort antal remissinstanser, diribland Naturvdrdsverket,
efterfragar fortydliganden kring vilka verksamhetsutovare som omfattas
av respektive sektor som ndmns i bilagorna till direktivet. Utredningen och
ett antal remissinstanser, till exempel Transportstyrelsen, foreslar att
regeringen ska ge i uppdrag att utforma vigledning for den enskilda
verksamhetsutovaren om vem som omfattas av sektorerna. Regeringen
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konstaterar att det inte finns utrymme for att ge ett sddant uppdrag inom
ramen for denna proposition.

Storlekskravet i lagen

Utredningen foreslar att storlekskravet ska uttryckas som att en verksam-
hetsutovare uppfyller kraven for medelstort foretag enligt artikel 2 och
3.1-3.3 i bilagan till kommissionens rekommendation. Enligt artikel 2.1 i
NIS 2-direktivet ar direktivet, nir det giller storlekskravet, tillimpligt pa
entiteter som betecknas som medelstora foretag eller overstiger trosklarna
for medelstora foretag. For att tydliggdra det sistndmnda bor det framga
av lagen att storlekskravet innebér att verksamhetsutdvaren ska storleks-
méssigt motsvara eller vara storre 4n ett medelstort foretag.

En definition av uttrycket medelstort foretag bor foras in i lagen och i
den bor en hénvisning till artikel 2 i bilagan till kommissionens
rekommendation goras. Av den artikeln framgar att ett medelstort foretag
sysselsitter farre 4n 250 personer och har en arsomsittning som inte
overstiger 50 000 000 euro eller en balansomslutning som inte dverstiger
43 000 000 euro per &r. Ett medelstort foretag ska samtidigt vara storre 4n
sddana foretag som kategoriseras som sma foretag. Ett medelstort foretag
ska darfor sysselsitta minst 50 personer eller ha en &rsomsittning och
balansomslutning som dverstiger 10 000 000 euro per &r. I likhet med vad
Advokatfirman Kahn Pedersen framfor bor undantaget som géller enligt
artikel 2.1 1 NIS 2-direktivet, i forhéllande till artikel 3.4 i bilagan till
kommissionens rekommendation, framga av lagen. Artikel 3.4 i bilagan
till kommissionens rekommendation ska saledes inte tillimpas vid
berékning av storleken.

Som Lagrddet papekar finns det skl att nirmare berdra nér lagen giller
for ett foretag som ar formellt fristdende men har viss anknytning till ett
annat foretag. Enligt regeringens mening ska separata bedomningar goras
for varje rittssubjekt, det vill sdga for varje juridisk person, i frigan om
det bedriver sadan verksamhet som omfattas av lagen. I friga om en
koncern ska saledes en enskild bedémning goéras for varje koncernforetag.
Vid bedomningen av om storlekskravet dr uppfyllt ska det beaktas om
aktoren dr ett fristdende foretag alternativt ett anknutet foretag eller ett
partnerforetag i den bemérkelse som anges i bilagan till kommissionens
rekommendation. Att en aktér ingar i en koncernstruktur kan darfor
paverka bedomningen av huruvida storlekskravet ar uppfyllt, men inte
fragan om foretaget bedriver sadan verksamhet som krdvs for att denne
ska omfattas av lagen och rdknas som verksamhetsutovare. Lagen blir
alltsa, som Lagradet resonerar om, inte tillimplig gdllande ett anknutet
foretag eller ett partnerforetag enbart dérfor att foretagen ingar i samma
koncern eller intressesfar som en verksamhetsutdvare.

Registreringsenheter for toppdomdner, DNS-tjdnster och
domdnnamnsregistreringstjdinster

I enlighet med artiklarna 2.2 a och 2.4 i NIS 2-direktivet bor storlekskravet
inte gélla for verksamhetsutdvare som &r registreringsenheter for topp-
doméner eller som erbjuder doménnamnssystemtjénster eller domén-
namnsregistreringstjanster. Bland annat skyldigheten for registrerings-
enheter for toppdoméner och verksamhetsutovare som erbjuder



dominnamnsregistreringstjanster att fora register dver doméinnamn
behandlas i avsnitt 10.

Utredningen foresldr att domdnnamnssystemtjénster (DNS-tjanster) i
lagen ska definieras som allménna rekursiva tjanster for att 16sa domén-
namnsfragor till internetslutanvindare, eller auktoritativa tjanster for att
16sa doménnamnsfragor for anvéndning av tredje part, med undantag for
rotnamnsservrar. PTS och Tech Sverige anser att det bor tydliggoras vad
som avses med uttrycket.

Med rekursiv tjdnst avses att en resolver, som har fatt fragor av ett
program i en dator om ett domidnnamn, stiller upprepade fragor till
auktoritativa namnservrar tills resolvern antingen fér ett svar, en ip-adress
motsvarar domédnnamnet, eller vet att svaret inte finns. Att en rekursiv
tjdnst dr allmén innebér att den dr nébar for alla pa internet. En rekursiv
tjanst som nagon tillhandahéller till exempelvis familjemedlemmar eller
en annan begrénsad krets av anvdndare &r inte en allmén rekursiv tjénst.
Med auktoritativ tjdnst avses tillhandahallande av auktoritativa
namnservrar som kan svara pa fragor frén en resolver om doménnamn.
Auktoritativa namnservrar innehdller zonfiler, det vill siga DNS-
information om domé&nnamn som till exempel ip-adress for den server som
innehéller webbplatsen fér domdnnamnet.

PTS lyfter att det bor goras en avgrinsning s att foretag som inte
tillhandahaller en DNS-tjanst men som innehar en auktoritativ namnserver
for egna doméner faller utanfor lagens tillimpningsomréade. PTS anger att
webbplatser hos stora foretag kan ténkas inbegripa auktoritativa
namnservrar. Sddana foretag bor enligt myndigheten falla utanfor NIS 2-
direktivets tillimpningsomrade utifran en tolkning av uttrycken leverantor
och tillhandahalla. Trots att dessa namnservrar skulle kunna beskrivas som
allmént tillgéngliga, s& torde det enligt PTS inte rora sig om en tjédnst som
tillhandahalls till andra utan snarare om ett verktyg som organisationen
anvinder inom ramen for sin egen verksamhet. Aven Tech Sverige anser
att DNS-servrar som endast anvénds i den egna verksamheten faller
utanfor direktivets tillimpningsomrade.

Varje domédnnamn har minst en namnserver pa internet som ar auktori-
tativ for den. En auktoritativ namnserver innehaller bland annat informa-
tion om vilken ip-adress som géller for doménnamnet. Som PTS anger kan
det forekomma att till exempel foretag innehar en auktoritativ namnserver
for egna doméner. En forutsittning for att en tjanst ska rdknas som en
DNS-tjénst enligt utredningens forslag dr dock bland annat att tjdnsten
l6ser domannamnsfragor till internetslutanvéndare eller fér anvéndning av
tredje part. Regeringen beddmer att uttrycket bor definieras i lagen pa
samma sitt som i NIS 2-direktivet och att det dessutom é&r tydligt att den
som innehar en auktoritativ namnserver enbart for egna doméner faller
utanfor tillimpningsomradet.

Vilka ska i ovrigt omfattas av lagen med hdnvisning till deras sdrskilda
betydelse i samhdllet?

Utredningen foOreslar att vissa verksamhetsutovare som omfattas av
bilagorna till NIS 2-direktivet och &r etablerade i Sverige ska omfattas av
lagen med hénvisning till deras sirskilda betydelse och oavsett om de upp-
fyller storlekskravet. Regeringen instimmer i allt vdsentligt i utredningens
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uppfattning om vilka som bor omfattas av lagen med hinvisning till deras
siarskilda betydelse i samhéllet, men gor vissa andra beddmningar &n
utredningen.

Utredningen foreslar bland annat att ett krav ska vara att verksamheten
dr véasentlig for att uppratthalla kritiska funktioner i samhillet och ekono-
miska funktioner. Regeringen anser dock att det i stillet bor krévas att
verksamhetsutovaren dr den enda leverantdren av en tjdnst i Sverige som
ar vasentlig for att upprétthalla kritisk samhéllelig eller ekonomisk verk-
samhet. Ett krav pa att verksamhetsutovaren ska vara den enda leveranto-
ren av en sadan tjénst stimmer, som Energiforetagen Sverige papekar,
battre dverens med direktivets utformning och regeringen anser inte att det
finns skél att avvika frén den.

I friga om nér en tjanst ska anses vara viasentlig for att upprétthalla
angiven verksamhet bor viss ledning kunna tas fran definitionen av
uttrycket samhallsviktig tjanst i NIS-lagen. I den lagen beskrivs en
samhallsviktig tjdnst som en tjanst som &r viktig for att upprétthélla kritisk
samhillelig eller ekonomisk verksamhet. I forarbetena till NIS-lagen
framgar att det ror sig om tjénster som &r viktiga for samhaéllets funktion-
alitet i sin helhet och dér ett avbrott i tjansten hindrar genomforandet av
ekonomisk verksamhet, genererar omfattande forluster, undergraver
anvindarnas fortroenden och medfor allvarliga konsekvenser for landets
och unionens ekonomi (se prop. 2017/18:205 s. 34).

Som utredningen foreslar bor ett annat krav enligt lagen vara att en
storning av den tjanst som verksamhetsutdvaren tillhandahéller kan ha en
betydande paverkan pa skyddet for ménniskors liv och hélsa, allméin
sakerhet eller folkhélsa eller medfora betydande systemrisker. Allmén
sikerhet avser, som framgar av avsnitt 5.4.2, skydd av en medlemsstats
institutioner, dess vidsentliga offentliga tjanster och dess invénares dver-
levnad. Enligt regeringens mening bor storningens grianséverskridande
effekt beaktas i bedomningen av om en tjdnst kan medfora betydande
systemrisker, men det bor inte lyftas fram som en omsténdighet att beakta
sarskilt som utredningen foresldr. Lagen bor ocksa, som utredningen
beddmer, gélla for en verksamhetsutdvare som har sérskild betydelse pé
nationell eller regional niva for en sirskild sektor eller typ av tjanst eller
for andra sektorer som dr beroende av verksamhetsutdvaren.

Regeringen eller den myndighet som regeringen bestimmer bor i linje
med vad utredningen foreslar fa meddela ytterligare foreskrifter om
kriterier for nér verksamhetsutovare ska omfattas av lagen med hianvisning
till deras betydelse.

Undantag fran storlekskravet for partnerforetag och anknutna foretag

Det finns med stod av skal 16 i NIS 2-direktivet en mojlighet att meddela
undantag fran tillaimpningsomradet for lagen for vissa partnerforetag och
anknutna foretag. Undantag far meddelas om det skulle vara oproportion-
erligt att partnerforetag eller anknutna foretag som inte i sig uppfyller stor-
lekskravet, men gor det genom sin anknytning till en annan verksamhet,
omfattas av regleringen. Utredningen foreslar att regeringen, eller den
myndighet som regeringen bestimmer, ska fA meddela foreskrifter om
undantag for partnerforetag eller anknutna foretag som inte i sig uppfyller
storlekskravet. Utredningen foreslar dven att det ska regleras i forordning



att sddana undantag far meddelas efter ansokan till tillsynsmyndigheten Prop. 2025/26:28

och nér skal finns. Skél kan, enligt utredningens resonemang, finnas nér
den juridiska personen inte i sig uppfyller storlekskravet och dérutover vid
en sammantagen bedémning, med utgangspunkt fran lagens syfte, inte
behdver omfattas.

For att astadkomma den ordning som utredningen foreslar bor
regeringen eller den myndighet som regeringen bestimmer i enskilda fall,
och om det finns sérskilda skél, f4 besluta om undantag frén skyldigheterna
enligt lagen for partnerforetag eller anknutna foretag som annars skulle ha
omfattats av lagen med hanvisning till att aktoren omfattas av bilaga 1 eller
2 till NIS 2-direktivet, dr etablerad i Sverige och storleksméssigt motsvarar
eller &ar storre &n ett medelstort foretag. Lagrddet efterfrigar ett
fortydligande i fraga om i vilka situationer som undantagsbestimmelsen
kan aktualiseras. Vid beddmningen av om storlekskravet ar uppfyllt ska
det beaktas om aktoren &r ett fristdende foretag alternativt ett anknutet
foretag eller ett partnerféretag i den bemirkelse som anges i bilagan till
kommissionens rekommendation. Skil for undantag kan finnas om ett
fristaende foretag, som bedriver sadan verksamhet som omfattas av lagen,
inte i sig uppfyller storlekskravet och dérutdver vid en sammantagen
bedomning, och med utgéngspunkt fran lagens syfte, inte behdver
omfattas av densamma. Det kan till exempel handla om att foretaget
bedriver en mindre kritisk verksamhet. Enligt regeringen framstéar det dock
inte som dndamélsenligt att i lag uttdmmande reglera mojligheten till
undantag. Regeringen eller den myndighet som regeringen bestimmer bor
darfor darutover bemyndigas att meddela foreskrifter om undantag fran
skyldigheterna enligt lagen for partnerforetag eller anknutna foretag.

5.3.3 Offentlig verksamhet som i ovrigt ska omfattas av
lagen

Regeringens forslag

Statliga myndigheter som har befogenhet att fatta beslut som paverkar
fysiska eller juridiska personers rittigheter ndr det géller
gransoverskridande rorlighet for personer, varor, tjdnster eller kapital
ska omfattas av lagen. Dérutover ska de statliga myndigheter som
regeringen bestimmer omfattas av lagen. Regeringen, Regerings-
kansliet, utlandsmyndigheter, kommittévisendet, myndigheter under
riksdagen, domstolar och ndmnder som utdvar réttskipning ska daremot
inte omfattas av lagen.

Aven regioner, kommuner och kommunalférbund, med undantag for
fullmiktige och forbundsdirektion, ska omfattas av lagen.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis dverens med regeringens.
Utredningen foreslar att samtliga statliga myndigheter ska omfattas av
lagen som utgangspunkt. Utredningen bedomer att myndigheter som lyder
under riksdagen ska undantas men foreslar endast ett undantag for Riksre-
visionen, Riksdagens ombudsmin, Sveriges riksbank och Riksdags-
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forvaltningen. Utredningen foreslar att undantag ska goras for Sveriges
domstolar. I utredningens forslag ndmns inte kommunalférbund.

Remissinstanserna

Flera remissinstanser, bland andra Kemikalieinspektionen och
Kronofogdemyndigheten, ser positivt pa att lagen foreslds omfatta
offentlig forvaltning. Brottsforebyggande rddet (Brd) anser att det kan
diskuteras om inte utredningen tolkar innebodrden av ett av kriterierna for
att riknas som offentlig forvaltningsentitet enligt direktivet vdl extensivt.
Livsmedelsverket anser att forslaget om att samtliga statliga myndigheter
ska omfattas gar utover NIS 2-direktivets krav eftersom direktivet i
huvudsak &r avsett att tillimpas i forhéllande till myndigheter som kan
paverka rorlighet och handel inom unionen. Livsmedelsverket anser att
den foreslagna utvidgningen bor foregds av en fordjupad
konsekvensanalys da forslaget kan medfora hoga kostnader for den som
traffas av det. Myndigheten for psykologiskt forsvar (MPF) anser att lagen
bor omfatta hela den offentliga forvaltningen men att kraven bor
differentieras for de olika statliga myndigheterna, regionerna och
kommunerna beroende pa behov.

Domstolsverket och Rymdstyrelsen framhaller att Sveriges domstolar
inte dr ett vedertaget begrepp. Domstolsverket pépekar att utredningen
anviander bade uttrycket Sveriges Domstolar och uttrycket Sveriges
domstolar och att uttrycken har olika betydelse. Domstolsverket ndmner
att de allménna domstolarna, de allménna forvaltningsdomstolarna, hyres-
och arrendendmnderna, Réttshjdlpsmyndigheten, Rattshjalpsndmnden och
Domstolsverket omfattas av det inarbetade uttrycket Sveriges Domstolar.

Sveriges Kommuner och Regioner (SKR) menar att regioner och
kommuner inte per automatik omfattas av NIS 2-direktivets tillampnings-
omrade. Regioner och kommuner dr uppdelade i nimnder som inte &r
juridiska personer. SKR accepterar dock att dessa omfattas av lagens
tillimpningsomrade, givet sédkerhetsliget. Bland andra Gdteborgs
kommun och Salems kommun efterfragar fortydliganden i fradga om hur
ansvaret ska fordelas avseende den kommunala ndamndorganisationen. Ett
antal kommuner, bland andra Karistads kommun och Umed kommun,
stiller sig positiva till att kommunerna som helhet omfattas av lagen. Till
exempel Gdvle kommun och Linképings kommun goér dock motsatt
bedémning och anser att varje ndmnd borde ses som en egen enhet. Bland
andra Malmé kommun och Region Stockholm efterfragar ett fortydligande
i frdgan om huruvida ett kommunalférbund omfattas av lagen enligt
utredningens forslag. Exempelvis Sveriges advokatsamfund pekar pé att
det enligt dataskyddsregleringen &r varje enskild ndmnd och inte
kommunen som helhet som dr personuppgiftsansvarig for den person-
uppgiftsbehandling som den kommunala myndigheten bedriver.

Skilen for regeringens forslag
Direktivets definition av offentlig forvaltning

Offentlig forvaltning 4r en av de sektorer som pekas ut i NIS 2-direktivets
bilaga 1. Uttrycket avser i bilagan offentliga forvaltningsentiteter hos
nationella regeringar eller pa regional nivd sdsom de definieras av en



medlemsstat i enlighet med nationell ritt. Av artikel 6.35 i direktivet foljer
att en offentlig forvaltningsentitet enligt direktivet definieras som en
entitet som erkénts som sddan i en medlemsstat i enlighet med nationell
ritt, med undantag for réttsvdsendet, parlament och centralbanker.
Darutover ska fyra kriterier uppfyllas.

Det forsta kriteriet innebér att entiteten ska ha inrédttats for att tillgodose
ett behov i det allménnas intresse och att verksamheten inte har industriell
eller kommersiell karaktdr (a). Det andra kriteriet dr att entiteten har
stillning som juridisk person eller har lagstadgad ritt att agera for en annan
entitet som har stéllning som juridisk person (b). Det tredje kriteriet
innebér att entiteten ska finansieras till storsta delen av staten, regionala
myndigheter eller andra offentligrattsliga organ, ska std under
administrativ tillsyn av dessa myndigheter eller organ, eller ha ett
forvaltnings-, lednings-, eller kontrollorgan dér mer &n hélften av
ledamoterna utses av staten, regionala myndigheter eller andra offentlig-
rittsliga organ (c). Det sista kriteriet ar att entiteten ska ha befogenhet att
rikta administrativa eller reglerande beslut till fysiska eller juridiska
personer som paverkar deras rattigheter nér det géller gransverskridande
rorlighet for personer, varor, tjanster eller kapital (d).

Storlekskravet som ndmns i avsnitt 5.3.2 giller som utgangspunkt dven
for offentliga forvaltningsentiteter som omfattas av bilaga 1 och 2 till
direktivet (se artikel 2.1). Av artikel 2.2 f framgér dock att storlekskravet
inte géller for offentliga forvaltningsentiteter pa statlig niva. Det géller inte
heller for offentliga forvaltningsentiteter pd regional nivd om entiteten
enligt en riskbaserad bedomning tillhandahaller tjanster vars storning kan
ha en betydande effekt pa kritisk samhallelig eller ekonomisk verksamhet.

Endast vissa statliga myndigheter bor omfattas av lagen

Regeringen beddmer, i likhet med utredningen, att uttrycket offentliga for-
valtningsentiteter hos nationella regeringar for svensk del bor anses
motsvara statliga myndigheter. Direktivets definition ar visserligen nagot
motsdgelsefull da den dels innebdr att det ska vara fraga om en entitet som
definieras som en fysisk eller juridisk person enligt artikel 6.38, dels anger
att entiteten ska ha stillning som juridisk person eller ha lagstadgad ratt att
agera for annan juridisk person (artikel 6.35 b). Det sistndmnda bor inne-
béra att det ar tillrdckligt med foretradesrétt for att rdknas som offentlig
forvaltningsentitet och att det inte behdver vara fraga om en egen juridisk
person. Statliga myndigheter i Sverige &r inte egna juridiska personer. De
har dock rétt att foretrdda den juridiska personen staten.

Kriterierna i artikel 6.35 a och c i direktivet, som bland annat innebér att
entiteten ska ha inréttats for att tillgodose behov i det allménnas intresse,
stimmer vl 6verens med vad som géller for svenska statliga myndigheter.
Det fjdrde kriteriet i artikel 6.35 d, det vill sdga att entiteten ska ha
befogenhet att fatta vissa beslut med koppling till granséverskridande
rorlighet for personer, varor, tjanster eller kapital, &r som utredningen
anger mer svartolkat. Utifran en EU-rattslig kontext brukar uttrycket
gransoverskridande rorlighet tolkas i linje med de fyra friheterna for EU:s
inre marknad enligt fordraget om Europeiska unionens funktionssitt
(EUF-fordraget), det vill séga fri rorlighet for varor, tjdnster, personer och
kapital.
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Manga statliga myndigheter kan séigas ha befogenhet att fatta beslut som
paverkar fysiska och juridiska personers griansoverskridande réttigheter.
Som utredningen ndmner géller detta till exempel Polismyndighetens rétt
att 1 vissa fall frihetsberdva personer och Tullverkets befogenheter att
omhédnderta gods. Vilka statliga myndigheter som kan ségas uppfylla
kriteriet beror dock pa hur man ser pa olika besluts paverkan i forlang-
ningen. Det skulle kunna argumenteras for att dven beslut som indirekt
paverkar exempelvis mdjligheten for en individ att studera, arbeta eller
etablera sig i en annan medlemsstat, eller beslut som ror offentlig
upphandling med potentiella griansoverskridande effekter, innebér att
kriteriet i artikel 6.35 d &r uppfyllt. Med det resonemanget skulle till
exempel varje myndighets beslut om anstillning indirekt kunna anses ha
sddana effekter. Regeringen beddmer dock, i linje med Brd, att det skulle
innebéra en for extensiv tolkning av kriteriet.

Utredningen foreslar att samtliga statliga myndigheter, med vissa
undantag, ska omfattas av lagen oavsett inneborden av artikel 6.35 d.
Regeringen konstaterar att direktivet ar ett sa kallat minimidirektiv, vilket
innebdr att medlemsstaterna fir infora bestimmelser som kan anses bidra
till en hogre cybersidkerhetsniva. Som bland annat Kemikalieinspektionen
framhéller dr det positivt att offentlig forvaltning omfattas av lagen.
Regeringen beddomer dock, i likhet med Livsmedelsverket, att det inte &r
motiverat att lata samtliga statliga myndigheter omfattas av den nya lagens
krav utan att ta hinsyn till kriteriet som anges i artikel 6.35 d. Detta
innebdr, enligt regeringens mening, att endast de statliga myndigheter som
har befogenhet att fatta beslut som péverkar fysiska eller juridiska personer
och deras rittigheter niar det géller gransoverskridande rorlighet for
personer, varor, tjanster eller kapital bor omfattas av lagen i enlighet med
direktivets krav. Till exempel bér en myndighet som kan fatta beslut om
tillhandahallandet av varor pa inre marknaden, déribland Livsmedels-
verket, anses fatta sddana beslut som avses i direktivet. En statlig
myndighet kan dven omfattas av lagen om den uppfyller kraven som
behandlas i avsnitt 5.3.2.

Det kan finnas skal att 1ta dven vissa andra statliga myndigheter, som
inte fattar beslut i enlighet med artikel 6.35 d i direktivet, omfattas av
lagens krav. I beredskapssektorerna ingar 61 beredskapsmyndigheter. Det
ar myndigheter med sérskild betydelse for samhillets krisberedskap och
totalforsvar. Myndigheterna ska ha god formaga att motsti hot och risker,
forebygga sarbarheter, hantera fredstida krissituationer och genomfora
sina uppgifter vid hojd beredskap. Det dr motiverat att en stor andel av
beredskapsmyndigheterna omfattas av den nya lagens krav. Med
hanvisning till forslaget i avsnitt 5.4.2 om undantag for verksamhets-
utdvare som bedriver sakerhetskénslig verksambhet eller brottsbekdmpande
verksamhet bor dock inte samtliga beredskapsmyndigheter omfattas av
lagen. Det bor i stéllet inforas en bestimmelse i den nya lagen som innebar
att de myndigheter som regeringen bestimmer, med beaktande av de
undantag som géller enligt lagen, ska omfattas av den nya lagen och réknas
som offentliga verksamhetsutovare. Regeringen delar Lagrddets
uppfattning att regleringen bor inforas i lagen som en egen paragraf, men
med en annan formulering dn den Lagradet foreslar.

Regeringen anser att kravet i bilaga 1 till direktivet om att offentliga
forvaltningsentiteter ska finnas hos” nationella regeringar exkluderar



regeringen och myndigheter som lyder under riksdagen. Det bor darfor
goras ett undantag i lagen for sadana myndigheter. Regeringen konstaterar
att det finns fler myndigheter som lyder under riksdagen &n de myndig-
heter som utredningen raknar upp i sitt forslag. I stillet for en upprékning
av enskilda myndigheter bor det anges att undantaget giller generellt for
myndigheter under riksdagen. Aven Regeringskansliet, utlandsmyndig-
heter och kommittévdsendet bor undantas fran tillimpningsomradet i
enlighet med utredningens forslag. Uttrycket utlandsmyndigheter
inbegriper ambassader, karridrkonsulat, representationer och delegationer
vid internationella organisationer som EU, FN, OECD och Nato.

Rittsvidsendet faller utanfor direktivets definition av offentlig
forvaltningsentitet och bor dérfor undantas fran lagens tillimpnings-
omrade. Utredningen foreslar att undantag ska goras for Sveriges
domstolar. Som Domstolsverket och Rymdstyrelsen framhéller har
uttrycket ingen entydig innebord. Rattsvisendet omfattar de institutioner
som ansvarar for rittssdkerhet och réttstrygghet i Sverige. I den engelska
sprakversionen av direktivet anvinds uttrycket “’the judiciary”, vilket har
en sndvare innebord. Enligt regeringens mening bor undantaget tréffa
rattskipningsorgan sdsom domstolar och ndmnder som utdvar rattskipning.
Detta innebir att specialdomstolar, sdsom Arbetsdomstolen och Forsvars-
underrittelsedomstolen, undantas frén lagens krav. Exempelvis Ratts-
hjilpsnimnden, Notarienimnden och Overklagandenimnden for nimnde-
mannauppdrag omfattas ocksd av undantaget. Daremot bor, till skillnad
mot vad utredningen resonerar kring, inte Domarnimnden och
Rattshjdlpsmyndigheten omfattas av undantaget.

Regioner och kommuner bor omfattas av lagen

I likhet med utredningen anser regeringen att offentliga forvaltnings-
entiteter pa regional nivd bor anses omfatta regionerna. Regionerna
uppfyller, som utredningen resonerar kring, bade storlekskravet och kravet
som uppstills i artikel 2.2 f. Regionerna bor dérfor, med undantag for
regionfullméktige i varje region, omfattas av lagen i enlighet med
utredningens forslag.

Kommunernas verksamhet ryms inte i sektorn offentlig forvaltning
enligt bilaga 1 till direktivet. Enligt artikel 2.5 a i direktivet far dock
medlemsstaterna foreskriva att direktivet ska tillimpas pé offentliga
forvaltningsentiteter pa lokal niva. Som utredningen anger bedriver en stor
del av alla kommuner sadan verksamhet som omfattas av bilaga 1 eller 2,
till exempel hemsjukvard och avfallshantering. Kommuner som uppfyller
storlekskravet omfattas ddrmed av direktivet redan pd den grunden och
maste dirmed omfattas dven av lagen. Regeringen bedomer dock, i likhet
med utredningen, att det &r av vérde att samtliga kommuner omfattas av
lagen och utredningens forslag i denna del bor dirmed genomforas.

Utredningen foreslar att kommunerna i sin helhet ska omfattas av lagen
medan bland andra Gdvle kommun och Linkopings kommun anser att
respektive ndmnd i en kommun bor rdknas som en verksamhetsutdvare pa
samma sétt som en enskild statlig myndighet riknas som en sadan. Till
exempel Sveriges advokatsamfund pekar ocksd pa att det enligt data-
skyddsregleringen dr varje enskild ndmnd, och inte kommunen som helhet,
som &r personuppgiftsansvarig for den personuppgiftsbehandling som den

Prop. 2025/26:28

59



Prop. 2025/26:28

60

kommunala myndigheten bedriver. Bland andra Géteborgs kommun och
Salems kommun efterfragar fortydliganden i frdga om hur ansvaret enligt
utredningens forslag ska fordelas avseende den kommunala nimndorgani-
sationen.

Regeringen konstaterar till att borja med att dataskyddsregelverket och
NIS 2-direktivet har olika syften. Regeringen bedémer ocksa att NIS 2-
direktivets utformning talar for att en kommun i sin helhet ska ses som en
verksamhetsutdvare. Det méste ocksa beaktas, vilket SKR papekar, att en
kommunal nimnd inte &r en egen juridisk person. En kommunal ndmnd
far inte heller, till skillnad fran en statlig myndighet, foretrdda staten vid
domstol inom sitt verksamhetsomrade (jfr 27 § myndighetsférordningen
[2007:515]). I fraga om kommunala myndigheter krdvs det att kommun-
fullméktige lamnar uppdrag at en nimnd att fora en viss talan eller att det
framgér av annan lag eller forfattning (se vidare 6kap. 15§
kommunallagen [2017:725]). Regeringen anser mot denna bakgrund, i
likhet med utredningen och bland annat Karistads kommun, att det ar
lampligast att kommunen som helhet omfattas av lagen. Undantag bor
dock goras for kommunfullméktige i enlighet med utredningens forslag.

Som utredningen ndmner kan inte ett aktie- eller handelsbolag rikta
administrativa eller andra beslut mot fysiska eller juridiska personer som
paverkar deras grénsoverskridande rorlighet (jfr artikel 6.35 d). Detta
innebér att om en verksamhet bedrivs genom kommunalt bolag &r det inte
kommunen som riknas som verksamhetsutdvare. De kommunala bolagen
omfattas dock av lagen om de uppfyller kraven som behandlas i avsnitt
5.3.2.

Bland andra Region Stockholm efterfragar ett fortydligande i fragan om
huruvida ett kommunalférbund omfattas av lagen enligt utredningens
forslag. Ett kommunalférbund dr en offentligrittslig juridisk person for
samverkan mellan kommuner eller regioner och det ar fristdende i
forhéllande till sina medlemskommuner. Huvudregeln enligt 3 kap. 8 §
kommunallagen ar att vilken kommunal angeldgenhet som helst far anfor-
tros ett kommunalférbund, vilket dven innefattar obligatoriska uppgifter
som kommuner och regioner har att skota utifrdn olika forfattningar.
Fragorna om vad samarbetet ska avse och hur arbetet bor bedrivas ar i allt
vasentligt &verldmnat till den kommunala sjilvstyrelsen. Kommunal-
forbund fér utan sérskilt lagstdd ha hand om myndighetsutdvning. Bedrivs
verksamheten genom ett kommunalforbund &r det enligt regeringens
mening inte kommunen som dr verksamhetsutdvare utan kommunal-
forbundet. Det bor tydliggoras i lagen att &ven kommunalférbund omfattas
av densamma, dock med undantag for forbundets fullméktige och
direktion.

MPF anser att lagen bor omfatta hela den offentliga forvaltningen men
att kraven bor differentieras for de olika myndigheterna, regionerna och
kommunerna. Regeringen konstaterar att det finns mojligheter att gora
nyanserade beddmningar i fraga om vilka atgirder som verksamhets-
utdvare ska vidta utifran utformningen av bland annat kravet pa sékerhets-
atgdrder (se vidare avsnitt 6.4). Det finns darfor inte anledning att stélla
upp olika krav i lagen beroende pé vilken slags offentlig verksamhets-
utovare det ar fraga om.



53.4 Vilka lidrositen ska omfattas av lagen?

Regeringens forslag

En enskild utbildningsanordnare med tillstand att utfirda examina
enligt lagen om tillstand att utfdrda examina ska omfattas av lagen, om
utbildningsanordnaren &r etablerad i Sverige och storleksmissigt
motsvarar eller dr storre dn ett medelstort foretag.

En enskild utbildningsanordnare med angivet slags tillstdnd ska ocksa
omfattas av lagen, om utbildningsanordnaren ar etablerad i Sverige och
har sérskild betydelse i samhéllet.

Regeringen eller den myndighet som regeringen bestimmer ska i
enskilda fall, om det finns sérskilda skil, fa besluta om undantag frén
skyldigheterna enligt lagen for enskilda utbildningsanordnare med
tillstdnd att utfirda examina.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Gverens med regeringens.
Utredningen foreslar att samtliga larosdten med examenstillstand ska
omfattas av lagen och foreslar inte att vissa enskilda utbildningsanordnare
ska kunna undantas genom beslut. Utredningen anser att samtliga statliga
universitet och hogskolor ska omfattas av lagen eftersom de ar statliga
myndigheter och omfattas av sektorn offentlig forvaltning.

Remissinstanserna

Ett antal remissinstanser, bland andra Lunds universitet och Totalfor-
svarets forskningsinstitut, tillstyrker utredningens forslag.

Ett flertal remissinstanser, bland andra Karolinska institutet (KI) och
Stockholms universitet, ar kritiska till forslaget att samtliga ldrosdten ska
omfattas av lagen trots att detta inte foljer av direktivet. Stockholms
universitet anser att i vart fall mindre ldrositen med mindre omfattande
forskningsverksamhet bor undantas fran tillimpningsomridet samt att
larosdten bor rdaknas som viktiga verksamhetsutdvare eftersom det skulle
minska den administrativa bordan for dessa. Uppsala universitet fram-
héller att ekonomiska resurser méste tillforas larosdten for att de ska kunna
uppfylla kraven som lagen innebar. Dértill anser universitetet att det ar for
stort fokus pa att bygga upp kontrollsystem, i stéllet for att identifiera och
uppmirksamma de alltmer tringande behov som ldrosédtena har av stod
och dialog med myndigheter som har expertkunskap inom cybersikerhets-
omradet. Vetenskapsrdadet anser att det krivs fortydliganden i frdga om
vilka som omfattas av utredningens forslag.

Skilen for regeringens forslag

Direktivets reglering om forskningsorganisationer och utbildningsinstitut
Forskning 4r en sektor som omfattas av NIS 2-direktivet och en, i
forhéllande till NIS-direktivet, ny sddan. Sektorn omnidmns i bilaga 2 till

direktivet och omfattar forskningsorganisationer. Forskningsorganisat-
ioner definieras i artikel 6.41 i direktivet som en entitet vars fraimsta mal

Prop. 2025/26:28

61



Prop. 2025/26:28

62

ar att bedriva tillimpad forskning eller experimentell utveckling i syfte att
utnyttja resultaten av denna forskning i kommersiellt syfte, men som inte
inbegriper utbildningsinstitutioner.

Som utvecklas i avsnitt 5.3.3 dr direktivet enligt artikel 2.2 f, oavsett om
en entitet uppfyller angivet storlekskrav, tillimpligt pa entiteter av en typ
som avses i bilaga 1 eller 2 till direktivet, om entiteten &r en offentlig
forvaltningsentitet pa statlig eller regional niva sdsom de definieras av en
medlemsstat i enlighet med nationell rétt. Enligt artikel 2.5 b i direktivet
far medlemsstaterna foreskriva att direktivet ska tillimpas pa utbildnings-
institut, sirskilt om de utfor kritisk forskningsverksamhet. 1 direktivet
saknas en definition av uttrycket utbildningsinstitut.

Hégre utbildning och forskning i Sverige

Hogre utbildning och forskning bedrivs dels vid statliga universitet och
hogskolor som omfattas av hogskolelagen (1992:1434), dels vid enskilda
utbildningsanordnare som har fatt tillstdnd att utfarda examina enligt lagen
(1993:792) om tillstdnd att utfdrda vissa examina. I denna proposition
bendmns universitet och hogskolor, som har staten som huvudman och
som omfattas av hdgskolelagen, statliga universitet och hdgskolor.
Enskilda utbildningsanordnare som har fatt tillstdnd att utfirda examina
enligt lagen om tillstdnd att utfdrda vissa examina bendmns i propositionen
enskilda utbildningsanordnare. Med uttrycket larosdten avses, som
utredningen redogér for, saval statliga universitet och hogskolor som
enskilda utbildningsanordnare. De statliga universiteten och hégskolorna
dr statliga myndigheter.

Det finns 16 statliga universitet och 15 statliga hogskolor samt
18 enskilda utbildningsanordnare med tillstdind att utfirda examina.
Regeringen delar utredningens uppfattning att det bor vara liroséten som
avses med utbildningsinstitut i NIS 2-direktivet.

Samtliga ldrosdten bor inte omfattas av lagen

Vetenskapsrddet anser att det krdavs fortydliganden i fraga om vilka
larosdten som omfattas av utredningens forslag. Utredningens forslag
innebér att samtliga l4droséten, savél statliga universitet och hogskolor som
de enskilda utbildningsanordnare som uppfyller i avsnitt 5.3.2 angivet
storlekskrav, omfattas av lagen. Som utvecklas i avsnitt 5.3.3 anser
regeringen, till skillnad mot utredningen, att endast sddana statliga
myndigheter som har befogenhet att fatta beslut som paverkar fysiska eller
juridiska personers rittigheter nér det géiller gransdverskridande rorlighet
for personer, varor, tjdnster eller kapital bor omfattas av lagen (se artikel
6.35 d i direktivet). De statliga universitet och hogskolor som har
befogenhet att fatta sddana beslut bor déarfor enligt regeringen omfattas av
lagens tillimpningsomrade. Utredningens forslag om att samtliga statliga
universitet och hogskolor ska omfattas av lagen enbart med hdnvisning till
att de &r statliga myndigheter, och oavsett om de uppfyller kravet i artikel
6.35 d, bor dock inte genomforas.

Nir det giller enskilda utbildningsanordnare delar regeringen KI:s
uppfattning att svenska ldroséten inte bor hamna i en ofordelaktig situation
—1jamforelse med laroséten i 6vriga medlemsstater — genom den reglering
som genomfor direktivet i Sverige, om det inte &r motiverat. Det finns en



mojlighet for medlemsstaterna att lata direktivet tillimpas pa utbildnings-
institut, sérskilt om de utfor kritisk forskningsverksamhet (artikel 2.5 b i
direktivet). Enligt regeringens mening &r det viktigt att enskilda
utbildningsanordnare som bedriver sadan kritisk forskningsverksamhet
som ndmns i artikel 2.5 b nar upp till en hdg cybersikerhetsniva.
Regeringen bedomer dérfor att enskilda utbildningsanordnare med
tillstand att utfirda examina bor omfattas av lagens tillimpningsomrade
som utgangspunkt, under forutséttning att de uppfyller storlekskravet.

I avsnitt 5.3.2 foreslar regeringen att vissa verksamhetsutovare som
omfattas av bilagorna till NIS 2-direktivet och &r etablerade i Sverige ska
omfattas av lagen med hanvisning till deras sérskilda betydelse i samhillet,
oavsett om de uppfyller storlekskravet. Detsamma bor gélla for enskilda
utbildningsanordnare med tillstind att utfirda examina som &r etablerade
i Sverige.

Vissa enskilda utbildningsanordnare bér undantas fran lagens
tillimpningsomrdde
Regeringen bedomer, i linje med vad Stockholms universitet anfor som ett
alternativ, att det kan finnas skél att undanta vissa enskilda utbildnings-
anordnare fran lagens tillimpningsomrade. Forskningsverksamhetens
omfattning och innehéll bor vara sddana omstiandigheter som utgdr grund
for att det foreligger sdrskilda skdl for undantag. Detta innebédr att en
enskild utbildningsanordnare som exempelvis bedriver forskningsverk-
samhet som &4r av mindre omfattning eller inte ar kritisk bér kunna
undantas fran skyldigheterna i lagen, bland annat utifrén den typ av
forskning som bedrivs vid ldrositet. Eftersom bedomningen av vilka
enskilda utbildningsanordnare som boér undantas kan variera dver tid bor
det inte fastslas i lag vilka som dr undantagna. Regeringen foreslar darfor
att regeringen eller den myndighet som regeringen bestimmer, om det
finns sérskilda skal, ska fa besluta om undantag fran skyldigheterna enligt
lagen for enskilda utbildningsanordnare med tillstand att utfdrda examina.
Fragor om finansiering som Uppsala universitet vacker behandlas i
avsnitt 14.

5.3.5 Visentliga och viktiga verksamhetsutovare

Regeringens forslag

Foljande verksamhetsutdvare ska betecknas som vésentliga:

e en verksamhetsutovare som &r en statlig myndighet,

e en verksamhetsutdvare som dr en kommun eller en region och som
ar storre dn ett medelstort foretag,

e en verksamhetsutovare som tillhandahaller allmédnna elektroniska
kommunikationsnét eller allméant tillgéngliga elektroniska kommu-
nikationstjanster och som storleksméssigt motsvarar eller ar storre
an ett medelstort foretag,

e en verksamhetsutdvare som &r en kvalificerad tillhandahallare av
betrodda tjénster,
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e en verksamhetsutdvare som ir en registreringsenhet for toppdomé-
ner eller erbjuder DNS-tjanster, eller

e en verksamhetsutdvare som ir storre dn ett medelstort foretag och
som i Ovrigt omfattas av bilaga 1 till NIS 2-direktivet eller som &r
en enskild utbildningsanordnare med tillstdnd att utfdrda examina
enligt lagen om tillstdnd att utfarda vissa examina.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om nédr verksamhetsutovare som
omfattas av lagen med hinvisning till deras sirskilda betydelse i
samhéllet ska rdknas som visentliga.

Verksamhetsutovare som inte dr vésentliga ska rdknas som viktiga
verksamhetsutovare.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak 6verens med regeringens.
Utredningen foreslar, nér det géller storlekskravet for verksamhetsutdvare
som erbjuder allménna elektroniska kommunikationsnét eller allmént till-
gingliga elektroniska kommunikationstjénster, att det ska rora sig om en
verksamhet som ir ett medelstort foretag. Utredningen foreslar att verk-
samhetsutdvare, som omfattas av lagen med hénvisning till sin sirskilda
betydelse i samhallet, ska anses vara vésentliga om de har identifierats som
sddana i forordning. Kommuner och regioner anges inte uttryckligen i
utredningens lagforslag.

Remissinstanserna

Advokatfirman Kahn Pedersen anser att det bor fortydligas att dven
regioner dr vasentliga verksamhetsutdvare. Finansiell ID-Teknik BID AB
(BID) anser att utfardare av svensk e-legitimation pa tillitsniva 3 och 4 bor
rdknas som visentliga verksamhetsutdvare eftersom utfirdare av svensk
elektronisk legitimation annars kan undgd att tridffas av lagens
tillimpningsomrade. Post- och telestyrelsen (PTS) och Scrive AB
efterfrigar ett fortydligande i friga om hur lagen ska tillimpas i de
situationer da en verksamhetsutovare tillhandahéller tjdnster som gor att
verksamhetsutdvaren bade klassificeras som vésentlig och viktig.

Skilen for regeringens forslag

Av artikel 3 i NIS 2-direktivet foljer att entiteter antingen ska anses vara
vasentliga eller viktiga. Foljande entiteter ska anses vara vésentliga enligt
artikel 3.1:

o Entiteter av en typ som avses i bilaga 1 som &verstiger trosklarna for
medelstora foretag som faststdlls i artikel 2.1 1 bilagan till kommiss-
ionens rekommendation (a).

o Kyvalificerade tillhandahallare av betrodda tjdnster och registrerings-
enheter for toppdoméner samt leverantérer av DNS-tjénster, oavsett
storlek (b).

o Tillhandahéllare av allménna elektroniska kommunikationsnét eller
allmént tillgéngliga elektroniska kommunikationstjénster som betrak-



tas som medelstora foretag enligt artikel 2 i bilagan till kommissionens
rekommendation (c).

e Offentliga forvaltningsentiteter som avses i artikel 2.2 f'i (d).

e Alla andra entiteter av en typ som avses i bilaga 1 eller 2 som av en
medlemsstat identifierats som vésentliga entiteter i enlighet med artikel
2.2 b—e (e).

e Entiteter som identifierats som kritiska entiteter enligt CER-direktivet,
som avses i artikel 2.3 i NIS 2-direktivet (f).

o Entiteter som medlemsstaterna fére den 16 januari 2023 har identifierat
som leverantorer av samhéllsviktiga tjénster i enlighet med NIS-
direktivet eller nationell ritt, om sa foreskrivs av medlemsstaten (g).

Vid tillampningen av direktivet ska, enligt artikel 3.2, alla entiteter av en
typ som avses i bilaga 1 eller 2 och som inte betraktas som vésentliga
entiteter betraktas som viktiga entiteter. Detta inkluderar entiteter som av
en medlemsstat identifierats som viktiga entiteter i enlighet med
artikel 2.2 b—e.

De sektorer som avses i bilaga 1 och som nédmns i artikel 3.1 a 4r de sa
kallade hogkritiska sektorerna, det vill sdga energi, transporter, bankverk-
samhet, finansmarknadsinfrastruktur, hilso- och sjukvard, dricksvatten,
avloppsvatten, digital infrastruktur, forvaltning av IKT-tjdnster mellan
foretag, offentlig forvaltning och rymden. I likhet med utredningen anser
regeringen att en verksamhetsutovare som bedriver verksamhet som
omfattas av bilagan bor raknas som en vésentlig verksamhetsutovare om
verksamhetsutovaren &r storre dn ett medelstort foretag. Storlekskravet
innebdr att verksamhetsutdvaren ska sysselsdtta minst 250 personer eller
ha en arsomséttning pa minst 50 000 000 euro och en balansomslutning pa
minst 43 000 000 euro per é&r. I enlighet med resonemanget i avsnitt 5.3.2
bdr inte undantaget i artikel 3.4 i bilagan till kommissionens rekommen-
dation tillimpas vid beddmningen av om storlekskravet dr uppfyllt.

Regeringen anser, i likhet med Advokatfirman Kahn Pedersen, att det
bor fortydligas i lagtexten under vilka forhallanden regioner rdknas som
visentliga verksamhetsutdvare. En region riknas som en offentlig forvalt-
ningsentitet pa regional niva enligt bilaga 1 och kommer ddrmed att vara
visentlig om den uppfyller storlekskravet. En kommun réknas som vésent-
lig verksamhetsutovare om den uppfyller storlekskravet och bedriver
verksamhet inom de sektorer som avses i bilaga 1. Som utredningen anger
bedriver merparten av kommunerna exempelvis hemsjukvard och
omfattas ddrmed av bilaga 1. Regeringen anser, i likhet med utredningen,
att samtliga kommuner som uppfyller storlekskravet bor riknas som
vasentliga verksamhetsutovare.

Artikel 3.1 b omfattar tre olika kategorier av entiteter. Inneborden av
uttrycken betrodd tjinst, registreringsenhet for toppdoméner och DNS-
tjdnster framgér av avsnitt 5.3.2. Skillnaden mellan tillhandahéllare av en
betrodd tjanst och kvalificerad tillhandahéllare av en betrodd tjanst r att
den sistndmnda ska ha beviljats status som kvalificerad av tillsynsorganet
enligt artikel 3.20 i EU:s forordning om elektronisk identifiering.
Dirutdver dr ett krav att en kvalificerad tillhandahéllare tillhandahéller en
eller flera kvalificerade betrodda tjanster. Som BID papekar kommer
utfdrdare av elektronisk legitimation — om de inte ocksa tillhandahaller en
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betrodd tjanst eller bedriver ndgon annan verksamhet som omfattas av
lagen —inte att omfattas av lagens tillimpningsomrade. Regeringen
beddmer dock att regleringen i den nya lagen bor ligga néra direktivets
utformning i detta avseende.

Inneborden av begreppen tillhandahallare av allminna elektroniska
kommunikationsnét och allmént tillgédngliga elektroniska kommunikat-
ionstjénster, som ndmns i artikel 3.1 c, behandlas i avsnitt 5.3.2. Det bor i
sammanhanget uppmérksammas att storlekskravet for dessa entiteter
skiljer sig fran det som anges i artikel 3.1 a. Sddana verksamhetsutdvare
bor enligt den nya lagen ridknas som visentliga om de storleksmaéssigt
motsvarar eller dr storre &n ett medelstort foretag. Detta innebdr att
verksamheten ska sysselsitta minst 50 personer eller ha en omséttning och
balansomslutning som &verstiger 10 000 000 euro per ar.

De offentliga forvaltningsentiteter som avses i artikel 3.1 d motsvarar
statliga myndigheter som har befogenhet att fatta beslut som paverkar
fysiska eller juridiska personer och deras réttigheter nér det géller gréns-
overskridande rorlighet for personer, varor, tjanster eller kapital i enlighet
med resonemanget i avsnitt 5.3.3. En statlig myndighet kan emellertid
omfattas av lagen dven om den inte rdknas som en offentlig férvaltnings-
entitet enligt direktivet. Regeringen bedomer att en statlig myndighet som
omfattas av lagen bor anses vara visentlig, oavsett skilet till att
myndigheten omfattas av lagen. Ett ldrosdte omfattas, som utvecklas i
avsnitt 5.3.4, av lagen om det antingen &r en offentlig verksamhetsutdvare
eller &r en enskild verksamhetsutdvare. Regeringens beddmning, vilken
dverensstimmer med utredningens, &r att en enskild utbildningsanordnare
med tillstdnd att utfirda examina enligt lagen om tillstand att utfdrda
examina bor rdknas som vidsentlig om den dr storre dn ett medelstort
foretag.

Regeringen instimmer i utredningens uppfattning att medlemsstaterna,
i enlighet med artikel 3.1 e och 3.2 i direktivet, far bestimma om de
entiteter som avses i artikel 2.2 b—e &r visentliga eller viktiga. I avsnitt
5.3.2 foreslas att regeringen eller den myndighet som regeringen
bestdmmer ska fa rétt att meddela ytterligare foreskrifter om kriterier for
nédr verksamhetsutovare ska omfattas av lagen med hénvisning till deras
sarskilda betydelse 1 samhéllet. Utredningen foresléar att dessa verksam-
hetsutdvare ska anses vara véisentliga om de har identifierats som sadana i
den forordning som hor till lagen. I utredningens forslag till forordning
lamnas forslag som innebdr att Myndigheten for samhéllsskydd och
beredskap i foreskrifter fir ange vilka verksamhetsutdvare som omfattas
av lagen med hénvisning till deras sérskilda betydelse och om
verksamhetsutdvaren dr visentlig. Med hénvisning till att foreskrifter ska
vara generellt tillimpbara bor det fortydligas att det handlar om en rétt att
meddela foreskrifter om kriterier for nér sadana verksamhetsutdvare ska
anses vara vésentliga snarare dn utpekande av vissa fysiska eller juridiska
personer som sédana.

Enligt artikel 3.1 g ska entiteter som identifierats som kritiska enligt
CER-direktivet vara vdsentliga. Utredningens forslag i slutbetdnkandet om
genomforandet av CER-direktivet bereds inom Regeringskansliet och &r
inte féremal for denna proposition.

Av artikel 3.1 g foljer att medlemsstater far foreskriva att entiteter som
fore den 16 januari 2023 har identifierats som leverantorer av samhaélls-



viktiga tjanster i enlighet med NIS-direktivet eller nationell réitt &r
vésentliga. Som utredningen anger innebédr detta att det dr mojligt att
foreskriva att samtliga leverantorer som tillhandahéller en samhaéllsviktig
tjanst och som fram till och med den 15 januari 2023 omfattades av NIS-
lagen ska kategoriseras som vésentliga. Regeringen instimmer i
utredningens uppfattning att det inte finns ndgot behov av att infora

sdrskild reglering for de leverantdrer som omfattas av den lagen.

PTS och Scrive AB efterfragar ett fortydligande i fraga om hur lagen ska
tillampas i de situationer d& en verksamhetsutovare tillhandahaller tjanster
som gor att verksamhetsutovaren bade kategoriseras som visentlig och
viktig. Kategoriseringen som vésentlig respektive viktig dr av betydelse
for vilka tillsynsatgérder som kan vidtas och vilka ingripanden som kan
komma i frdga i forhallande till verksamhetsutdvaren (se vidare avsnitt 7
och 8). Om verksamhetsutdvaren tillhandahaller ndgon tjanst som gor att
denne dr att betrakta som vésentlig sa blir det avgorande for vilka tillsyns-

atgéarder och ingripande som kan bli aktuella i férhallande till denne.

54 Undantag fran lagens tilldimpningsomrade

5.4.1 Undantag pa grund av krav i andra forfattningar

Regeringens forslag

Om det i lag eller annan forfattning finns bestimmelser som innehaller
krav pa sdkerhetsatgirder eller incidentrapportering ska de
bestdmmelserna gélla om verkan av kraven minst motsvarar verkan av
skyldigheterna enligt den nya lagen, med beaktande av
bestimmelsernas omfattning samt vilken tillsyn och vilka sanktioner
som &r kopplade till kraven i bestimmelserna.

Lagen ska inte tillimpas pé sddana verksamheter som har undantagits
enligt artikel 2.4 i Europaparlamentets och radets forordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft
for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009,
(EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011 (DORA-férordningen).

Skyldigheterna enligt lagen, fransett anmélningsskyldigheten och
skyldigheten att utse foretrddare, ska inte gilla for en verksamhets-
utdvare som omfattas av DORA-férordningen.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak Gverens med regeringens.
Utredningen foreslar att regeringen i foreskrifter ska fa ange vilka andra
bestimmelser om riskhanteringsatgérder och incidentrapportering som har
motsvarande verkan. Utredningen foreslar inget undantag i lagen for
verksamhetsutovare som omfattas av DORA-forordningen men diremot

att det ska framga av forordning.
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Remissinstanserna

Flera remissinstanser, bland andra Finansinspektionen, Sparbankernas
Riksforbund och Svenska Bankforeningen, tillstyrker utredningens
forordningsforslag om undantag for verksamhetsutovare som omfattas av
DORA-forordningen. Bland andra Finansinspektionen menar att det bor
overviagas om undantaget ska regleras i lag. Sparbankernas riksforbund
anser att det bor Overvdgas om de fatal bestimmelser som traffar
verksamhetsutovare som omfattas av DORA-forordningen kan inforas i
annan reglering dn i den nya lagen. Pa sa sitt skulle verksamhetsutovare
som omfattas av DORA-forordningen helt kunna undantas fran den nya
lagens tillimpningsomrade, vilket skulle bidra till 6kad dverskadlighet pa
omradet.

Euroclear vill se ett fortydligande av vilket genomslag det far att vissa
verksamhetsutovare som endast triffas av anmélningsskyldigheten och
tillhdrande sanktioner omfattas av lagen. Finansbolagens forening efter-
lyser ett fortydligande av hur utredningens forordningsforslag géllande
CSIRT-enhetens uppgifter forhéller sig till finansiella foretag som
omfattas av DORA-forordningen. Ldnsstyrelsen i Visterbottens Iin
bedomer att det, for att uppné en god cybersidkerhet i samhéllet, krévs
regler som dr enkla och tillgdngliga. Forslaget om att den nya lagen ska
vara subsididr vid krav pa riskhanteringsatgérder eller incidentrapporte-
ring med motsvarande verkan i annan reglering bedéms bidra till
oklarheter om tillimpningsomradet. Om den nya lagen ska vara subsidiér
behover det enligt lansstyrelsen framgé tydligt vilka réttsregler som har
foretrade.

Skilen for regeringens forslag

I artikel 2.10 i NIS 2-direktivet anges att direktivet inte ar tillimpligt pa
entiteter som medlemsstaterna har undantagit fran tillimpningsomradet
for Europaparlamentets och radets férordning (EU) 2022/2554 av den 14
december 2022 om digital operativ motstandskraft for finanssektorn och
om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (DORA-
forordningen) i enlighet med artikel 2.4 i den forordningen.

I artikel 4.1 1 NIS 2-direktivet finns ocksa ett séarskilt undantag kopplat
till sektorsspecifika unionsréttsakter. Om det i sektorsspecifika unions-
rattsakter foreskrivs att vésentliga eller viktiga entiteter ska anta risk-
hanteringsdtgirder for cybersikerhet eller underrdtta om betydande
incidenter, och dessa krav har minst samma verkan som de skyldigheter
som faststills 1 direktivet, ska de relevanta bestimmelserna i direktivet,
inbegripet bestimmelserna om tillsyn och efterlevnadskontroll, inte
tillampas pa sadana entiteter. Om de sektorsspecifika unionsrittsakterna
inte omfattar alla entiteter inom en viss sektor som omfattas av tillimp-
ningsomradet, ska de relevanta bestimmelserna i direktivet fortsitta att
tillimpas pa de entiteter som inte omfattas av dessa sektorsspecifika
unionsréttsakter.

De krav som avses i artikel 4.1 ska enligt artikel 4.2 anses ha samma
verkan som de skyldigheter som faststills i direktivet, om riskhante-
ringsatgirderna minst dr likvardiga de atgérder som foreskrivs i artikel
21.1 och 21.2 (a). Detsamma ska gélla om respektive sektorsspecifik



unionsrittsakt foreskriver omedelbar, och nér det &r lampligt automatisk
och direkt, tillgang till incidentunderrittelser fran CSIRT-enheterna, de
behoriga myndigheterna eller de gemensamma kontaktpunkterna enligt
NIS 2-direktivet och om kraven pa underrittelse av betydande incidenter
har minst samma verkan som de krav som faststlls i artikel 23.1-23.6 (b).
Slutligen framgar av artikel 4 att kommissionen ska tillhandhélla riktlinjer
som klargor tillimpningen av artikel 4.1 och 4.2. Sadana riktlinjer har
publicerats i september 2023. Av meddelandet Kommissionens riktlinjer
for tillimpningen av artikel 4.1 och 4.2 i direktiv (EU) 2022/2555 (NIS 2-
direktivet) framgar att DORA-forordningen bor betraktas som en sektors-
specifik unionsakt och att medlemsstaterna inte bor tillimpa direktivets
bestimmelser om riskhanterings- och rapporteringsskyldigheter pa
finansiella verksamhetsutovare som omfattas av den forordningen.

I 9 § NIS-lagen anges att om det i lag eller annan forfattning finns
bestimmelser som innehéller krav pé sdkerhetsatgérder och incident-
rapportering ska de bestimmelserna gélla om verkan av kraven minst mot-
svarar verkan av skyldigheterna enligt lagen, med beaktande av bestim-
melsernas omfattning samt vilken tillsyn och vilka sanktioner som &r
kopplade till kraven i bestimmelsen. I forarbetena till lagen anges att
motsvarande bestimmelser om sékerhetsétgirder och incidentrapportering
kan finnas till exempel inom sjofartssektorn, banksektorn och sektorn for
finansmarknadsinfrastruktur. Déremot skulle kraven enligt den numera
upphévda forordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters atgérder vid hdjd beredskap eller kraven i EU:s
dataskyddsforordning inte anses innebara motsvarande krav. I forarbetena
anges att leverantorer ddirmed kan behdva tillimpa NIS-lagen och dessa
regelverk parallellt (se prop. 2017/18:205 s. 29).

Regeringen delar utredningens uppfattning att ett undantag som
motsvarar det som finns i NIS-lagen bor gélla enligt den nya lagen och
oavsett om bestimmelserna finns i EU-rittsakter eller i nationell
forfattning. Enligt regeringen inbegriper krav om sdkerhetsdtgérder och
incidentrapportering dven de nérliggande kraven pa utbildning och
information (se avsnitt 6.5 och 6.6.3). Innebdrden av undantaget bor
dérmed vara att skyldigheten att, i forekommande fall, utse foretradare och
att gora en anmilan ska gélla (se vidare avsnitt 6.1 och 6.2). For vissa
verksamhetsutdvare giéller ocksd en skyldighet att fora register, vilken
behandlas i avsnitt 10.

Undantaget i NIS 2-direktivet tar sikte pa forfattningar som innehaller
krav pd sdkerhetsatgirder eller incidentrapportering med motsvarande
verkan. Det kan uppkomma situationer d& enstaka bestimmelser i annan
reglering innehéller krav pé sdkerhetsatgérder eller incidentrapportering. 1
dessa fall anser regeringen inte att dessa enstaka bestimmelser ska gélla i
stillet for motsvarande bestimmelser i den nya lagen. I likhet med
resonemanget som fordes kring motsvarande bestimmelse i NIS-lagen
anser inte regeringen att en saddan ordning &r dndamalsenlig (se prop.
2017/18:205 s. 29).

Utredningen foresléar att det i en bilaga till forordningen som hor till
lagen ska framga vilka forfattningar som innehaller bestimmelser med
krav pé riskhanteringsatgirder och rapportering om betydande incidenter
som motsvarar verkan av skyldigheterna enligt lagen. I den ndmns endast
DORA-forordningen. Regeringen delar Léinsstyrelsen i Visterbottens ldns
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uppfattning att rittsregler bor vara enkla och tillgdngliga. Det dr dock inte
gorbart att sammanstélla samtliga réttsregler som kan anses ha
motsvarande verkan.

I likhet med till exempel Finansinspektionen anser regeringen att det bor
framgéd redan av lagen att krav om exempelvis sdkerhetsatgérder och
incidentrapportering inte ska gilla en verksamhetsutdvare som omfattas
av DORA-forordningen. Det ror sig om de kreditinstitut som omfattas av
sektorn bankverksamhet och de operatorer av handelsplatser och centrala
motparter som omfattas av sektorn finansmarknadsinfrastruktur i bilaga 1
till NIS 2-direktivet. For dessa verksamhetsutovare bor endast anmél-
ningsskyldigheten och, i forekommande fall, skyldigheten att utse en
foretrddare samt de tillsyns- och ingripandemdjligheter som finns kopplat
till dessa skyldigheter gélla.

Euroclear vill se ett fortydligande av vilket genomslag det far att vissa
verksamhetsutovare endast trdffas av en begrinsad del av lagen.
Regeringen konstaterar att skyldigheten att utse foretrddare och gora en
anmélan ar en foljd av direktivets utformning. Det finns dérfor inte
utrymme for att foresld en ordning dér vissa verksamhetsutovare dven &r
undantagna fran dessa skyldigheter.

Finansbolagens forening efterlyser ett fortydligande av hur CSIRT-
enhetens uppgifter enligt 29 och 30§§ i1 utredningens forslag till
forordning, som kan avse finanssektorn, ar tinkt att fungera nér det géller
finansiella foretag som omfattas av DORA-férordningen. I nimnda
paragrafer foreslds CSIRT-enheten bland annat 6vervaka och analysera
cyberhot, ta emot incidentrapport och fa mojlighet att utfora vissa typer av
skanningar. CSIRT-enhetens uppgifter foljer bland annat av artikel 11 i
NIS 2-direktivet. Utredningens forslag till forordning &r inte foremal for
denna proposition och regeringen beddmer inte heller att det krdvs négot
sadant fortydligande som Finansbolagens férening efterfragar bland annat
med hédnvisning till direktivets innehall.

Sparbankernas riksforbund anser att det bor overvdgas om de fétal
bestdmmelser som tréffar de verksamhetsutdvare som omfattas av DORA-
forordningen kan inforas i annan reglering 4n som nu foreslas. Exempelvis
skulle, enligt forbundet, regler for verksamhetsutovare att rapportera
uppgifter till tillsynsmyndigheten kunna inféras i lagen med
kompletterande bestimmelser till EU:s forordning om digital operativ
motstandskraft for finanssektorn som foreslas i promemorian Digital
operativ motstandskraft for finanssektorn (Fi2024/00073). Lagen
(2024:1278) med kompletterande bestimmelser till EU:s forordning om
digital operativ motstandskraft for finanssektorn (kompletteringslagen)
tradde i kraft den 17 januari 2025. Regeringen anser att det finns ett véirde
i att samla de bestimmelser som kravs for genomforandet av NIS 2-
direktivet 1 samma lag. Det bor dérfor inte foras in ndgra andra
bestimmelser i kompletteringslagen som krdvs for genomforandet av
direktivet.

For Sveriges del dr Svenska skeppshypotekskassan en sddan entitet som
kan undantas fran DORA-férordningen. Mojligheten enligt artikel 2.4 i
DORA-forordningen att gora undantag for vissa enheter har inte utnyttjats
(se prop. 2024/25:44 s. 73). Regeringen bedomer oavsett detta, givet
artikel 2.10 i NIS 2-direktivet, att det bor inforas ett sédant undantag som
utredningen foreslar i forhallande till DORA-forordningen.



5.4.2 Undantag for viss siikerhetskiinslig verksamhet
och brottsbekimpande verksamhet

Regeringens forslag

Lagen ska inte gélla for en enskild verksamhetsutovare som enbart
bedriver sékerhetskénslig verksamhet.

Lagen ska inte gélla for en statlig myndighet som till dvervdgande del
bedriver sdkerhetskénslig verksamhet eller brottsbekdmpande
verksamhet. Lagen ska inte heller gélla for en enskild verksamhets-
utdvare som enbart erbjuder tjanster till en sddan statlig myndighet.

For andra verksamhetsutovare som till ndgon del bedriver sédkerhets-
kénslig verksambhet eller brottsbekdmpande verksamhet eller till ndgon
del erbjuder tjanster till en sddan statlig myndighet som anges ovan ska
skyldigheterna enligt lagen, fransett skyldigheten att utse foretrddare
och anmélningsskyldigheten, inte gélla i forhallande till den sékerhets-
kénsliga verksamheten eller brottsbekdmpande verksamheten eller den
verksamhet som erbjuder tjénsterna.

Undantagen ska inte gélla for en verksamhetsutdvare som tillhanda-
haller betrodda tjanster.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak dverens med regeringens.
Utredningen foreslar att enskilda verksamhetsutdvare som enbart bedriver
brottsbekdmpande verksamhet ska undantas fran lagens tillimpnings-
omrade. Utredningen foreslér att regeringen i foreskrifter ska fa ange vilka
statliga myndigheter som bedriver sdkerhetskinslig verksamhet eller
brottsbekdmpning till 6vervigande del.

Remissinstanserna

Bland andra Férsvarsmakten och Forsvarsunderrittelsedomstolen
tillstyrker utredningens forslag att statliga myndigheter som till
overvigande del bedriver sékerhetskénslig verksamhet ska undantas fran
lagens tillimpningsomréde.

Manga lansstyrelser, déribland ldnsstyrelserna i Blekinge, Dalarnas och
Virmlands ldn, anser att undantag inte bor goras for sdkerhetskénslig
verksamhet och brottsbekdmpande verksamhet. Det skulle, enligt
lansstyrelserna, underldtta tillimpningen och 06ka acceptansen for
regelverket om samtliga aktorer omfattas av lagens tillimpningsomrade.
Flera remissinstanser, bland andra Myndigheten for samhdllsskydd och
beredskap (MSB) och Sdkerhetspolisen, menar att dven den sdkerhets-
kénsliga verksamheten bor omfattas av kraven pa att bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete, vidta sakerhets-
atgarder och genomfora utbildning.

Kustbevakningen och Myndigheten for totalforsvarsanalys (MTFA)
anser att det dr otydligt vad som avses med att en verksamhetsutovare till
overviagande del bedriver sidkerhetskénslig verksamhet. Det bor enligt
Kustbevakningen sirskilt noteras att NIS 2-direktivet inte krdver att nigon
av de uppridknade verksamheterna, endast sedd for sig, bedrivs till
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overvigande del for att undantag fran direktivets tillimpningsomrade ska
vara tillatet. Det bor alltsa enligt Kustbevakningen finnas utrymme for att
i stéllet gora en helhetsbedomning av den verksamhet som en myndighet
sammantaget bedriver pa de aktuella omradena. Kustbevakningen ndmner
ocksa att vad som anses utgora sdkerhetskédnslig verksamhet enligt
sakerhetsskyddslagen &r fordnderligt och att forslaget kan ge upphov till
gransdragningsproblem vid tillimpningen av den foreslagna paragrafen.
MTFA resonerar kring myndighetens uppdrag och bedomer att uppdragets
karaktdr i praktiken gor den sdkerhetskédnsliga delen odelbar fran den
Ovriga. Att std under tillsyn frdn savél Forsvarsmakten som en tillsyns-
myndighet enligt den nya lagen kommer att medfora osdkerheter géllande
gransdragningar och otydliga ansvarsforhallanden. Ett flertal
remissinstanser, bland andra Tullverket, resonerar kring om de bor
omfattas av lagen eller inte med hénvisning till att de bedriver
sakerhetskanslig verksamhet eller brottsbekdmpande verksamhet.

Ett stort antal remissinstanser, bland andra Drivkraft Sverige och
Skatteverket, anser att forhallandet mellan den nya lagen och sdkerhets-
skyddsregleringen bor fortydligas. Netnod AB menar att forslaget kan
medfora att en verksamhetsutovare foredrar att verksamheten lyder under
sdkerhetsskyddslagstiftningen, eftersom den &r mindre betungande och
darfor utvidgar sikerhetsanalysen direfter. Géteborgs kommun efterfragar
ett fortydligande i friga om innebdrden av uttrycket brottsbekdmpande
verksamhet i forhallande till kommunerna. Flera remissinstanser, till
exempel Myndigheten for psykologiskt forsvar (MPF) och Statens
energimyndighet, anser att det i den fortsatta beredningen bor tas fram en
beskrivning 6ver hur NIS 2- och CER-regleringarna forhaller sig till
beredskapssystemet. Ett antal remissinstanser, sdsom Strdlsdkerhets-
myndigheten (SSM), anser att regeringen bor Overvdga att tillsdtta en
utredning efter att NIS 2- och CER-direktiven har inforlivats i svensk rétt
med uppdrag att se 6ver hur de nya lagarna forhaller sig till beredskaps-
regleringen.

Post- och telestyrelsen (PTS) papekar att det for nérvarande inte finns
nagon statlig myndighet som ar en tillhandahéllare av en betrodd tjédnst
men att det kan &ndras framéver pa grund av EU-reglering.

Skiilen for regeringens forslag
Undantaget i direktivet

Av artikel 2.6 i NIS 2-direktivet framgér att direktivet inte paverkar
medlemsstaternas ansvar att skydda nationell sdkerhet och deras
befogenhet att skydda andra vésentliga statliga funktioner, inbegripet att
sakerstilla statens territoriella integritet och uppriétthélla lag och ordning.
Av artikel 2.7 foljer att direktivet inte &r tillimpligt pa offentliga
forvaltningsentiteter som bedriver verksamhet pd omradena nationell
sdkerhet, allmidn sdkerhet, forsvar eller brottsbekdmpning, inbegripet
forebyggande, utredning, upptickt och lagforing av brott.

Undantaget for offentliga forvaltningsentiteter bor enligt skdl 8 i
direktivet omfatta entiteter vars verksamhet till Gverviagande del bedrivs
pa de omradena som avses i artikel 2.7. Offentliga forvaltningsentiteter
vars verksamhet endast marginellt hanfor sig till dessa omraden bor dock,
enligt samma skél, inte vara undantagna fran direktivets tillimpnings-



omrade. Vid tillimpningen av direktivet anses vidare entiteter med
tillsynsbefogenheter inte bedriva verksamhet pa brottsbekdmpnings-
omradet, och de &r darfor inte undantagna fran tillimpningsomradet for
direktivet. Daremot ar offentliga forvaltningsentiteter som inréttats
gemensamt med ett tredjeland i enlighet med ett internationellt avtal
undantagna fran direktivets tillimpningsomradde enligt samma skal.
Direktivet &r inte heller tillimpligt pd medlemsstaters diplomatiska och
konsuldra beskickningar i tredjeldnder eller pd deras nitverks- och
informationssystem, savida dessa system é&r beldgna inom beskickningen
eller drivs for anvindare i ett tredjeland.

Medlemsstaterna far enligt artikel 2.8 undanta sérskilda entiteter som
bedriver verksamhet pd omradena nationell sdkerhet, allmin sékerhet,
forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning,
upptiackt och lagforing av brott, eller som tillhandahaller tjanster
uteslutande till en offentlig forvaltningsentitet som avses i artikel 2.7 fran
skyldigheterna i artiklarna 21 eller 23, som handlar om riskhanterings-
atgirder och rapporteringsskyldigheter, med avseende pa sédan
verksamhet eller sadana tjanster. I sddana fall ska, enligt artikel 2.8,
tillsyns- och efterlevnadskontrollatgirder inte tillimpas pa den specifika
verksamheten eller de specifika tjinsterna. Om entiteterna bedriver
verksamhet eller tillhandahdller tjanster uteslutande av aktuell typ, fér
medlemsstaterna besluta att befria dessa entiteter ocksd fran skyldig-
heterna i artiklarna 3 och 27 som handlar om skyldighet att 1imna vissa
uppgifter om visentliga och viktiga entiteter.

I skil 9 anges vidare att medlemsstaterna bor kunna vidta de atgirder
som ar nédvéndiga for att skydda vésentliga nationella sdkerhetsintressen,
uppritthalla allmén ordning och sékerhet och mojliggora forebyggande,
utredning, upptickt och lagforing av brott. I detta syfte bor medlems-
staterna kunna undanta sdrskilda entiteter som bedriver verksamhet pa
omradena nationell sdkerhet, allmén sdkerhet, forsvar eller brottsbekamp-
ning, inbegripet forebyggande, utredning, upptickt och lagforing av brott,
fran vissa skyldigheter i direktivet med avseende péa sddan verksamhet.
Om en entitet tillhandahaller tjénster uteslutande for en offentlig
forvaltningsentitet som &r undantagen fran direktivets tillimpningsomrade
bdr medlemsstaterna enligt nyss ndmnda skl kunna undanta den entiteten
fran vissa skyldigheter med avseende pa dessa tjdnster.

I artikel 2.9 anges att undantagen i artikel 2.7 och 2.8 inte ska gélla for
en entitet som agerar som en tillhandahallare av betrodda tjénster.

Vad tar undantagen sikte pa for verksamhet?

NIS 2-direktivet ar inte tillimpligt pa offentliga forvaltningsentiteter som
bedriver verksamhet inom omradena nationell sdkerhet, allmén sdkerhet,
forsvar och brottsbekdmpning, inbegripet forebyggande, utredning,
upptickt och lagforing av brott. Det utvecklas inte ndrmare i direktivet vad
som avses med uttrycken. For att genomfora direktivet pa korrekt sitt i
nationell rétt krivs en tolkning av vad de avser for slags verksamhet i
Sverige.

Som utredningen anger ar uttrycket nationell sékerhet ett vedertaget
begrepp inom unionsrétten, men saknar en tydlig definition i densamma. I
Sverige anvénds uttrycket Sveriges sékerhet i olika sammanhang. Som
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utredningen anger har innebdrden av uttrycket behandlats i flera lagstift-
ningsdrenden de senaste aren (se till exempel prop. 2022/23:116 s. 21).
Uttrycket tar sikte pa forhallanden av grundliggande betydelse for
Sverige. Det kan handla om bade militdr och civil verksamhet, s ldnge
verksamheten har en sddan betydelse. Uttrycket anviands exempelvis i
1 kap. 1 § sékerhetsskyddslagen, som géller bland annat fér den som till
nagon del bedriver verksamhet som &r av betydelse for detta skydds-
intresse. En slutsats av det anforda &r att direktivet bland annat inte &r
tillampligt pa sékerhetskénslig verksamhet.

Uttrycket allmén sdkerhet i direktivet bor, i likhet med vad utredningen
anger, anses omfatta det som avses med uttrycket i EUF-fordraget. Allmén
sdkerhet géller skydd av en medlemsstats institutioner, dess visentliga
offentliga tjanster och dess invénares 6verlevnad. Vilken verksamhet som
uttrycket forsvar avser i direktivet bor enligt regeringen inte krdva nagon
nirmare analys.

NIS 2-direktivet dr inte tillimpligt pa offentliga forvaltningsentiteter
som bedriver verksamhet inom omradet brottsbekdmpning, inbegripet
forebyggande, utredning, upptiackt och lagforing av brott. Utredningen
bedémer att undantaget tar sikte pad de myndigheter som betecknas som
rittsvardande myndigheter.

Med brottsbekdmpande verksamhet avses, i bland annat lagen
(2025:170) om skyldighet att lamna uppgifter till de brottsbekdmpande
myndigheterna, sddan verksamhet som en brottsbekdmpande myndighet
bedriver for att forebygga, forhindra eller uppticka brottslig verksamhet
eller for att utreda eller lagfora brott. Verksamhet for att verkstélla straff-
réttsliga péafoljder, upprétthalla allmén ordning och sdkerhet och séddan
kontrollverksamhet som brottsbekdmpande myndigheter i vissa fall
bedriver omfattas inte av uttrycket i lagen (se prop. 2024/25:65 s. 201).

I forarbetena till lagen om skyldighet att 1dmna uppgifter till de brotts-
bekdmpande myndigheterna anges att det dr underréttelseverksamhet som
avses ndr formuleringen forebygga, forhindra eller upptécka brottslig
verksamhet anvénds. Med att utreda brott avses vidare i lagen framfor allt
att genomfora forundersdkning enligt 23 kap. réttegangsbalken. Med brott
avses ett konkret brott. Med uttrycket lagfora brott avses i lagen framfor
allt aklagares beslut i atalsfragor och om atalsunderlatelser samt brottméls-
forfarandet i allmén domstol. Enligt regeringens mening bor uttrycket
brottsbekdmpande verksamhet i den nya lagen ha samma innebérd som i
lagen om skyldighet att [amna uppgifter till de brottsbekdmpande myndig-
heterna.

Undantag for statliga myndigheter som till 6vervigande del bedriver
aktuell verksamhet

Flera remissinstanser, ddribland ménga lansstyrelser, MSB och Séikerhets-
polisen, anser att undantag inte bor goras for sédkerhetskinslig verksamhet
och brottsbekdmpande verksamhet. Sékerhetsskyddsregleringen géller for
de mest skyddsvérda verksamheterna i samhallet och verksamhetsutdvare
som omfattas av sdkerhetsskyddslagen star under tillsyn enligt den lagen.
Regeringen beddmer att det inte skulle vara en &ndamalsenlig 16sning att
lata dessa verksamhetsutovare omfattas av krav och dven sta under tillsyn
enligt den nya lagen. Att det skulle underlétta tillimpningen och oka



acceptansen for regelverket om samtliga aktorer omfattas av lagens
tillimpningsomrade beddmer regeringen inte heller utgor tillrdckligt skél
for att 1ata myndigheter som bedriver brottsbekdmpande verksambhet till
overviagande del omfattas.

Enligt regeringens uppfattning, vilken dverensstimmer med utredning-
ens, bor de offentliga verksamhetsutdvare som undantas helt fran lagens
tillimpningsomrade vara de verksamhetsutovare som till 6vervigande del
bedriver sdkerhetskénslig verksamhet enligt sikerhetsskyddslagen eller
brottsbekdmpande verksamhet. Detta innebér, i linje med utredningens
resonemang, att endast statliga myndigheter bor undantas i sin helhet fran
lagens tillimpningsomrade. Regeringen anser inte att det &r en ldmplig
ordning, som utredningen foreslar, att det av en forordning ska framga
vilka statliga myndigheter som till 6vervigande del bedriver sdkerhets-
kanslig verksamhet. Det finns inte heller skil for att i en forordning ange
vilka myndigheter som till overvigande del bedriver brottsbekdmpande
verksamhet. Det bor inte inforas ndgot saddant bemyndigande for
regeringen som utredningen foreslér i denna del.

Eftersom undantaget i en del knyts till sdkerhetsskyddslagens tillimp-
ningsomrade finns det inte skal for att, trots vissa remissinstansers begéran
om fortydliganden, resonera kring vilka enskilda myndigheter som
kommer att anses omfattas av detsamma. Vilka myndigheter som bedriver
sdkerhetskinslig verksamhet till 6vervdgande del far beddomas i varje
enskilt fall.

Kustbevakningen och MTFA anser att det &r otydligt vad som avses med
att en verksamhetsutovare till overvdgande del bedriver viss slags
verksamhet. Med Gverviagande del bor avses att myndighetens huvud-
sakliga verksamhet ror sdkerhetskénslig verksamhet eller utgdr brotts-
bekdmpning. Géteborgs kommun efterfragar ett fortydligande i1 fraga om
inneborden av undantaget for brottsbekdmpande verksamhet i forhéllande
till kommunerna. Som Gé&teborgs kommun pépekar har kommunerna ett
ansvar att bedriva brottsforebyggande arbete vilket bland annat framgéar av
lagen (2023:196) om kommunernas ansvar for brottsforebyggande arbete.
Regeringen konstaterar dock att detta inte kan anses innebéra att kommu-
ner omfattas av undantaget.

Kustbevakningen anser att direktivet inte krdver att nadgon av de upp-
raknade verksamheterna, endast sedd for sig, bedrivs till 6vervigande del
for att undantaget ska vara tillatet. Myndigheten bedomer darfor att det bor
finnas utrymme for att géra en helhetsbedomning av den verksamhet som
en myndighet sammantaget bedriver pad de aktuella omrddena. Om en
verksamhetsutovare till ndgon mindre del, &n till Gvervigande del,
bedriver sékerhetskanslig verksambhet eller brottsbekdimpande verksamhet
foreslas endast kravet pa anmélan och, i forekommande fall, kravet pa att
utse foretradare gélla for den delen av verksamheten (se avsnittet nedan).
Regeringen bedomer att detta dr en &ndamalsenlig 16sning och att det inte
bor goras en sadan helhetsbedémning som Kustbevakningen ndmner.

Regeringen konstaterar att frigan om att tillstta en sddan utredning och
ta fram en sddan beskrivning som SSM och bland andra MPF foresléar
ligger utanfor sadant som kan behandlas inom ramen for denna
proposition.
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I vissa fall bér endast en del av verksamheten vara undantagen

I likhet med utredningen anser regeringen att en sédrregel bor gélla for
offentliga verksamhetsutdvare som bedriver sikerhetskénslig verksamhet
eller brottsbekdmpande verksamhet men inte till dvervigande del. For
dessa verksamhetsutovare bor den sékerhetskinsliga delen av verksam-
heten och verksamheten som avser brottsbekdmpning undantas frén kravet
pa att vidta bland annat sdkerhetsatgirder och genomfora incidentrapport-
ering. Inneboérden blir att den sékerhetskénsliga delen av verksamheten
och den del som avser brottsbekdmpning endast kommer att omfattas av
anmélningsskyldigheten som behandlas i avsnitt 6.2 samt ingripanden
kopplat till detta krav (se avsnitt 8). For den dvriga verksamheten bor lagen
gilla i sin helhet. Aven om regeringen har forstaelse for Kustbevakningens
och MTFA:s synpunkter att det kan vara svart att sérskilja vilken del av
verksamheten som &r undantagen frdn den dvriga anser regeringen inte att
artikel 2.7 i direktivet, utifran formuleringen i skil 8, ger utrymme for en
annan l6sning.

Bland andra Skatteverket 6nskar fortydliganden i fraga om hur lagen
forhaller sig till sdkerhetskyddsregleringen och till exempel Statens
energimyndighet efterfragar en beskrivning av hur lagen forhaller sig till
beredskapssystemet. Regeringen konstaterar att regelverken kommer att
gélla parallellt. En beskrivning av hur rapporteringsskyldigheten enligt
lagen forhéller sig till skyldigheter enligt sédkerhetsskyddslagen finns i
avsnitt 6.6.2.

Undantag for enskilda verksamhetsutovare

Regeringens beddmning, vilken dverensstimmer med utredningens, &r att
innebdrden av artikel 2.8 i NIS 2-direktivet &r att enskilda verksamhets-
utdvare som enbart bedriver sidkerhetskénslig verksamhet helt bor undan-
tas frén lagens krav. Detsamma bor gélla for en enskild verksamhets-
utdvare som enbart erbjuder tjdnster till en statlig myndighet som &r helt
undantagen fran lagens tillimpningsomrade med héanvisning till att den
bedriver sikerhetskinslig verksamhet eller brottsbekdmpande verksamhet.
Utredningen foreslar ett undantag for enskilda verksamhetsutovare som
enbart bedriver brottsbekimpande verksamhet men utvecklar inte vilka
som skulle omfattas av ett sddant undantag. I motsats till utredningen kan
regeringen inte se att det finns anledning att géra undantaget.

For ovriga enskilda verksamhetsutovare som bedriver sékerhetskénslig
verksambhet eller erbjuder tjénster till en statlig myndighet som &r undan-
tagen fran lagens tillimpningsomrade men i annan utstriackning, bor bland
annat kraven pa sékerhetsatgédrder och incidentrapportering inte gélla for
den sékerhetskénsliga delen av verksamheten eller den del av verksam-
heten som erbjuder tjansterna. Innebdrden blir att den delen av verksam-
heten kommer att omfattas av anmélningsskyldigheten och, i
forekommande fall, skyldigheten att utse en foretrddare, som behandlas i
avsnitt 6.1 respektive 6.2, samt tillsyn och ingripanden kopplat till dessa
krav (se avsnitt 7 och 8). For den delen av verksamheten som inte ar
sakerhetskanslig eller tillhandahaller tjénsterna giller lagen i dess helhet.

Netnod AB anser att en odnskad effekt av forslaget dr att verksam-
hetsutovare foredrar att verksamheten lyder under sdkerhetsskydds-
lagstiftningen, eftersom den dr mindre betungande och déarfor utvidgar



sikerhetsanalysen dérefter. Regeringen konstaterar att sdkerhetsskydds-
lagen och den nya lagen har olika tillimpningsomraden och syften.
Inforandet av den nya lagen innebér inte nagra fordndrade krav enligt
sdkerhetsskyddslagen. De verksamhetsutévare som omfattas av den
lagstiftningen ska alltjimt gora noggranna sikerhetsskyddsanalyser och
vidta de sdkerhetsskyddséatgérder som beddoms nddvéndiga utifran den
analysen.

Undantagen i artikel 2.7 och 2.8 géller inte for en verksamhetsutdvare
som agerar som en tillhandahallare av betrodda tjanster. Vad som avses
med sddana tjénster behandlas i avsnitt 5.3.2. Tillhandahallare av betrodda
tjidnster ska séledes omfattas av lagen oavsett om verksamhetsutdvaren
bedriver sékerhetskinslig verksambhet eller brottsbekdimpande verksamhet
eller enbart erbjuder séddana tjénster till en statlig myndighet som till
overvagande del bedriver sikerhetskinslig verksamhet eller brottsbekdm-
pande verksamhet. Regeringen delar PTS uppfattning att det inte kan
uteslutas att en myndighet framdver kan vara tillhandahéllare av en
betrodd tjénst.

5.4.3 Undantag for siikerhetsskyddsklassificerade
uppgifter

Regeringens forslag

Skyldigheterna att lamna uppgifter enligt lagen ska inte gélla
sakerhetsskyddsklassificerade uppgifter.

Utredningens forslag

Forslaget fran utredningen stimmer §verens med regeringens.

Remissinstanserna

Flera remissinstanser, bland andra Forsvarets materielverk och
Sdkerhetspolisen, tillstyrker forslaget. Ovriga remissinstanser yttrar sig
inte sérskilt over forslaget.

Skiilen for regeringens forslag

Av artikel 2.6 i NIS 2-direktivet foljer att direktivet inte paverkar
medlemsstaternas ansvar for att skydda nationell sdkerhet och andra
vésentliga statliga funktioner inbegripet att sidkerstélla statens territoriella
integritet och upprétthalla lag och ordning. Av skil 9 framgér att ingen
medlemsstat bor vara skyldig att limna information vars avslgjande skulle
strida mot dess vasentliga intressen i frdga om nationell sdkerhet, allmén
sékerhet eller forsvar. I detta sammanhang bor &ven unionsregler eller
nationella regler till skydd for sékerhetsskyddsklassificerade uppgifter,
sekretessavtal samt informella sekretessavtal sdsom Traffic Light Protocol
beaktas.

Med sékerhetsskyddsklassificerade uppgifter avses i 1 kap. 2 § séker-
hetsskyddslagen uppgifter som ror sékerhetskénslig verksamhet och som
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diarfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) (OSL) eller som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillimplig. I bland annat avsnitt 6.2 foreslas att
verksamhetsutovare ska vara skyldiga att 1amna ut uppgifter med stdd av
den nya lagen. For att sdkerstilla att sdkerhetsskyddsklassificerade
uppgifter inte ldimnas ut med st6d av den nya lagen &r det, som utredningen
anger, inte tillrdckligt att vissa verksamhetsutovare som bedriver
sakerhetskénslig verksamhet undantas fran lagens tillimpningsomrade.
Det bor inforas ett undantag som innebdr att skyldigheter att ldmna ut
uppgifter enligt lagen inte avser sékerhetsskyddsklassificerade uppgifter.

6 Verksamhetsutovares skyldigheter
6.1 Vissa enskilda verksamhetsutovare ska utse en
foretradare

Regeringens forslag

Verksamhetsutovare som erbjuder vissa tjanster i Sverige, men saknar
etablering inom EES, ska utse en foretrddare med etablering i Sverige
eller i ndgot annat land inom EES dar tjénsterna erbjuds.

Skyldigheten ska gélla om verksamhetsutovaren &r en registrerings-
enhet for toppdomaéner eller erbjuder DNS-tjénster eller doménnamns-
registreringtjanster. Skyldigheten ska ocksa gélla om verksamhets-
utdvaren storleksmissigt motsvarar eller &r stdrre dn ett medelstort
foretag och erbjuder molntjénster, datacentraltjanster, ndtverk for
leverans av innehall, utlokaliserade driftstjdnster, utlokaliserade
sikerhetstjénster, marknadsplatser online, sokmotorer eller plattformar
for sociala nétverkstjénster.

Utredningens forslag

Forslaget frén utredningen stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna har inga synpunkter pa eller yttrar sig inte sarskilt dver
forslaget.

Skilen for regeringens forslag

Om en entitet som avses i artikel 26.1 b 1 NIS 2-direktivet inte &r etablerad
iunionen, men erbjuder tjénster inom unionen, ska den enligt artikel 26.3
utse en foretrddare i unionen. Foretrddaren ska enligt artikel 26.3 vara
etablerad i en av de medlemsstater dér tjdnsterna erbjuds. Om det inte finns
en utsedd foretrddare i unionen fir varje medlemsstat dir entiteten
tillhandahaller tjénster vidta réttsliga &atgdrder mot entiteten for
overtradelsen av direktivet. I artikel 26.4 anges att det faktum att en entitet



har underlétit att utse en foretrddare inte ska paverka eventuella réttsliga
atgdrder mot entiteten i sig.

I avsnitt 5.3.2 behandlas vilka entiteter som avses i artikel 26.1 b.
Regeringen foreslar i det avsnittet att lagen ska gélla for en verksamhets-
utdvare som har sitt huvudsakliga etableringsstille i Sverige, eller en
foretrddare som é&r etablerad i Sverige, om verksamhetsutdvaren storleks-
missigt motsvarar eller ar storre dn ett medelstort foretag och erbjuder
molntjinster, datacentraltjinster, nétverk for leverans av innehill,
marknadsplatser online, sokmotorer eller plattformar for sociala natverks-
tjianster, eller dr en leverantér av utlokaliserade driftstjdnster eller
utlokaliserade sdkerhetstjanster. Lagen foreslds dven gélla for en verksam-
hetsutovare som har sitt huvudsakliga etableringsstille i Sverige, eller en
foretradare som ér etablerad i Sverige, och som &r en registreringsenhet for
toppdoméner eller erbjuder DNS-tjénster eller doménnamnsregistrerings-
tjdnster. Dessa verksamhetsutdvare bor som utredningen foreslar vara
skyldiga att utse en foretrddare med etablering i Sverige eller ndgot annat
land inom Europeiska ekonomiska samarbetsomradet (EES) dér tjdnsterna
erbjuds, om etablering saknas inom EES.

Utifran ordalydelsen av artikel 26.3 dr det ett alternativ att 14ta verksam-
hetsutovaren utse en foretrddare i EU i stéllet for inom EES. Négot beslut
om att inforliva NIS 2-direktivet i EES-avtalet har inte fattats, men NIS-
direktivet inforlivades genom beslut den 3 februari 2023. Regeringen
anser, mot denna bakgrund, att utredningens forslag i denna del bor
genomforas.

6.2 Samtliga verksamhetsutovare ska gora en
anméilan

Regeringens forslag

Verksamhetsutovare ska sd snart det kan ske anmila sig till den
myndighet som regeringen bestdmmer.

Om de forhéllanden som har redovisats i en anmélan har dndrats ska
verksamhetsutovare anméla fordndringen sé snart det kan ske, dock
senast 14 dagar efter det att fordndringen dgde rum.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Gverens med regeringens.
Utredningen foreslar att anmélan ska goras till tillsynsmyndigheten, att det
ska regleras i lag vilka uppgifter anmélan ska innehélla och att dndrade
uppgifter ska anmilas inom 14 dagar. Utredningen ldmnar inget forslag
om nér verksamhetsutdvare ska gora en anmaélan. Utredningen foreslar ett
bemyndigande i friga om anmilans innehall.

Remissinstanserna

Ett stort antal remissinstanser, bland andra Livsmedelsverket,
Likemedelsverket, Lénsstyrelsen i Norrbottens lin och Myndigheten for
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samhdllsskydd och beredskap (MSB), anser att det vore mer
dndamalsenligt och resurseffektivt med ett centralt system for insamling
och hantering av anméilningar dn vad utredningen foOreslar. Négra
remissinstanser, déribland MSB, Skatteverket och Statens energimyn-
dighet, understryker att anmilningarna kommer att innehalla vissa
kénsliga uppgifter och att de darfor bor goras i ett system med en
tillrdckligt hog niva av sdkerhet. De forordar dérfor att MSB, i egenskap
av gemensam kontaktpunkt enligt utredningens forslag till férordning, ska
fa i uppdrag att tillhandahélla en gemensam plattform som mdjliggor detta.
Post- och telestyrelsen (PTS) tillstyrker & andra sidan utredningens forslag
om att verksamhetsutovare ska gora en anmailan till respektive tillsyns-
myndighet. Aven Telenor Sverige AB (Telenor) anser att PTS, i egenskap
av sédan tillsynsmyndighet, bor hantera anméilningarna gillande sektorn
digital infrastruktur pa samma sitt som myndigheten hanterar registret for
tillhandahallare av elektroniska kommunikationsnit och kommunikations-
tjénster.

Certezza AB anser att det inte behover framga av lag inom vilken tid
forandringar ska anmélas, utan menar att detta kan regleras pa lagre
foreskriftsniva. Livsmedelsverket foreslar att &ndrade uppgifter ska
anmailas utan drojsmal.

Certezza AB och Finansiell ID-Teknik BID AB (BID) yttrar sig over
utredningens forslag om anmélans innehdll. Certezza AB anser att inne-
hallet bor kunna regleras pé lagre foreskriftsniva 4n i lag.

Strdlsdkerhetsmyndigheten (SSM) bedomer att det bor goras ett tilligg i
bestimmelsen om anmaélningsskyldighet som tydliggoér att kraven pa
anmélan inte inbegriper de system och den delen av verksamheten som
omfattas av sékerhetsskyddslagen.

Skilen for regeringens forslag
Identifiering av verksamhetsutovare genom anmdlan

Enligt artikel 3.3 i NIS 2-direktivet ska medlemsstaterna senast den
17 april 2025 uppritta en forteckning 6ver vésentliga och viktiga entiteter
samt entiteter som tillhandahaller dominnamnsregistreringstjinster.
Medlemsstaterna ska enligt samma artikel regelbundet och minst vartannat
ar ddrefter se dver forteckningen och uppdatera den nér det ar lampligt.
Enligt artikel 3.5 ska de behoriga myndigheterna bland annat underritta
kommissionen om antalet vésentliga och viktiga entiteter som ingar i
forteckningen. Syftet med forteckningen &r att skapa en tydlig dverblick
over de entiteter som omfattas av direktivets tillimpningsomrade
(skél 18). Vid upprittandet av forteckningen ska medlemsstaterna enligt
artikel 3.4 aldgga entiteterna att ldmna vissa uppgifter och medlems-
staterna far inrdtta nationella mekanismer som gor det mojligt for
entiteterna att registrera sig sjdlva. Entiteterna ska enligt samma bestdm-
melse meddela alla dndringar av de uppgifter som de har lamnat in utan
drojsmél och under alla omstandigheter inom tva veckor fran datumet for
andringen.

Av artikel 27.1 framgar att Enisa ska skapa och upprétthalla ett register
over de entiteter som avses i avsnitt 6.1. Medlemsstaterna ska éaldgga
berdrda entiteter att 1dmna vissa uppgifter om verksamheten samt séker-
stilla att entiteterna underréttar om eventuella &ndringar av uppgifterna



utan dréjsmal och under alla omsténdigheter inom tre méanader fran dagen
for dndring (artikel 27.2 och 27.3). Informationen ska medlemsstaterna
vidarebefordra till Enisa via den gemensamma kontaktpunkten (artikel
27.4). Av artikel 27.5 foljer att informationen som avses i artikel 27.2 och
27.3 1 tillampliga fall ska ldmnas genom den nationella mekanism for
sjdlvregistrering som avses i artikel 3.4.

For att Sverige ska kunna uppfylla sina skyldigheter enligt ndmnda
bestimmelser bor det, som utredningen foreslar, inforas en bestimmelse
om anmélningsplikt for verksamhetsutdvare i den nya lagen. SSM gor
géllande att det bor fortydligas att anmilningsskyldigheten inte géller for
den del av verksamheten som omfattas av sékerhetsskyddslagen. Enligt
forslaget i avsnitt 5.4.2 géller inte lagen for statliga myndigheter som till
overviagande del bedriver sékerhetskénslig verksamhet och inte heller for
enskilda verksamhetsutdovare som enbart bedriver siddan verksamhet.
Lagen foreslds darutdver inte gélla for verksamhetsutdvare som enbart
erbjuder tjénster till statliga myndigheter som till 6vervdgande del bedriver
sikerhetskdnslig verksamhet. For andra verksamhetsutovare som till
nagon del bedriver sdkerhetskénslig verksamhet eller erbjuder séddana
tjanster géller inte flertalet av skyldigheterna enligt lagen for den delen av
verksamheten. Déremot géller skyldigheten att gora en anmélan &ven for
den delen av verksamheten som bedriver sikerhetskinslig verksamhet
eller som tillhandahaller tjansterna och i forekommande fall 4ven skyldig-
heten att utse en foretrddare. Skyldigheten att limna uppgifter enligt den
nya lagen foreslds dock inte gilla for uppgifter som &r sdkerhetsskydds-
klassificerade enligt sdkerhetsskyddslagen. Regeringen bedomer att det
inte behovs nagot fortydligande om att kraven pa anmélan inte inbegriper
den delen av verksamheten som omfattas av sidkerhetsskyddslagen som
SSM efterfragar.

Anmdlan bér géras till den myndighet som regeringen bestimmer

I avsnitt 7.1 foreslar regeringen att den myndighet som regeringen
bestimmer ska utdva tillsyn bland annat dver att den nya lagen och
foreskrifter som har meddelats i1 anslutning till lagen f6ljs. Remissutfallet
ar blandat i frdga om utredningens forslag om att anmélan ska goras till
tillsynsmyndigheten. Regeringen konstaterar att flera av de verksamhets-
utovare som kommer att omfattas av den nya lagen bedriver verksamhet
inom olika sektorer och de kommer didrmed att falla in under flera olika
tillsynsmyndigheters ansvarsomraden. Detta skulle, som bland annat
Likemedelsverket papekar, kunna innebéra ett forhallandevis komplicerat
anmaélningsforfarande for verksamhetsutovaren om en anmaélan ska goras
till varje tillsynsmyndighet. Dessutom skulle en sddan ordning innebéra
att samtliga tillsynsmyndigheter behover utveckla och tillhandahélla
system som kan hantera anmélningarna med en tillrdcklig niva av sikerhet.

Enligt artikel 8 i NIS 2-direktivet ska varje medlemsstat utse en
gemensam kontaktpunkt. Som utredningen foreslar bor utpekande av den
svenska kontaktpunkten inte ske i lag. MSB har i ett regeringsuppdrag som
beslutades den 27 februari 2025 pekats ut som bland annat gemensam
kontaktpunkt (F62025/00387). Flera remissinstanser forordar som
redovisas ovan att den gemensamma kontaktpunkten féar ett samlat ansvar
for bland annat anmilningsforfarandet och svarar for att informera till-
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synsmyndigheterna om vilka verksamhetsutdvare som har anmélt sig inom
respektive sektor. PTS och Telenor motsitter sig dock en saddan ordning.
Regeringen anser att det av lag endast bor framga att anmaélan ska ske till
den myndighet som regeringen bestimmer.

Anmdlans innehall

Utredningen fOreslar att anmdlans innehall ska regleras i lag och att
anmélan ska innehalla uppgift om identitet, kontaktuppgift, ip-
adressintervall, verksamhet och uppgift om i vilka ldnder verksamheten
bedrivs. Sadana verksamhetsutdvare som avses i avsnitt 6.1 ska enligt
utredningens forslag dven ldmna uppgift om huvudsakligt etableringsstille
och i forekommande fall kontaktuppgift till en foretridare. Enligt
regeringen framstdr det inte som &ndamalsenligt att i lag reglera vilka
uppgifter en anméilan ska innehalla. Detta kan i stéllet, som till exempel
Certezza AB forordar, regleras i forordning men ocksé pa lagre foreskrifts-
niva an i lag med stod av 8 kap. 7 § regeringsformen och utan ett sddant
bemyndigande i lagen som utredningen foresléar.

Tidpunkt for anmdlan och dndring av uppgifter

Utredningen l&mnar inget forslag i frdga om nir anmélan ska goras, men
foreslar samtidigt att en utebliven anmaélan ska kunna leda till ingripanden.
Regeringen anser att det, i linje med vad som géller enligt 23 § NIS-lagen,
bor framga av lagen att verksamhetsutdvaren ska gora anmilan sa snart
det kan ske. Att en anmélan ska goras sé snart det kan ske innebir att en
anmailan ska gdras i omedelbar anslutning till att lagen trader i kraft, om
det ror sig om en vid tidpunkten for ikrafttridandet redan etablerad
verksamhetsutovare. Om en aktdr startar en sddan verksamhet som gor att
denne omfattas av lagen, och ddrmed riknas som en verksamhetsutovare,
bor en anmélan goras i samband med att verksamheten borjar bedrivas.
Detsamma géller om en verksamhet utvecklas sa att aktdren uppfyller
kraven for att omfattas av lagen. Det kommer i det enskilda fallet vara
tillsynsmyndigheten och ytterst domstolarna som avgér om en anmélan
har gjorts i rétt tid.

Medlemsstaterna dr enligt artikel 3.3 i NIS 2-direktivet skyldiga att
regelbundet se dver forteckningen over vésentliga och viktiga entiteter
samt entiteter som tillhandahaller domé@nnamnsregistreringstjanster och
uppdatera den nir det dr lampligt. Enligt artikel 3.4 ska entiteterna vid
uppréttandet av forteckningen ldmna vissa uppgifter och meddela alla
dndringar av de uppgifter som de har ldmnat in utan dréjsmaél och under
alla omsténdigheter inom tva veckor fran datumet for dndringen. Med
hinsyn till detta bor det inforas en bestimmelse i den nya lagen om att
verksamhetsutovare ska anméla om de forhallanden som har redovisats 1
anmélan har dndrats senast 14 dagar efter det att &ndringen dgde rum. Till
skillnad fran utredningen anser regeringen att det, som Livsmedelsverket
foreslar, dven bor framgé av lagen att en anmélan om dndrade uppgifter
ska goras sd snart det kan ske och att 14 dagar &r en bortre tidsgréns.
Eftersom &dven ett &sidosdttande av skyldigheten att anmila sadana
fordndringar kan leda till ingripanden, anser regeringen att tidsgransen bor
framga av lag och inte pé férordningsniva som Certezza AB forordar.



6.3 Ingen sirskild reglering om systematiskt och
riskbaserat informationssdkerhetsarbete

Regeringens bedomning

Det bor inte inforas en sdrskild bestimmelse om att verksamhetsutovare
ska bedriva ett systematiskt och riskbaserat informationssikerhets-
arbete.

Utredningens forslag

Forslaget frdn utredningen stdmmer inte Overens med regeringens
bedomning. Utredningen foreslar, utover att det ska inforas en
bestdmmelse om att verksamhetsutdvare ska bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete, att regeringen eller den
myndighet som regeringen bestimmer ska fi meddela foreskrifter om
arbetet.

Remissinstanserna

Hi3G Access AB tillstyrker utredningens forslag.

Drivkraft Sverige, Energiforetagen i Sverige och Post- och telestyrelsen
(PTS) anser att kravet att verksamhetsutdvare ska bedriva ett systematiskt
och riskbaserat informationssékerhetsarbete dr en sddan riskhanterings-
atgdrd som avses i artikel 21 1 NIS 2-direktivet. Remissinstanserna anser
att utredningens forslag innebar en dubbelreglering. Flera remissinstanser,
bland andra Myndigheten for samhdllsskydd och beredskap (MSB), Svensk
Handel och Transportstyrelsen, anser att skyldigheten bor framgé av den
nya lagen, men att formuleringen systematiskt och riskbaserat inform-
ationssdkerhetsarbete bor kompletteras med uttrycket cybersidkerhets-
arbete. Sveriges Kommuner och Regioner (SKR) papekar att kravet inte
foljer av direktivet samt bedomer att forslaget innebér en inskrankning av
det kommunala sjélvstyret eftersom kommuner och regioner inte ldngre
kommer att styra sitt informationssikerhetsarbete sjélva. Tech Sverige och
Teknikforetagen anser att det &r skillnad mellan ett systematiskt
sikerhetsarbete och direktivets krav pa ett riskbaserat arbete och att denna
skillnad kan paverka svenska foretags konkurrenskraft.

Ett flertal remissinstanser, bland andra Inspektionen for vdrd och
omsorg, Linsstyrelsen i Stockholms ldn, MSB och Teracom Group AB,
foreslar till skillnad mot utredningen att tillsynsmyndigheterna ska ges
mojlighet att ingripa mot verksamhetsutovares brister i det systematiska
och riskbaserade informationssikerhetsarbetet. MSB anfor att flera under-
sokningar visar att detta slags arbete inte prioriteras och att detta leder till
incidenter som hade kunnat undvikas. Sveriges advokatsamfund menar att
det i vart fall bor Gvervédgas om tillsynsmyndigheterna ska ges mojligheter
att ingripa. Om en sirskild skyldighet att bedriva ett systematiskt och
riskbaserat informationssékerhetsarbete infors i lagen dr det enligt PTS,
som alltsd motsdtter sig att en skyldighet infoérs, mycket viktigt att
skyldigheten férenas med ingripandemdjligheter.
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Ett antal remissinstanser, bland andra Patent- och registreringsverket
(PRV) och Umed kommun, ser ett behov av ytterligare végledning i fraga
om vad ett systematiskt och riskbaserat informationssikerhetsarbete
innebdr.

Skilen for regeringens bedomning

Uttrycket cybersidkerhet definieras i artikel 6.3 i NIS 2-direktivet, genom
en hénvisning till EU:s cybersdkerhetsakt, som all verksamhet som &r
nddvéndig for att skydda nétverks- och informationssystem, anvindare av
dessa system och andra berdrda personer mot cyberhot. Av definitionen i
artikel 6.2 framgar att sdkerhet i ndtverks- och informationssystem avser
systemens formaga att med en viss tillforlitlighetsnivd motstad héndelser
som kan undergriva tillgidngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller
hos de tjanster som erbjuds genom eller ar tillgéingliga via systemen.

Eftersom hot mot sdkerheten i nitverks- och informationssystem kan ha
olika ursprung bor, enligt skil 79 i direktivet, riskhanteringsatgirder for
cybersédkerhet bygga pa en allriskansats som syftar till att skydda nitverks-
och informationssystem och dessa systems fysiska miljo mot hindelser
sadsom stold, brand, 6versvdmning, telekommunikations- eller elavbrott
eller obehorig fysisk atkomst till och skada eller storning pé en visentlig
eller viktig entitets information och informationsbehandlingsresurser, som
kan undergréva tillgidngligheten, autenticiteten, riktigheten eller konfi-
dentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de
tjiinster som erbjuds genom eller ar tillgingliga via ndtverks- och
informationssystem.

Utredningen foreslar att den nya lagen, utdver kravet pd sédkerhets-
atgdrder som behandlas i avsnitt 6.4, ska innehalla ett uttryckligt krav pa
att verksamhetsutovare ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete. Detta krav foljer inte uttryckligen av vare sig
NIS-direktivet eller, som utredningen och SKR pépekar, av NIS 2-
direktivet. Daremot géller kravet enligt 11 § NIS-lagen. Ett systematiskt
informationssikerhetsarbete innebér enligt forarbetena till den lagen bland
annat att arbetet ska bedrivas 1angsiktigt, kontinuerligt och metodiskt samt
att det finns en tydlig rollférdelning med sdrskilt utpekat ansvar (se prop.
2017/18:205 s. 39). Kravet ar dock inte forenat med nagon mojlighet for
tillsynsmyndigheterna att ingripa, varken genom foreligganden eller
sanktionsavgift.

Utredningen anger att innebdrden av informationssékerhetsarbete ér att
skydda uppgifter som lagras, behandlas, himtas eller &verfors.
Utredningen resonerar bland annat om att informationssikerhetsarbete
dven tar sikte pa skydd av uppgifter som inte finns i digital form i enlighet
med skl 79. Utredningen ndmner ocksé att begreppet ticker in fysisk
hantering av uppgifter som kan paverkas av till exempel tilltrdde till
lokaler.

Kravet pa ett systematiskt och riskbaserat informationssékerhetsarbete
dr visserligen genom NIS-lagen véletablerat och svarar mot existerande
arbetssitt och standarder. Utredningens forslag kan inte, som bland annat
Teknikforetagen hdvdar, ndodvindigtvis anses innebédra en konkurrens-
missig nackdel. Att ett foretag bedriver ett systematiskt och riskbaserat



informationssikerhetsarbete dr nagot som enligt regeringen kan skapa
fortroende och signalera att det &r tryggt att investera i1 foretaget.
Regeringen anser dock, i likhet med bland andra PTS, att utredningens
forslag i denna del innebidr en dubbelreglering jamfort med forslaget om
sdkerhetsatgérder i avsnitt 6.4. Det bor dérfor inte inforas nadgon sadan
bestimmelse som utredningen foreslar.

6.4 Skyldighet att vidta sdkerhetsatgarder

Regeringens forslag

Verksamhetsutovare ska vidta ldmpliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgéarder for att skydda nétverks-
och informationssystem som de anvédnder for sin verksamhet eller for
att tillhandahélla sina tjanster och systemens fysiska miljo mot
incidenter (sdkerhetsatgérder).

Sékerhetsatgarderna ska utga fran ett allriskperspektiv och sikerstélla
en niva pa sdkerheten i nédtverks- och informationssystemen som &r
lamplig i forhallande till risken. Sdkerhetsétgérderna ska atminstone
avse
1. strategier for riskanalys och for nétverks- och informations-

systemens sikerhet,

2. incidenthantering,

3. kontinuitetshantering och krishantering,

4. sikerhet i leveranskedjan,

5. sédkerhet vid forvérv, utveckling och underhéll av nétverks- och
informationssystem,

6. strategier och forfaranden for att bedoma effektiviteten i sékerhets-
atgdrderna,

7. grundliggande praxis for cyberhygien och utbildning i cyber-
sdkerhet,

8. strategier och forfaranden for anvéndning av kryptografi samt, vid
behov, kryptering,

9. personalsikerhet, strategier for atkomstkontroll och tillgéngs-
forvaltning, och

10.vid behov anvidndning av 16sningar for autentisering, sékrade
kommunikationer och sékrade nddkommunikationssystem.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om sékerhetsatgirder.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Gverens med regeringens.
Utredningen foreslar att atgirderna ska bendmnas riskhanteringsatgérder.
Utredningen foreslar att atgdrderna ska vara proportionella i férhéllande
till risken och att det ska anges att dtgarderna ska utga fran en riskanalys
och utvirderas. I utredningens forslag finns inget krav pa att atgidrderna
ska vara lampliga och att dtgérderna ska sékerstélla en niva pa sékerheten
som &r ldmplig i forhéllande till den foreliggande risken. I forhéllande till
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utredningens forslag har det fortydligats vilka nétverks- och informations-
system som avses. Vad géller punkt 3 ndmner utredningen inte kris-
hantering. Vad géller punkt 5 foreslér utredningen att det sarskilt ska anges
att kravet inbegriper hantering av sarbarheter och sarbarhetsinformation. I
forhallande till utredningens forslag motsvarande punkt 8 och 10 har det
fortydligats att vissa krav endast géller vid behov. Utredningen ldmnar
inget forslag motsvarande punkt 1, 6 och 7.

Remissinstanserna

Ett antal remissinstanser yttrar sig gillande utredningens forslag om att
uttrycket riskhanteringsétgérder ska anvindas for att beteckna de &tgérder
som verksamhetsutovare &r skyldiga att vidta enligt lagen. Teracom Group
AB tillstyrker utredningens forslag. Flera andra remissinstanser, bland
andra Certezza AB, Malmé kommun och Myndigheten for samhillsskydd
och beredskap (MSB), anser dock att ”sdkerhetsatgirder” bor anvindas i
stallet, som i NIS-lagen.

Ett flertal remissinstanser, bland andra Hi3G Access AB (Tre) och
Region Jonkdpings ldn, yttrar sig géllande forslaget att verksamhets-
utdvare ska vidta tekniska, driftsrelaterade och organisatoriska atgérder for
att skydda nétverks- och informationssystem och systemens fysiska miljo
mot incidenter och ber om ett fortydligande av vilka atgirder som avses.
Stokab AB och Svenska stadsndtsforeningen anser att atgdrderna ska vara
proportionella i forhéllande till risken i enlighet med utredningens forslag.
Bland andra Affdrsverket svenska kraftndt och Myndigheten for digital
forvaltning (Digg) anser att det ocksa bor framga att atgdrderna dven ska
vara lampliga pa det sitt som framgér av direktivet.

Vissa remissinstanser, diribland Certezza AB, Inspektionen for vdard och
omsorg (IVO), Netnod AB och Post- och telestyrelsen (PTS), har
synpunkter pa utredningens forslag om att atgérderna ska utgd fran ett
allriskperspektiv och en riskanalys samt vara proportionella i férhallande
till risken och efterfragar bland annat fortydliganden av forslagets
innebord. Stokab AB anser att det dr viktigt att dtgdrderna ska utga frén ett
allriskperspektiv. Certezza AB ser positivt pa att riskanalys ska géras men
lyfter att det finns flera olika sétt att analysera risker pa. Det vore enligt
foretaget vérdefullt om regeringen i det fortsatta lagstiftningsarbetet
resonerar kring kvantitativ och erfarenhetsbaserade riskbedomning.
Livsmedelsverket anser att flera riskanalyser kan vara nddvindiga. Tre
anser dven att det dr oklart om samtliga i lagen upprdknade atgérder ska
grunda sig pa en riskanalys.

Ett stort antal remissinstanser, bland andra Drivkraft Sverige,
Energiforetagen Sverige, Sveriges advokatsamfund och Transport-
styrelsen, har synpunkter pa atgirderna som anges i lagen eller anser att
det kravs fortydliganden i frdga om vad kraven innebidr eller att
utformningen av paragrafen bor ligga ndrmare direktivets utformning.
Enligt Certezza AB bor ett dokumentationskrav avseende sdkerhets-
atgirderna inforas. Lantbrukarnas riksférbund anser att kraven pé atgérder
ar for omfattande for priméarproducenter. Tullverket bedomer att genom-
forandet av forslaget riskerar att leda till 6kad administrativ borda och ta
resurser i ansprak som i dag anvénds for att vidta sdkerhetsatgédrder. Enligt
Tullverket arbetar manga myndigheter redan i dag med etablerade



processer och arbetsmetoder som Overlappar forslagen och for de
myndigheter som bedriver savil sidkerhetskénslig som brottsbekdmpande
verksamhet, utover verksamhet som inte kan kategoriseras som nadgondera
av dem, blir gransdragningen an besvirligare. Tullverket ifragasétter om
forslaget 1 praktiken kommer att innebdra okad cybersdkerhet, eller
atminstone i vilken utstrickning och pa bekostnad av vad.

En arbetsgrupp inom Cybernoden, Férsvarets radioanstalt (FRA) och
Tre ifragasitter utredningens slutsats att det inte skulle vara mojligt att
stilla upp krav pd anvéndningen av standarder. FRA ifragasitter om
NIS 2-direktivets krav i denna del kan anses vara till fullo genomfort
genom utredningens forslag.

Ett antal kommuner och Patent- och registreringsverket (PRV) ser ett
behov av ytterligare vagledning. Goteborgs kommun och MSB foreslar att
MSB ges ett bemyndigande att utfarda bland annat foreskrifter med grund-
liggande krav. Aven Karlstads kommun anser att MSB bor 3 ett utdkat
ansvar i fraga om foreskrifter. Tech Sverige 6nskar att mojligheten for PTS
att meddela undantag frén skyldigheten att vidta sdkerhetsatgdrder som
finns i LEK 6verfors till den nya lagen.

Skilen for regeringens forslag
Krav pa dtgdrder enligt direktivet

I artikel 21 i NIS 2-direktivet finns bestimmelser om riskhanterings-
atgdrder for cybersdkerhet. Enligt forsta stycket i artikel 21.1 ska
medlemsstaterna sékerstdlla att vésentliga och viktiga entiteter vidtar
lampliga och proportionella tekniska, driftsrelaterade och organisatoriska
atgdrder for att hantera risker som hotar sdkerheten i ndtverks- och
informationssystem som de anvinder for sin verksamhet eller for att
tillhandahalla sina tjanster for att forhindra eller minimera incidenters
paverkan pa mottagarna av deras tjinster och pa andra tjénster.

Med uttrycket nétverks- och informationssystem avses enligt artikel 6.1
1 NIS 2-direktivet ett elektroniskt kommunikationsnét enligt definitionen i
artikel 2.1 i Europaparlamentets och radets direktiv (EU) 2018/1972 av
den 11 december 2018 om inrdttande av en europeisk kodex for
elektronisk kommunikation (hérefter kodexen) (a). Med uttrycket avses
dven en enhet eller en grupp enheter som ar sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter (b). Med nétverks- och
informationssystem avses ocksa digitala uppgifter som lagras, behandlas,
hiamtas eller 6verfors med sddana hjdlpmedel som omfattas av leden a och
b for att de ska kunna drivas, anvindas, skyddas och underhéllas.
Definitionen motsvarar NIS-direktivets definition, fransett att hdnvisning
sker till artikel 2.1 i kodexen i stillet for artikel 2 a i Europaparlamentets
och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsnidt och kommunikations-
tjdnster (ramdirektiv), som har upphévts genom kodexen.

NIS 2-direktivets skl 83 anger att entiteterna bor sékerstélla sdkerheten
i de nitverks- och informationssystem som de anvénder i sin verksamhet
samt att det framfor allt rér sig om privata nétverks- och informations-
system som antingen fOrvaltas av entiteternas interna it-personal eller
vilkas sékerhet har lagts ut pa entreprenad. Bland annat riskhanterings-
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atgdrderna bor enligt samma skél tillimpas pa entiteterna oavsett om
entiteterna underhaller sina nétverks- och informationssystem internt eller
lagger ut underhallet pa entreprenad.

Med risk avses enligt artikel 6.9 i NIS 2-direktivet risk for forlust eller
storning orsakad av en incident, som ska uttryckas som en kombination av
omfattningen av forlusten eller stdrningen och sannolikheten for att en
sadan incident intréffar.

Med beaktande av de senaste, och i tillaimpliga fall, relevanta europeiska
och internationella standarder samt genomforandekostnaderna, ska dessa
atgédrder enligt andra stycket i artikel 21 sdkerstilla en niv pa sékerheten
i ndtverks- och informationssystem som &r lamplig i forhéllande till den
foreliggande risken. Vid bedomningen av dessa atgirders proportionalitet
ska vederborlig hénsyn tas till entitetens grad av riskexponering, entitetens
storlek samt sannolikheten for att incidenter intréffar och deras allvarlig-
hetsgrad, inbegripet deras samhaélleliga och ekonomiska konsekvenser.

Enligt artikel 21.2 i NIS 2-direktivet ska de atgdrder som avses i
artikel 21.1 baseras pa en allriskansats som syftar till att skydda natverks-
och informationssystem och dessa systems fysiska miljé fran incidenter
och i artikeln finns &ven en upprikning av vad dtgérderna maste innefatta
som ett minimum. Dar anges bland annat, i artikel 21.2 a, strategier for
riskanalys och informationssystemens sékerhet.

De verksamhetsutovare som omfattas av NIS 2-regleringen ska alltsa
vidta vissa atgérder till skydd for sikerheten i ndtverks- och informations-
system. I jimforelse med NIS-regleringen ar atgdrderna mer omfattande.
Nedan foljer bland annat en redogdrelse for hur regeringen anser att atgér-
derna ska bendmnas, vad som ska vara deras syfte och vilka perspektiv
som de ska utga ifran.

Det bor noteras att EU-kommissionen har antagit en genomforande-
forordning med stdd av artiklarna 21.5 och 23.11 i NIS 2-direktivet som
bland annat syftar till att faststilla  specifikationer  for
riskhanteringsatgérder nér det giller vissa angivna entiteter. Det ror sig om
Kommissionens genomforandefoérordning (EU) 2024/2690 av den
17 oktober 2024 om faststédllande av regler for tillimpningen av direktiv
(EU) 2022/2555 vad géller tekniska och metodologiska specifikationer for
riskhanteringsatgérder for cybersdkerhet och ndrmare angivelse av i vilka
fall en incident ska anses vara betydande med avseende pa leverantorer av
DNS-tjénster, registreringsenheter for toppdoméner, leverantorer av
molntjénster, leverantdrer av datacentraltjinster, leverantorer av nétverk
for leverans av innehall, leverantdrer av utlokaliserade driftstjénster,
leverantorer av utlokaliserade sédkerhetstjénster, leverantérer av
marknadsplatser online, leverantorer av sokmotorer, leverantdrer av
plattformar for sociala nétverkstjanster och tillhandahéllare av betrodda
tjdnster (hérefter genomforandeférordningen). Genomforandeférord-
ningen &r direkt tillimplig och motsvarande specifikationer behdver dérfor
inte inforas i den nya lagen. Det finns inte heller utrymme for att nationellt
reglera delar som omfattas av genomforandeférordningen.

Hur bér dtgdrderna bendmnas?

Utredningen foreslar att de atgdrder som verksamhetsutovarna ska vara
skyldiga att vidta enligt den nya lagen ska bendmnas riskhanterings-



atgarder. Uttrycket forekommer inte i NIS-direktivet. Dér anvinds
déaremot, precis som i NIS-lagen, uttrycket sdkerhetsatgérder. I artikel 16
i NIS-direktivet anges att medlemsstaterna ska sékerstilla att leverantorer
av digitala tjanster utarbetar och vidtar dndamaélsenliga och proportionella
tekniska och organisatoriska atgdrder for att hantera risker som hotar
sdkerheten i ndtverks- och informationssystem som de anvénder nér de
tillhandahaller sddana tjanster som avses i bilaga 3 till det direktivet inom
unionen.

Som utredningen pépekar dr kraven i NIS 2-direktivet bade stringare
och mer omfattande &n de krav som anges i NIS-direktivet. Samtidigt ror
det sig, som MSB pépekar, inte primért om nya &tgirder, utan om en
utveckling och i viss man konkretisering av de atgarder som ndmns i NIS-
direktivet. Som utvecklas i avsnitt 5.2 anser regeringen att det, som
utgangspunkt, finns ett virde i att vid genomforandet av NIS 2-direktivet
anvénda definitioner som motsvarar de definitioner som finns i direktivet.
Det faktum att uttrycket sdkerhetsatgdrder redan dr véletablerat pd omradet
talar dock enligt regeringens uppfattning for att det bor anvindas dven i
den nya lagen. Darutdver anvénds sakerhetsatgérder, som Malmo kommun
papekar, i standardserien ISO 27000 som bland annat r6r cybersékerhet.
Regeringen beddomer dérfor, i likhet med Certezza AB, Malmd kommun
och MSB och till skillnad frén utredningen och Teracom Group AB, att
uttrycket sdkerhetsdtgirder bor anvindas i den nya lagen.

Sékerhetsdtgdrdernas syfte och allriskperspektivet

Utredningen foreslar att verksamhetsutovare ska vidta tekniska, drifts-
relaterade och organisatoriska atgédrder for att skydda nitverks- och
informationssystem och systemens fysiska miljo mot incidenter. Region
Jonkopings lin foreslar att atgérderna i stéllet ska syfta till att skapa
formagor for att skydda, uppticka, reagera och aterstélla nitverks- och
informationssystem. Regeringen bedomer att utredningens forslag, som
ligger ndrmare utformningen av NIS 2-direktivet, bor genomforas. Tre
anser att det dr otydligt om kraven enbart omfattar ndtverks- och
informationssystem som tillhandahallaren anvinder for den samhélls-
viktiga tjansten, eller om kraven omfattar alla niatverks- och informations-
system som anvidnds i verksamheten. Det bor, i forhallande till
utredningens forslag, fortydligas att kravet géller de system som en
verksamhetsutovare anvénder for sin verksamhet eller for att tillhanda-
hélla sina tjénster.

Atgirderna ska enligt utredningens forslag bland annat utgd fran ett
allriskperspektiv. Bland andra Certezza AB efterfragar ett fortydligande av
vad detta innebdr. Netnod AB anser att den grundliggande ansatsen i
NIS 2-direktivet och i betinkandet, att cybersdkerhet baserad pa en
allriskansats &r battre 4n ett mer begrinsat riskperspektiv, saknar
vetenskaplig grund.

Vad som avses med allriskansats utvecklas i skél 79 i direktivet. I skélet
anges det att riskhanteringsatgiarderna, eftersom hot mot sikerheten i
nétverks- och informationssystem kan ha olika ursprung, bor bygga pa en
allriskansats som syftar till att skydda nétverks- och informationssystem
och dessa systems fysiska miljo mot héndelser sasom stold, brand,
oversvamning, telekommunikations- eller elavbrott eller obehdrig fysisk

Prop. 2025/26:28

89



Prop. 2025/26:28

90

atkomst till och skada eller stérning pa en vésentlig eller viktig entitets
information och informationsbehandlingsresurser, som kan undergriva
tillgéngligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster som
erbjuds genom eller &r tillgéngliga via ndtverks- och informationssystem.
Riskhanteringsatgidrderna bor dérfor ocksd, enligt ndmnda skél, omfatta
den fysiska sdkerheten och miljosidkerheten i nédtverks- och informations-
system genom att inbegripa atgirder for att skydda sddana system mot
systemfel, ménskliga misstag, avsiktligt skadliga handlingar eller
naturfenomen i Overensstimmelse med europeiska och internationella
standarder, sdsom de atgirder som ingar i ISO/IEC 27000-serien. I detta
avseende bor visentliga och viktiga entiteter som ett led i sina risk-
hanteringsatgérder for cybersikerhet ocksé dgna sig &t personalsidkerhet
och inrétta lampliga strategier for atkomstkontroll. Det anges ocksé att
atgdrderna bor vara forenliga med CER-direktivet.

I enlighet med artikel 21.1 och skdl 79 bor en allriskansats anses
innebdra att verksamhetsutdvarna arbetar for att minska sarbarheter inom
ett brett omrade. For att genomfora NIS 2-direktivet i svensk rétt krévs,
oavsett vad Netnod AB anfor, en reglering som utgar ifrdn ndimnda ansats.
Darutover stiller sig regeringen bakom stindpunkten att det krdvs en
allriskansats for att dstadkomma en hog gemensam cybersikerhetsnivé i
hela unionen. Uttrycket bor dock, i enlighet med utredningens forslag, i
den nya lagen ersittas med allriskperspektiv som &r ett etablerat uttryck pa
cybersdkerhetsomradet. Allriskperspektivet innebdr att verksamhetsutd-
vare ska striva efter att bedoma alla risker for systemen som ska skyddas
och att analysera alla mgjliga orsaker till att en risk realiseras. Regeringen
anser inte att det krdvs ndgot ndrmare fortydligande av innebdrden av
uttrycket i1 lagen.

Riskanalys

Utredningen foreslér att det i lagen ska finnas en uppriakning 6ver vilka
atgarder verksamhetsutovare ar skyldiga att vidta som ett minimum och
att det i lagen ska anges att atgdrderna ska utgd frén en riskanalys. VO
onskar ett fortydligande av vad som avses med riskanalys och foérordar att
regleringen 1 denna del i stillet Overensstimmer med direktivets
utformning. PTS uttrycker motsvarande synpunkt och gor gillande att det
med utredningens forslag riskerar att bli otydligt om foreskriftsréitten for
tillsynsmyndigheterna d&ven omfattar riskanalyser.

I artikel 21.2 a 1 NIS 2-direktivet finns en upprakning av vad atgiarderna
minst ska inbegripa. En redogorelse for regeringens bedémning om hur
artikeln ska genomforas i svensk réitt finns nedan. Det kan konstateras att
strategier for riskanalys och informationssystemens sdkerhet ndmns i
upprékningen i direktivet. Regeringen anser i likhet med IVO och PTS att
det inte finns skél att avvika frén direktivets utformning i denna del. Att
verksamhetsutovare ska ha strategier for riskanalys och informations-
systemens sdkerhet bor darfor i stillet anges i upprikningen av de atgéarder
som de atminstone &r skyldiga att vidta.



Sdkerhetsatgdrderna bor vara bdde ldmpliga och proportionella

De atgérder som ska vidtas ska enligt forsta stycket i artikel 21.1 i NIS 2-
direktivet bland annat vara ldmpliga och proportionella. Enligt artikelns
andra stycke ska atgidrderna vidare sdkerstélla en nivd pa sdkerheten i
ndtverks- och informationssystem som é&r ldmplig i forhallande till den
foreliggande risken, med beaktande av vissa standarder och genom-
forandekostnader. Det anges dven att det, vid bedomningen av &tgardernas
proportionalitet, ska tas vederborlig hdnsyn till entitetens grad av
riskexponering, entitetens storlek samt sannolikheten for att incidenter
intraffar och deras allvarlighetsgrad, inbegripet deras samhélleliga och
ekonomiska konsekvenser.

Utredningen, liksom Stokab AB och Svenska stadsnditsforeningen, anser
att atgarderna ska vara proportionella i forhallande till risken. Utredningen
anser att de i artikel 21.1 angivna omsténdigheterna — det vill sidga graden
av riskexponering, storleken, sannolikheten for incidenter och allvar-
lighetsgraden — tar sikte pé sjdlva risken och att &tgérderna bor vara
proportionella i forhéllande till denna. Utredningen anser att detta bor
komma till uttryck i lagen, men att skrivningen i direktivet om att
atgdrderna ska vara lampliga och proportionella samt dérutdver sdkerstilla
en niva pa sikerheten som &r lamplig i forhallande till risken inte tillfor
nagot. Ett antal remissinstanser, daribland Affdrsverket svenska krafindt
och Digg, gbr en annan beddmning i sistndmnda del.

Regeringen bedomer, i likhet med utredningen, att ovanndmnda
omsténdigheter fraimst bor vara hénforliga till riskbeddmningen. Det kan
enligt regeringens mening dock vara sd att en sédkerhetsatgird &r
proportionell men inte ldmplig. Enligt Digg handlar 1ldmplighet om att
vidta rdtt atgéird i forhéllande till en viss specifik risk, medan proportional-
iteten handlar om hur omfattande &tgirden méste vara for att motverka
eller eliminera risken. Aven om proportionalitets- och limplighets-
bedomningen i ménga fall kan ge samma resultat, delar regeringen
uppfattningen att det finns en skillnad mellan dessa bedémningar och att
bada bedomningarna bor inga.

Det bor mot denna bakgrund anges i lagtexten att atgérderna ska vara
bade lampliga och proportionella samt att atgérderna ska sdkerstilla en
niva pa sékerheten som ar lamplig i forhallande till risken. Den sistndmnda
lamplighetsbedomningen innebér, till skillnad fran den forstndmnda som
tar sikte pa vilka atgirder som vidtas, att nivan pa sidkerheten i systemen
ska vara anpassad till risken. Samtliga atgérder bor alltsd grunda sig pé en
proportionalitets- och lamplighetsbedémning. I en sdédan bedomning ingar
dven beaktande av kostnader och tillgénglig teknik, vilket PTS lyfter fram.
Foreslagen reglering innebér att det finns goda mojligheter att anpassa
atgdrderna efter den egna verksamheten och till skillnad frén
Lantbrukarnas riksférbund anser regeringen att kraven pé atgérderna inte
kan anses vara for betungande for priméirproducenter.

Utredningen foreslar att det ska framgé att sdkerhetsdtgérderna ska
utvirderas. Som redovisas nedan foreslar regeringen att verksamhets-
utdvaren ska ha strategier och forfaranden for att bedoma effektiviteten i
sdkerhetsatgirder. Det behover ddrmed inte inforas ytterligare en
bestimmelse om att utvédrdering ska ske.
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Regeringen anser inte heller att det bor inforas ett dokumentationskrav
kopplat till sakerhetsdtgérderna som Certezza AB foreslar. Dokumentation
ar visserligen en naturlig del av cybersdkerhetsarbetet. Av skél 122
framgér dock bland annat att viktiga entiteter inte bor vara skyldiga att
systematiskt dokumentera efterlevnad av riskhanteringsatgérderna. Enligt
regeringen bor det mot denna bakgrund inte inféras nagot generellt
dokumentationskrav i lagen.

Aven om regeringen har forstielse for Tullverkets synpunkt att krav pa
sdkerhetsatgirder kan innebéra svérigheter for verksamhetsutovare vars
verksamhet delvis dr undantagen frén lagens tillimpningsomréade, anser
regeringen att regleringen 4r &ndamalsenlig for att uppna lagens syfte. En
nirmare analys av forslagens konsekvenser finns i avsnitt 14.

Vad ska sikerhetsatgdrderna innefatta som ett minimum?

I artikel 21.2 anges tio punkter (a—j) som sékerhetsatgirderna minst ska
inbegripa. Utredningen foreslar att merparten av dessa ska foras dver till
den nya lagen, dock med vissa undantag och fordndringar. Ett stort antal
remissinstanser, diribland Sveriges advokatsamfund, efterfragar andringar
som innebdr att bestimmelserna i denna del i stillet formuleras i enlighet
med motsvarande bestimmelser i NIS 2-direktivet. Flera av dem
understryker vikten av enhetliga regleringar for verksamhetsutovare som
ar verksamma i flera unionslander.

Regeringen konstaterar att flera av de lander som hittills har genomfort
direktivet, ddribland Belgien, Kroatien och Italien, i sin nationella
lagstiftning har valt att aterge punkterna sa som de &r angivna i direktivet.
Mot bland annat denna bakgrund anser regeringen att bestimmelserna
nirmare bor folja direktivets utformning dn vad utredningen foreslar.

En bestdmmelse bdr, som anges ovan, ta sikte pd verksamhetsutdvares
skyldighet att ha strategier for riskanalys men &ven for nitverks- och
informationssystemens sékerhet. Strategierna kan exempelvis utformas
som rutiner. Riskanalysen ska ligga till grund for valet av sidkerhets-
atgdrder. Verksamhetsutdvaren bor bland annat ta hénsyn till att det finns
olika modeller for riskanalys och att flera riskanalyser kan vara nod-
vandiga, som Certezza AB och Livsmedelsverket anfor.

En bestimmelse om incidenthantering bor, som utredningen foreslar,
ocksa finnas med i lagen. Incidenthantering definieras i artikel 6.8 i
direktivet som alla atgédrder och forfaranden som syftar till att forebygga,
upptécka, analysera, begrénsa eller reagera pa och aterhdmta sig fran en
incident.

I artikel 21.2 ¢ ndmns driftskontinuitet, exempelvis hantering av
sakerhetskopiering och katastrofhantering, och krishantering. Regeringen
anser, i likhet med utredningen, att uttrycket driftskontinuitet bor erséttas
av det mer etablerade uttrycket kontinuitetshantering. Till skillnad fran
utredningen bedomer regeringen dock inte att krishantering ndmns i
direktivet som ett exempel pa driftskontinuitet, utan som en sjélvstindig
bestandsdel. Krishantering bor déarfor, som Digg foresldr, nimnas sarskilt.
Enligt regeringen behdver ddremot inte hantering av sékerhetskopiering, i
motsats till vad Digg gor géllande, och katastrothantering anges eftersom
dessa utgdr exempel pa vad som ingar i kontinuitetshantering och kris-
hantering. Kontinuitetshantering och krishantering innebér att verksam-
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verksambhet pa en tolerabel niva oavsett vilken storning den utsétts for eller
om en kris intrdffar. Det kan till exempel rora sig om stdrningar som
innebdr att personalen inte kan komma till arbetet, att lokalerna inte gér att
anvénda, att stromavbrott intréffar eller att leveranser av viktiga varor och
tjdnster inte nar verksamhetsutdvaren.

Enligt direktivets formulering inbegriper sékerhet i leveranskedjan
sékerhetsaspekter som ror forbindelserna mellan varje entitet och dess
direkta leverantorer eller tjansteleverantdrer (artikel 21.2 d). Regeringen
anser, likt utredningen, att det ar tillrackligt att endast ange uttrycket
sdkerhet i leveranskedjan i lagen. Flera remissinstanser onskar dock
fortydliganden av vad bestimmelsen innebér for krav.

Medlemsstaterna ska enligt artikel 21.3 i NIS 2-direktivet sékerstélla att
entiteter, nir de dvervager lampliga atgérder enligt artikel 21.2 d, beaktar
de séarbarheter som é&r specifika for varje direktleverantér och
tjdnsteleverantdr och den Overgripande kvaliteten pa deras leverantorers
och tjansteleverantorers produkter och cybersidkerhetspraxis, inbegripet
deras forfaranden for séker utveckling. Enligt samma bestimmelse ska
medlemsstaterna vidare sdkerstilla att entiteter darvid ar skyldiga att
beakta resultatet av de samordnade sidkerhetsriskbedomningar av kritiska
leveranskedjor som utfors i enlighet med artikel 22.1.

Av skil 85 framgér att entiteter bland annat bor bedoma och beakta den
overgripande kvaliteten och resiliensen hos produkter och tjénster och
riskhanteringsatgérder som &r inbyggda i dem samt cybersédkerhetspraxis
hos leverantorer. Av samma skal framgar att entiteter bér uppmuntras att
inforliva riskhanteringsétgérder i avtal med sina direkta leverantdrer och
att entiteterna kan beakta risker som harror frén leverantorer pa andra
nivaer.

Regeringen instdimmer i utredningens uppfattning att kravet pa sdkerhet
i leveranskedjan i artikel 21.2 d visserligen endast omfattar sidkerhets-
aspekter 1 forhallande till direkta leverantorer och tjénsteleverantdrer, men
anser att verksamhetsutdvare dven bor beakta risker som hérroér fran
leverantorer pa andra nivaer. Integritetsskyddsmyndigheten (IMY) delar
inte utredningens uppfattning om hur kravet i artikel 21.2 d ska tolkas. Det
kan enligt IMY i vissa fall krdvas att verksamhetsutovaren upprétthaller
formaga att effektivt hdmta in och reagera pa information fran andra kéllor
an direkta leverantorer om kanda brister i sdkerhetsnivén hos leverantdrens
underleverantdrer under den tid som ett avtal Ioper.

Som IMY pépekar kan en verksamhetsutdvare till exempel behdva vidta
atgdrder med anledning av kédnda brister hos underleverantdrer. Som Digg
anmaérker kan en verksamhetsutdvare exempelvis behova bedoma risker i
flera led, om inte annat for att avtalsvis kunna reglera vilka atgdrder som
leverantoren i forsta ledet behdver vidta och svara for i de foljande
leverantorsleden. Den ndrmare inneborden av kravet pa sdkerhet i
leveranskedjan, inklusive vilka krav som finns pé ett avtals innehéll och
hur kraven géller i forhallande till befintliga avtalsforhallanden, bor dock
inte anges i lag. Det far avgoras i varje enskilt fall om en verksamhets-
utovare har vidtagit tillrickliga atgérder i detta avseende, inbegripet
atgirder for att revidera befintliga avtal. Aven resultatet av samordnade
sdkerhetsriskbeddmningar p& unionsnivd av kritiska leveranskedjor bor
beaktas.
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Artikel 21.2 e 1 NIS 2-direktivet ror sdkerhet vid forvirv, utveckling och
underhall av ndtverks- och informationssystem och bor, som utredningen
foreslar, ingd 1 uppriakningen av vad sdkerhetsatgdrderna dtminstone ska
avse. Enligt direktivets formulering och utredningens forslag inbegriper
denna del hantering av sarbarheter och sérbarhetsinformation. Till skillnad
fran utredningen anser regeringen inte att det sistndmnda behdver ndmnas
i lagen.

MSB har till utredningen fOreslagit att ordet forvédrv ersétts med
anskaffning for att signalera att kraven géller aven nér négot inte har kopts,
exempelvis vid utkontraktering. Aven Statens servicecenter och
Tillviixtverket anser att en bredare term bor anvindas for att bland annat
fanga utkontrakterade tjdnster och licensierade system. Att forvéirva nagot
innebér att Overta ndgot med &dganderitt. Att en verksamhetsutdvare
behover vidta atgirder dven vid utkontraktering och licensiering foljer av
kravet pé sékerhet vid utveckling och underhall av systemen och till viss
del dven av kravet pa sdkerhet i leveranskedjan. Detta giller dven i
forhallande till de system som Statens servicecenter ndmner som
tillhandahalls av verksamhetsutdvaren i egen regi.

I artikel 21.2 f i NIS 2-direktivet ndmns strategier och foérfaranden for
att bedoma effektiviteten i riskhanteringsatgdrderna for cybersdkerhet.
Detta krav bor komma till uttryck i lagen och bland annat innebéra att
sikerhetsatgirderna ska utvérderas.

Artikel 21.2 g i NIS 2-direktivet ror grundliggande praxis for
cyberhygien och utbildning i cybersidkerhet. Praxis for cyberhygien bor
omfatta ett brett spektrum av grundldggande rutiner, som exempelvis
programuppdateringar, &tkomsthantering och anvidndarmedvetenhet.
Kravet pa utbildning i cybersékerhet kan innebéra att verksamhetsutovare
bor erbjuda viss personal att genomga séddan utbildning. Enligt regeringen
motsvarar inte kravet pa utbildning i cybersékerhet enligt artikel 21.2 g
utbildningskravet i artikel 20.2, som framst riktar sig till verksamhets-
utdvares ledningsorgan (se vidare avsnitt 6.5). Regeringen anser, likt
Certezza AB, Digg och Transportstyrelsen och till skillnad fran
utredningen, att kraven bor framga uttryckligen av lagen.

I artikel 21.2 h anges strategier och forfaranden for anvédndning av
kryptografi och, nér sa dr lampligt, kryptering”. FRA anmérker pa att det i
direktivet finns ett ldmplighetskrav kopplat till kryptering, vilket
utredningen har uteldmnat i sitt forslag utan vidare motivering. Regeringen
bedomer att det i paragrafen bor finnas ett generellt krav pa att sédkerhets-
atgérderna ska vara lampliga, vilket 6verensstimmer med direktivet. Det
bor dock, som FRA pépekar, fortydligas att kryptering endast ska
anvéndas vid behov.

Bestimmelsen 1 lagen som motsvarar artikel 21.2 i, som ror
personalsédkerhet, strategier for dtkomstkontroll och tillgangsforvaltning,
bor enligt regeringen utformas som i direktivet och inte delas upp som
utredningen foreslar. Flera remissinstanser onskar fortydliganden av vad
personalsékerhet innebdr. Orange Cyberdefense och Tre stiller sig
fragande till om uttrycket personalsikerhet dven omfattar bakgrunds-
kontroller och pekar pé att bakgrundskontroller, men dven personuppgifts-
behandling, kan kriva lagstod.

Av skil 79 i direktivet framgér bland annat att riskhanteringsatgiarderna
bor omfatta den fysiska sédkerheten och miljosékerheten i ndtverks- och



informationssystem genom att inbegripa atgarder for att skydda systemen
mot minskliga misstag och avsiktligt skadliga handlingar samt att
entiteterna i detta avseende bor dgna sig at personalsékerhet och inrétta
lampliga strategier for atkomstkontroll som bor vara forenliga med CER-
direktivet. Syftet med personalsdkerhet &r enligt regeringen att forebygga
att personal orsakar incidenter pd grund av oldmplighet eller okunskap.
Kravet pa personalsidkerhet kan enligt regeringen bland annat innebéra att
verksamhetsutovaren genomfor insatser for att hoja kompetensen och
kunskapen hos personalen om frdgor som ror cybersidkerhet for att
motverka ménskliga misstag. En aspekt pd personalsikerhet kan ddrmed
vara utbildning av personal. Det finns ingen vedertagen definition av
uttrycket bakgrundskontroller, men personalsikerhet kan ocksa innebéra
att olika typer av kontroller genomfors exempelvis i form av verifiering av
olika kvalifikationer bland annat for att motverka avsiktligt skadliga
handlingar.

I uttrycket dtkomstkontroll ingér sadana funktioner som syftar till att
reglera och kontrollera en anvindares atkomst till information och
resurser. Det ror sig bland annat om behdrighetsstyrning i form av
tilldelning, aterkallande och hantering av behdrigheter samt uppfoljning
av atkomst till information och resurser, till exempel genom loggar och
andra hjélpmedel.

Punkten j i direktivet ror anvéindning inom entiteten, nér sé ar lampligt,
av losningar for multifaktorautentisering eller kontinuerlig autentisering
samt sdkrade rost-, video- och textkommunikationer och sdkrade n6dkom-
munikationssystem. Regeringen anser att motsvarande bestdimmelse i
lagen kan formuleras pa ett mer ldttillgéngligt sétt 4n det som utredningen
foreslar. Regeringen anser ocksd, av det skil som anfors ovan kopplat till
genomforandet av artikel 21.2 h, att det bor anges sérskilt att anvéandningen
endast ska ske vid behov. Losningar for autentisering kan bland annat ta
sikte pé att kontrollera en uppgiven identitet vid exempelvis inloggning i
ett system. Sdkrad kommunikation bor bland annat vara skyddad mot
obehdrig avlyssning eller upptagning och bor, om behovet finns, kunna
anvéndas bade i den dagliga verksamheten och i nddsituationer. Fortyd-
liganden om vad dessa 19sningar ndrmare avser, som Tre efterfragar, bor
inte ske i lag.

Krav pd anvindningen av standarder

En arbetsgrupp inom Cybernoden och Tre ifrdgasitter utredningens
slutsats att det inte skulle vara mojligt att stélla upp krav pa anvéndningen
av standarder. FRA ifrdgasétter om kraven i NIS 2-direktivet pd att
medlemsstaterna ska uppmuntra till anvdndning av standarder kan anses
vara till fullo genomfort genom utredningens forslag.

I artikel 25.1 1 NIS 2-direktivet anges att medlemsstaterna for att frimja
en enhetlig tillimpning av artikel 21.1 och 21.2 ska uppmuntra
anvindningen av europeiska och internationella standarder och tekniska
specifikationer av relevans for sikerheten i nétverks- och informations-
system (se dven skdl 80). Detta ska enligt bestimmelsen ske utan att
foreskriva eller gynna anvéndning av en viss typ av teknik. I bestimmelsen
om atgédrderna anges det att relevanta standarder ska beaktas (artikel 21.1
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andra stycket). Bestimmelser om internationella standarder fanns dven i
artikel 16.1 e respektive artikel 19.1 i NIS-direktivet.

Regeringen bedéomde i samband med genomforandet av NIS-direktivet
att bestimmelser i fraga om sdkerhetsdtgirder och standarder skulle
meddelas i forordning eller i foreskrifter som meddelas av en myndighet
(se prop. 2017/18:205 s. 43). Av NIS-forordningen framgér att leverantd-
rer ska beakta vissa standarder och specifikationer vid utformningen av
sakerhetsatgirder (5 §) och att efterlevnaden av internationella standarder
ska beaktas vid bedomningen av om sédkerhetsatgirderna sékerstiller en
viss niva pa sikerheten (6 §). Darutdver anges det i MSB:s foreskrifter att
varje leverantor ska bedriva ett systematiskt och riskbaserat informations-
sdkerhetsarbete med stod av vissa sérskilt angivna standarder (5§ i
MSBFS 2018:8).

Utredningen beddomer att innebdrden av bestimmelserna rérande
standarder 1 NIS 2-direktivet bor vara att medlemsstaterna inte kan stélla
upp krav om standarder och att det darfor inte 4r mojligt att i lag foreskriva
att standarder ska beaktas. I stillet menar utredningen att anvandningen av
standarder bor uppmuntras pa andra sétt. Regeringen gor dock samma
bedémning som till exempel Tre och anser att bestimmelser som framjar
anvindningen av europeiska eller internationella standarder och tekniska
specifikationer av relevans for sdkerheten i nitverks- och informations-
system bor meddelas pa ldgre foreskriftsniva én i lag p&d motsvarande sétt
som géller enligt NIS-regleringen.

Bemyndigande men inget beslut om undantag

Den nya lagen kommer att gilla for ett stort antal sektorer och verksam-
hetsutovare. Det finns déarfor behov av att konkretisera regleringen pa
savil forordningsniva som i foreskrifter som meddelas av en myndighet
som bland andra Drivkraft Sverige, Energiforetagen Sverige och PRV
bedomer. Lagen bor darfor innehélla ett bemyndigande som ger regeringen
eller den myndighet som regeringen bestimmer ritt att meddela ytterligare
foreskrifter om sidkerhetsatgérder. Det finns, givet direktivets krav, inget
utrymme for att infora ytterligare mojlighet att meddela undantag fran
skyldigheten att vidta sdkerhetsatgdrder som Tech Sverige foreslar (se
vidare avsnitt 11).

6.5 Ledningen ska genomga utbildning

Regeringens forslag

De personer som ingér i ledningen for en verksamhetsutovare ska
genomga utbildning om sékerhetsatgirder.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om utbildningen.

Regeringens bedomning

Det behover inte inforas ndgon sirskild reglering om att ledningen ska
godkénna sdkerhetsatgiarder och 6vervaka genomforandet av dem.




Utredningens forslag och bedomning

Forslaget och bedomningen frén utredningen stimmer i huvudsak 6verens
med regeringens. Utredningen foreslar att dven anstéllda ska erbjudas
utbildning.

Remissinstanserna

Drivkraft Sverige, Kollegiet for svensk bolagsstyrning och Svenskt
Ndringsliv delar utredningens uppfattning att det savitt avser aktiebolag
forefaller rimligt att styrelsen och verkstdllande direktor ska anses utgdra
ledningen. Dessa remissinstanser anser ocksé att det saknas anledning att
reglera styrelsens ansvar for sédkerhetsatgirder eftersom det redan foljer av
aktiebolagslagen (2005:551) att styrelsen svarar for bolagets organisation
och forvaltningen av dess angeldgenheter. Kollegiet for svensk bolags-
styrning anser att det dr av principiell betydelse att styrelsens frihet att sjélv
avgdra vad som &r en ldmplig form for bolagets organisation och
forvaltning inte inskrénks i onddan. Energiforetagen Sverige anser att det
ar underfOrstatt att en styrelse har ansvaret for att forbereda, formulera och
prioritera ratt fragor for foretagets affarsnytta.

Certezza AB och Statens energimyndighet anser att direktivets krav pa
att ledningsorgan ska godkénna och &vervaka sdkerhetsatgirder maste
anges i lagen. Statens energimyndighet konstaterar att det, enligt den
tillsyn som har utforts enligt NIS-lagen, inte har varit tillrackligt tydligt
vem som bér ansvar och bedémer att ett fortydligande i denna del
dessutom kan anvindas som ett stdd for att involvera ledningen i cyber-
sikerhetsarbetet. Sveriges advokatsamfund beddmer att utredningens
slutsatser kring ledningens ansvar inte &r i linje med direktivets krav och
delar inte utredningens uppfattning att ansvaret inte behover regleras i den
nya lagen. Advokatsamfundet noterar att det inte enbart ar aktiebolags
ledningsorgan som kommer att omfattas av skyldigheterna och att det
dessutom inte finns nigon tydlig reglering som motsvarar direktivets krav
i aktiebolagslagen, annan associationsréttslig lagstiftning eller lagstiftning
for andra utpekade verksamhetsutovare.

Ett antal remissinstanser, bland andra Energiféretagen Sverige och
Lantmditeriet, ber om fortydliganden i olika avseenden. Bland annat anser
Mittuniversitetet och Tele? Sverige AB (Tele2) att uttrycket utbildning
behover preciseras. Enligt Certezza AB maéste det vara fraga om
utbildningar som bidrar till 6kad kompetens for att direktivets krav ska
anses vara uppfyllda.

Flens kommun, Karlstads kommun, Nyndshamns kommun och Umed
kommun anser att dven andra kommunala nimnder 4n kommunstyrelsen
bdr omfattas av utbildningskravet. Region Gotland stiller sig fragande till
om lagstiftaren kan krdva att folkvalda ska genomgé utbildning och om
detta ar forenligt med det kommunala sjdlvstyret.

Ett antal remissinstanser yttrar sig sarskilt over utredningens forslag om
att anstéllda ska erbjudas utbildning. En arbetsgrupp inom Cybernoden
anser att kravet pa utbildning bor gélla verksamhetsutdvaren i sin helhet
pa samma sitt som géller for exempelvis brandsidkerhetskraven, arbets-
miljokraven och héllbarhetskraven. Mittuniversitetet efterfragar ett
fortydligande i frdga om utbildningen till anstidllda ska motsvara den
utbildning som ledningen ska genomga eller om utbildningen kan
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anpassas. Enligt bland andra Svenskt Néringsliv och Tech Sverige dr det
for langtgéende att kréva att anstdllda ska erbjudas utbildning eftersom
direktivet endast foreskriver att verksamhetsutovarna ska uppmuntras att
erbjuda sadan utbildning. Trafikverket anser att kravet pa obligatorisk
utbildning dven ska gélla for anstillda, &tminstone for anstdllda hos
visentliga verksamhetsutdvare.

Flera remissinstanser, bland andra Lantmaéteriet och Trafikverket, anser
att en myndighet bor ges i uppdrag att ta fram och utveckla anpassade
utbildningar p4 omradet med hénvisning till resurseffektivitet. Salems
kommun foreslar att den myndighet som fér i uppdrag att meddela
foreskrifter om utbildning &ven bor fa detta uppdrag. Myndigheten for
samhdllsskydd och beredskap (MSB) foreslar att myndigheten ges
bemyndigande att utfdrda bland annat foreskrifter med grundliggande
krav pé utbildning.

Strdlsikerhetsmyndigheten (SSM) foreslar att det infors ett krav i den
nya lagen pa att verksamhetsutdvare ska ha en cybersidkerhetschef och att
krav pé utbildning bor inforas i sdkerhetsskyddslagen.

Skilen for regeringens forslag och bedomning
Skyldigheter kopplade till sikerhetsdtgdrder enligt NIS 2-direktivet

Av artikel 20.1 i NIS 2-direktivet framgér att medlemsstaterna ska siker-
stilla att entiteters ledningsorgan godkénner de riskhanteringsatgérder
som entiteterna vidtar for att folja artikel 21, 6vervakar genomforandet av
dem och kan stéllas till svars for entiteternas overtradelser av den artikeln.
Enligt artikel 20.1 andra stycket paverkar inte tillimpningen av artikel 20.1
nationell ritt ndr det géller de ansvarsregler som é&r tillimpliga pa
offentliga institutioner samt ansvaret for statligt anstéllda och valda eller
utndmnda tjénstepersoner. Déarutover foljer av artikel 20.2 att medlems-
staterna ska sdkerstilla att medlemmarna i entiteternas ledningsorgan &r
skyldiga att genomgé utbildning och ska uppmuntra entiteter att regel-
bundet erbjuda liknande utbildning till sina anstillda for att de ska fa
tillrackligt med kunskap och kompetens for att kunna identifiera risker och
bedoma riskhanteringspraxis for cybersédkerhet och deras inverkan péa de
tjanster som tillhandahélls av entiteten.

NIS 2-direktivet stdller alltsd krav pa att ledningsorgan ska ansvara for
sdkerhetsatgarder pa visst sétt och genomga utbildning med anledning av
detta. Enligt regeringen omfattas ledningsorgan i bade offentliga och
privata entiteter av skyldigheterna, &ven om nationell rdtt om bland annat
ansvarsregler som &r tillimpliga pa offentliga institutioner och ansvaret for
statligt anstéllda inte ska paverkas enligt direktivet.

Ledningen ansvarar for sdkerhetsdtgdrder utan sdrskild reglering

Regeringen anser att uttrycket ledningsorgan som anvinds, men inte
definieras, i NIS 2-direktivet i ett svenskt sammanhang motsvaras av
uttrycket ledning. Detta uttryck har ingen vedertagen entydig innebdrd och
eftersom den nya lagen kommer att omfatta manga olika typer av
verksamhetsutovare maste en bedomning av vem som anses ingd i
ledningen goras fran fall till fall.



For ett aktiebolag far ledningen, som utredningen anger, primart avse
styrelsen. Av 8 kap. 4 § aktiebolagslagen framgar att styrelsens svarar for
ett aktiebolags organisation och forvaltningen av bolagets angelédgenheter.
Enligt 8 kap. 27 och 29 §§ aktiebolagslagen ska den verkstéllande
direktdren utses av styrelsen och skdta den 1opande forvaltningen enligt
styrelsens riktlinjer och anvisningar. Den verkstéllande direktdren &r med
andra ord understélld styrelsen. Som utredningen anger ar NIS 2-direktivet
utformat for att tillimpas inom EU didr medlemsstaterna har mycket
skiftande bolagsrittsliga traditioner. Med hénsyn till utformningen och
inneborden av artikel 20.1 anser regeringen, likt utredningen, att ledningen
i det hir sammanhanget bor omfatta styrelsen, den verkstillande
direktdren och ersittare for dessa. Motsvarande ordning som redovisas
ovan géller for ekonomiska foreningar enligt 7 kap. 4 och 29 §§ lagen
(2018:672) om ekonomiska foreningar. For handelsbolag géller enligt
lagen (1980:1102) om handelsbolag och enkla bolag att bolagsminnen
ansvarar for forvaltningen.

Lantmditeriet 6nskar ett fortydligande av vad som avses med uttrycket
ledning sérskilt i frdga om styrelsemyndigheter. Statens servicecenter
anser att det bor klargdras om uttrycket ska ges en annan betydelse i den
nya lagen &n i myndighetsforordningen for myndigheter under regeringen.
12 § myndighetsférordningen finns, som Statens servicecenter papekar, en
definition av ledning. Enligt denna paragraf framgar att huvudregeln ar att
en myndighet under regeringen leds av en myndighetschef om det &r en
enrddighetsmyndighet, en styrelse om det &r en styrelsemyndighet och en
namnd om det dr en ndimndmyndighet. Av samma paragraf framgér att
myndighetens ledningsform anges i myndighetens instruktion eller i ndgon
annan forfattning. Regeringen anser inte att uttrycket bor ges ndgon annan
betydelse i den nya lagen.

For kommuner och regioner instimmer regeringen i utredningens
uppfattning att ledningen utgdrs av kommun- respektive regionstyrelsen i
enlighet med 6 kap. 1 § kommunallagen. Av paragrafen framgar att styrel-
sen ska leda och samordna forvaltningen av kommunens eller regionens
angeldgenheter och ha uppsikt Over bland annat Ovriga ndmnders
verksambhet.

Ledningen i enskilda och offentliga verksamhetsutvare ansvarar alltsa
for att godkénna sdkerhetsdtgérder och dvervaka genomfdrandet av dem
pa sitt som framgéar av artikel 20 i direktivet utan sirskild reglering.
Regeringen bedomer dérmed, till skillnad fran Certezza AB, Statens
energimyndighet och Sveriges advokatsamfund, att direktivets krav i
denna del inte behdver regleras i lagen.

Energiforetagen Sverige anser att det dr otydligt, i de fall ett dotterbolag
omfattas av direktivet pa grund av sitt samband med moderbolaget, vilket
ledningsorgan som é&r ytterst ansvarigt. For varje koncernforetag ska det
goras en enskild bedomning av om foretaget bedriver sddan verksamhet
som omfattas av lagen. Att ett bolag ingar i en koncernstruktur kan
emellertid paverka beddmningen huruvida storlekskravet ar uppfylit. Alla
bolag som omfattas av regleringen omfattas av kraven pa att vidta
sdkerhetsatgéirder och det dr dirmed ledningen i varje bolag som ansvarar
for de skyldigheter som foljer med anledning av densamma (se vidare
avsnitt 5.3.2).
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Det finns inget utrymme att inom ramen for denna proposition
genomfora de forslag som SSM lamnar.

Skyldigheten att ldta personer i ledningen genomgad utbildning bor
regleras

Enligt artikel 20.2 i NIS 2-direktivet ska medlemsstaterna sékerstélla att
medlemmarna 1 entiteters ledningsorgan dr skyldiga att genomgé
utbildning. Medlemsstaterna ska enligt samma artikel ockséd uppmuntra
entiteter att regelbundet erbjuda liknande utbildning till sina anstéllda.

Utbildningskravet bor, som utredningen foreslér, lyftas fram sérskilt i
den nya lagen. Enligt direktivet avser utbildningsskyldigheten verksam-
hetsutovarnas ledningsorgan och kravet bor darfor avse verk-
samhetsutovares ledningar. Uttrycket ledning bor omfatta styrelsen och
verkstdllande direktoren samt ersittare for dessa i aktiebolag och
ekonomiska foreningar, bolagsménnen i handelsbolag, ledning som den
definieras i myndighetsférordningen fér myndigheter samt styrelsen for
kommuner och regioner. Enligt regeringen utgor inte forslagen i denna
proposition en inskriankning i den kommunala sjilvstyrelsen som Region
Gotland bedomer, vilket utvecklas i avsnitt 14.

Kravet pa utbildning innebér att de personer som ingér i ledningen for
enskilda och offentliga verksamhetsutovare ska genomgé utbildning. Ett
antal remissinstanser, bland andra Certezza AB och Tele2, ber om
fortydliganden i olika avseenden kopplat till kravet pa utbildning. Umed
kommun anser att kravet pd utbildning &ven bor omfatta utbildning i
informationssikerhetsarbete. Utbildningen ska enligt artikel 20.2 i
direktivet syfta till att den som genomgér utbildningen ska fa tillrackligt
med kunskap och kompetens for att kunna identifiera risker och bedoma
riskhanteringspraxis for cybersikerhet och deras inverkan pé de tjanster
som tillhandahélls av entiteten. Eftersom utbildningskravet har en
koppling till skyldigheten for ledningen att godkinna och &Gvervaka
genomforandet av sdkerhetsdtgérder bor utbildningen enligt regering
handla om sdkerhetsatgérder. Utbildningen bor alltsa ddrmed bland annat
syfta till att ledningen ska ha tillrdcklig kompetens for att kunna identifiera
risker och kunna bedéma vilka sdkerhetsdtgédrder som bor vidtas av
verksamhetsutévaren. Hur utbildningen bor utformas narmare kan variera
beroende pé sektoriella skillnader och behov. Det bor dérfor inforas ett
bemyndigande som mojliggor for regeringen eller den myndighet som
regeringen bestimmer att meddela foreskrifter om utbildningen. Genom
sadana foreskrifter kan det, i enlighet med exempelvis Mittuniversitetets
onskemal, preciseras vad som avses med utbildning och vad denna ska
innefatta. Fragan om vilken myndighet som bor ges foreskriftsritt, som
MSB vicker, behandlas inte i denna proposition.

Ett antal remissinstanser ar kritiska till utredningens forslag om att
anstéllda ska erbjudas utbildning, medan andra anser att utbildningskravet
bor giélla samtliga anstéllda. Nagra remissinstanser, bland andra Flens
kommun och Nyndshamns kommun, anser vidare att andra kommunala
ndmnder &n kommunstyrelsen bor omfattas av utbildningskravet. NIS 2-
direktivet innebdr endast krav pé att medlemsstaterna ska uppmuntra
verksamhetsutdvare att erbjuda utbildning till sina anstdllda. Som bland
andra Svenskt Ndringsliv papekar gar utredningens forslag ddrmed langre



an direktivets krav. Enligt regeringen finns det inte tillrickliga skil att
utstricka utbildningskravet pa det sétt som utredningen foresléar. Kravet pa
utbildning i denna del bor darfor endast gilla personer i ledningar. I
enlighet med regeringens forslag i avsnitt 6.4 ska dock verksamhetsuto-
vare vidta sdkerhetsatgérder, som bland annat ska innefatta grundlaggande
praxis for cyberhygien och utbildning i cybersdkerhet samt personal-
sdkerhet. Redan genom dessa krav uppmuntras verksamhetsutvare att
regelbundet erbjuda utbildning till sina anstéllda, inklusive i de
kommunala ndmnderna, pa omradet for cybersikerhet, dven i det syfte som

anges i artikel 20.2.

Flera remissinstanser, bland andra Lantmdteriet och Trafikverket,
lamnar forslag om uppdrag som det inte finns mdjlighet att ta om hand

inom ramen for en proposition.

6.6 Incidentrapportering och
informationsskyldighet

6.6.1 Ord och uttryck

Regeringens forslag

En incident ska i lagen definieras som en héndelse som undergriver
tillgéngligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, dverforda eller behandlade uppgifter eller hos de tjanster som
erbjuds genom eller 4ar tillgdngliga via nétverks- och
informationssystem.

En incident ska anses vara betydande om den har orsakat eller kan
orsaka allvarlig driftsstorning for den erbjudna tjansten eller ekonomisk
skada for den berérda verksamhetsutdvaren, eller om den har paverkat
eller kan paverka andra fysiska eller juridiska personer genom att vélla
betydande skada.

Ett cyberhot ska definieras som en potentiell omsténdighet, handelse
eller handling som kan skada, stora eller pa annat negativt sétt paverka
ndtverks- och informationssystem, anvindare av dessa system och
andra personer.

Ett cyberhot ska anses vara betydande om det, pa grund av dess
tekniska egenskaper, kan antas ha potential att ha en allvarlig paverkan
pa en verksamhetsutdvares nétverks- och informationssystem eller
anvidndarna av verksamhetsutdvarens tjanster genom att vélla
betydande skada.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om vad som utgdr en betydande
incident.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak Gverens med regeringens.
I utredningens forslag till definitionen av uttrycket incident anges inte att
det ska rdra sig om tjanster som é&r tillgédngliga via nétverks- och
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informationssystem. Utredningen foreslar att cyberhot ska definieras
genom en hénvisning till EU:s cybersdkerhetsakt. Utredningen foreslér att
dven begreppet tillbud ska definieras i lagen.

Remissinstanserna

Flera remissinstanser, déribland Energiforetagen Sverige, Skatteverket,
Tillvéxtverket och Umed kommun, anser att det bland annat finns behov av
att fortydliga vad som avses med incident, betydande incident och tillbud.
Géteborgs kommun beddmer att definitionen av uttrycket betydande
incident dr for bred i sin utformning och menar att detta kan leda till att
fler incidenter rapporteras dn vad som é&r tanken. Det dr darmed mycket
angelidget enligt kommunen att Myndigheten for samhéillsskydd och
beredskap s& snart som mojligt meddelar foreskrifter som ndrmare
preciserar betydelsen av begreppet. Hi3G Access AB (Tre) papekar att
definitionen av uttrycket incident skiljer sig fran sékerhetsincident som
anvinds i LEK. Stokab AB bedomer att en sérskild svarighet i
lagstiftningsdrendet ar att vissa sektorsspecifika bestimmelser i LEK
foreslas upphévas och erséttas med en ny sektorsévergripande lag. Stokab
AB pekar bland annat pa skillnaderna mellan lagarna och bedémer att det
ar oklart huruvida en kabelskada ska anses utgdra en incident i den nya
lagens bemaérkelse. Bolaget instimmer i utredningens uppfattning att det i
det fortsatta lagstiftningsarbetet bor 6vervdgas om skillnaden i omfattning
mellan lagstiftningarna medfor ett behov av vidare &tgérder.
Telefonaktiebolaget LM Ericsson (Ericsson) anser att det bor finnas en
mojlighet for foretag att definiera vad som utgor en betydande incident
utifrén sin storlek och verksamhet.

Skilen for regeringens forslag
Uttrycken incident och betydande incident i direktivet

I NIS 2-direktivet faststdlls en flerstegsstrategi for rapportering av
betydande incidenter for att hitta rétt balans mellan, & ena sidan, snabb
rapportering som bidrar till att begrdnsa den potentiella spridningen av
betydande incidenter och gor det mojligt for vésentliga och viktiga
entiteter att soka bistdnd och, & andra sidan, ingdende rapportering som
drar virdefulla lirdomar av enskilda incidenter och med tiden forbattrar
cyberresiliensen hos enskilda entiteter och hela sektorer (skil 101).

Enligt samma skal bor direktivet omfatta rapportering av incidenter som,
baserat pa en forsta bedomning som utforts av den berdrda entiteten, kan
orsaka allvarliga storningar i tjdnsterna eller ekonomiska forluster for den
berdrda entiteten eller paverka andra fysiska eller juridiska personer
genom att orsaka betydande materiell eller immateriell skada. En sadan
inledande bedomning bor bland annat ta hdnsyn till de drabbade nitverks-
och informationssystemen, sarskilt deras betydelse for tillhandahéllandet
av entitetens tjanster, allvaret i och de tekniska egenskaperna hos
cyberhotet och eventuella underliggande sarbarheter som utnyttjas, samt
entitetens erfarenhet av liknande incidenter. Indikatorer sasom i vilken
utstrackning tjdnstens funktion paverkas, hur ldnge incidenten pagar eller
hur manga tjanstemottagare som drabbas kan ocksa, enligt skél 101, spela
en viktig roll ndr man faststiller om tjénstens driftsstorning &r allvarlig.



For att sdkerstélla ett smidigt tillhandahallande av tjanster som levereras
av viasentliga och viktiga entiteter &r det, enligt skdl 97 1 NIS 2-direktivet,
viktigt att alla tillhandahallare av allménna elektroniska kommunikations-
ndt har infort ldmpliga riskhanteringsatgérder for cybersdkerhet och
rapporterar betydande incidenter i samband med dessa. Medlemsstaterna
bor enligt samma skél sikerstilla att sikerheten i de allménna elektroniska
kommunikationsnéten upprétthélls och att deras vitala sdkerhetsintressen
skyddas mot sabotage och spionage. Eftersom internationell konnektivitet
forstarker och péskyndar en konkurrenskraftig digitalisering av unionen
och dess ekonomi bor incidenter som péaverkar undervattenskablar
rapporteras till CSIRT-enheten eller i forekommande fall den behdriga
myndigheten. Den nationella strategin for cybersékerhet bor ocksa nér sa
ar relevant, i enlighet med skdl 97, beakta cybersikerheten for under-
vattenskablar och inbegripa kartliggning av potentiella cyber-
sdkerhetsrisker och riskreduceringsétgérder for att sdkerstilla hogsta
skyddsniva for dem.

Bestdimmelserna om incidentrapportering finns i artikel 23 i NIS 2-
direktivet. Av artikel 23.1 f6ljer att medlemsstaterna ska sédkerstélla att
entiteter utan onddigt dréjsmal underrdttar sin CSIRT-enhet, eller i
tillampliga fall sin behoriga myndighet, om sédana incidenter som enligt
direktivet riknas som betydande.

Enligt definitionen i artikel 6.6 avses med incident en héndelse som
undergréver tillgédngligheten, autenticiteten, riktigheten eller konfidentiali-
teten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster
som erbjuds genom eller ar tillgédngliga via nitverks- och informations-
system. En incident ska enligt artikel 23.3 anses vara betydande om den
har orsakat eller kan orsaka allvarliga driftsstorningar for tjénsterna eller
ekonomiska forluster for den berdrda entiteten eller om den har paverkat
eller kan péaverka andra fysiska eller juridiska personer genom att valla
betydande materiell eller immateriell skada. I bland annat den engelska
och danska sprédkversionen anges det att incidenten ska anses vara
betydande om den har orsakat eller dr kapabel att orsaka (”is capable of
causing” respektive “er i stand til att fordrsage”) ndmnda konsekvenser. I
dessa sprakversionen anges dven att incidenten ska anses vara betydande
om den har paverkat eller ar kapabel att paverka (”is capable of affecting”
respektive “er i stand til att pavirke”) pa visst sitt.

Hur ska uttrycken definieras i lagen?

Som Tre péapekar skiljer sig definitionen av incident enligt NIS 2-
regleringen fran definitionen av sédkerhetsincident enligt LEK. En
sékerhetsincident enligt 1 kap. 7 § LEK avser en hindelse med en faktisk
negativ inverkan pé bland annat tillgéngligheten hos ett nit eller en tjdnst,
hos vissa uppgifter eller hos vissa nérliggande tjinster eller pa formégan
att motsta sddana héndelser.

Tavsnitt 11 foreslas bland annat att bestimmelserna som ror rapportering
av vissa sikerhetsincidenter i LEK ska upphévas. De verksamhetsutovare
som omfattas av LEK foreslés i stéllet rapportera incidenter enligt den nya
lagen. Regeringen anser, likt utredningen, att det inte finns skil att ge
incidentbegreppet enligt den nya lagen samma innebérd som i LEK. Enligt
regeringen bor direktivets definition i stéllet anvdndas i den nya lagen.
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En incident bor, i linje med vad som anges i NIS 2-direktivet, definieras
i lagen som en héndelse som undergréver tillgéngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade
uppgifter eller hos de tjanster som erbjuds genom eller &r tillgdngliga via
nétverks- och informationssystem. En incident 4r alltsa varje hédndelse som
pa sa sitt dventyrar uppgifternas eller tjansternas skyddsvirda egenskaper.
Tjénster som erbjuds genom eller &r tillgédngliga via ett elektroniskt
kommunikationsnit inbegriper savél grossisttjinster som slutkunds-
tjénster.

Goteborgs kommun bedomer att den av utredningen fOreslagna
definitionen av uttrycket betydande incident &r for bred i sin utformning
och menar att detta kan leda till att fler incidenter rapporteras dn vad som
ar tanken. Regeringen anser dock, likt utredningen, att det finns skél att
lata definitionen i lagen i stort dverensstimma med direktivets utformning.
En incident bor déarfor anses vara betydande om den har orsakat eller kan
orsaka allvarlig driftsstorning for den erbjudna tjdnsten eller ekonomisk
skada for den berdrda verksamhetsutdvaren, eller om den har péverkat
eller kan paverka andra fysiska eller juridiska personer genom att valla
betydande skada. I likhet med utredningen anser regeringen att uttrycket
ekonomisk skada bor anvéndas i stéllet for termen ekonomisk forlust som
ndmns i artikel 23.3 1 NIS 2-direktivet. Regeringen konstaterar att bada
uttrycken ofta anvédnds for att markera skillnaden mot ideell skada (se
exempelvis prop. 2000/01:68 s. 17 f). I praktiken anvénds alltsa uttrycken
ofta synonymt. Eftersom termen skada &ven anvénds i definitionens andra
led anser regeringen att termen ekonomisk skada &r att foredra for en
enhetlig sprakanvéndning.

Till skillnad fran utredningen anser regeringen vidare att endast
uttrycket skada bor anvindas i definitionens andra led i stéllet for materiell
eller immateriell skada. Inneborden av uttrycket skada bér motsvara det
som avses med materiell eller immateriell skada i direktivet, i den engelska
sprakversionen “material or non-material”, det vill sdga bland annat
sakskada och ren formogenhetsskada. En beddomning bor goras i varje
enskilt fall av vad som utgdr en betydande incident, men uttrycket i sig bor
inte, som Ericsson foreslar, ges en individuell innebord.

Regeringen instdimmer i utredningens och Goteborgs kommuns
uppfattning om att inneborden av uttrycket betydande incident bor
preciseras. Genomforandeforordningen, som ndmns i avsnitt 6.4, syftar
bland annat till att nirmare ange i vilka fall en incident ska anses vara
betydande enligt artikel 23.3 i NIS 2-direktivet. De verksamhetsutdvare
som berdrs av genomforandeforordningen &r registreringsenheter for
toppdoméner samt leverantorer av DNS-tjinster, molntjénster, data-
centraltjnster, nitverk for leverans av innehall, utlokaliserade driftstjans-
ter, utlokaliserade sdkerhetstjanster, marknadsplatser online, sokmotorer,
plattformar for sociala nétverkstjanster och tillhandahallare av betrodda
tjénster. Eftersom genomférandeférordningen ar direkt tillimplig behover
inte motsvarande bestimmelser inforas i nationell rétt. Det finns vidare
inte utrymme for att infora nationella bestimmelser i de delar som
omfattas av genomforandeforordningen. Regeringen eller den myndighet
som regeringen bestimmer bor dock, i Ovrigt, f4 meddela ytterligare
foreskrifter om vad som utgdr en betydande incident.



I skal 95 1 NIS 2-direktivet anges att befintliga nationella riktlinjer som
har antagits for att inforliva kodexens bestimmelser om sékerhetsatgarder
bor beaktas, nér sa dr lampligt och for att undvika onddiga stérningar, vid
inforlivandet av NIS 2-direktivet for att ta fasta pa den kunskap och
kompetens som redan forvérvats inom ramen for kodexen avseende
sdkerhetsatgérder och incidentunderrittelser. Detta innebér att Post- och
telestyrelsens foreskrifter och allménna rad om sékerhet i ndt och tjanster
(PTSFS 2022:11) sa langt mojligt bor beaktas ocksd i det kommande
foreskriftsarbetet nér det géller tillhandahéllare av allménna elektroniska
kommunikationsndt och allmint tillgédngliga elektroniska kommuni-
kationstjénster.

En jimforelse med LEK

I avsnitt 6.6.2 ldmnas forslag om hur rapporteringsskyldigheten vid
betydande incidenter ska fullgoras. Badde Stokab AB och Tre resonerar
kring skillnaderna mellan den i det avsnittet foreslagna rapporterings-
skyldigheten och rapporteringsskyldigheten enligt LEK. Tre pépekar
bland annat att definitionen av uttrycket betydande incident skiljer sig frén
uttrycket sdkerhetsincident som anvénds i LEK.

Regeringen anser visserligen, som framgar ovan, att det inte finns skél
att ge incidentbegreppet enligt den nya lagen samma innebdrd som i LEK.
En hidndelse som har fysisk péverkan pa ett allmént tillgdngligt
kommunikationsndt och som &ventyrar tillgdngligheten till exempelvis
nét- eller slutkundstjanster bor dock anses utgoéra en incident dven enligt
den nya lagen. En héndelse som orsakar en kabelskada i ett sadant nit, som
Stokab AB resonerar kring, kan ddrmed riknas som en incident. For att
foranleda rapporteringsskyldighet krdvs dock att dven ovan angivna
rekvisit for att incidenten ska ridknas som en betydande incident &r
uppfyllda.

Nér det géller fysisk skada pé ledningar for elektronisk kommunikation
ar det viktigt att tillsynsmyndigheten far underlag for att kunna kontrollera
att det forebyggande arbetet mot oonskad paverkan pa nitet bedrivs pa ett
lampligt sétt med hénsyn till risken (jfr skdl 97 och 101). Att elektroniska
kommunikationsndt fungerar pa ett sidkert sdtt och med tillracklig
redundans dr av mycket stor betydelse for bland annat totalforsvaret (jfr
prop. 2024/25:34 s. 129 f.). Det radande omvirldsldget innebar dkade
risker 1 form av sa kallade hybridhot mot nét och tjanster, ddr antagonist-
iska aktorer forsoker paverka genom dolda sabotage som kan vara flera
och samverkande. Mot den bakgrunden utgér information om fysiska
skador pa ndt numera en viktigare del i1 operatdrernas langsiktiga
strategiska driftssidkerhetsarbete och i tillsynen.

Nar det géller ett ledningsbrott i ett elektroniskt kommunikationsnét kan
en incident vara betydande &ven nar den ar sddan som typiskt sett medfor
allvarlig driftsstorning eller avbrott i ett nét eller en tjdnst men som inte
har gjort det i det enskilda fallet. Huruvida en driftsstorning &r att se som
allvarlig kan vara beroende av omfattningen av ett kapacitetsbortfall eller
hur ménga aktiva anslutningar eller hur stort omrdde som péverkats av
incidenten. Aven en storning eller risk for stérning som skulle kunna vélla
betydande skada i form av paverkan pa redundans eller viktiga samhalls-
funktioner kvalificerar som en betydande incident.
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Regeringen bedomer sammanfattningsvis, trots att begreppsanvind-
ningen i den nya lagen foreslds vara en annan &n i LEK, att rappor-
teringsskyldigheten betréffande tillhandahallare av allménna elektroniska
kommunikationsnét och av allmént tillgéngliga elektroniska kommunika-
tionstjanster i allt vasentligt kommer att vara densamma sett till vilka slags
incidenter som ska rapporteras. Det finns dérfor inget behov av ytterligare
atgdrder som Stokab AB ndmner.

Cyberhot och betydande cyberhot

Av artikel 23.2 1 NIS 2-direktivet foljer en viss underrittelseskyldighet for
entiteterna, som beskrivs mer ingdende i avsnitt 6.6.3, avseende betydande
cyberhot. I artikel 6.10 definieras uttrycket cyberhot som ett cyberhot
enligt definitionen i artikel 2.8 i EU:s cybersdkerhetsakt. Ett cyberhot
definieras ddarmed i NIS 2-direktivet som en potentiell omsténdighet,
hindelse eller handling som kan skada, stora eller pa annat negativt sitt
paverka nétverks- och informationssystem, anvindare av dessa system och
andra personer. Ett cyberhot kan utnyttja en sérbarhet, till exempel ett
bristfélligt skyddat informationssystem. Definitionen férutsétter inte att
omsténdighetens, hindelsens eller handlingens péverkan realiseras.
Uttrycket betydande cyberhot definieras i artikel 6.11 i direktivet som ett
cyberhot som, pa grund av dess tekniska egenskaper, kan antas ha potential
att ha en allvarlig paverkan pa en entitets nédtverks- och informations-
system eller anvidndarna av entitetens tjdnster genom att vélla betydande
materiell eller immateriell skada. Cyberhot och betydande cyberhot bor i
lagen definieras pa samma sétt som i direktivet, med den skillnaden att
uttrycket materiell eller immateriell inte bor anges i lagen i enlighet med
resonemanget ovan. Det bor dock framgé direkt av lagen vad som avses
med uttrycket cyberhot.

Ingen definition av eller rapporteringsskyldighet vid tillbud

Ett antal remissinstanser, till exempel Energiféretagen Sverige, resonerar
kring rapportering av tillbud. Uttrycket tillbud definieras i artikel 6.5 i
NIS 2-direktivet som en hindelse som kunde ha undergrévt tillgénglig-
heten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds
genom eller &r tillgéngliga via ndtverks- och informationssystem, men som
framgangsrikt hindrades fran att utvecklas eller som inte uppstod.

Ordet tillbud ndmns endast i artiklarna 29 och 30, som rér méjligheterna
for entiteter att lamna frivilliga underréttelser eller pa frivillig basis utbyta
relevant information om bland annat tillbud jimte bestimmelser om
exempelvis CSIRT-enhetens skyldigheter i anledning av detta. Det finns
alltsd ingen rapporteringsskyldighet for verksamhetsutovare kopplad till
tillbud enligt direktivet och detta &r inte heller ndgot som utredningen
foreslar. Utredningen foreslar daremot att uttrycket tillbud ska definieras i
lagen. Eftersom uttrycket inte anvdnds i lagen i Ovrigt, utan endast i
utredningens forslag till férordning, bor definitionen inte anges i lagen.



6.6.2 Verksamhetsutovare ska rapportera betydande
incidenter

Regeringens forslag

Verksamhetsutovare ska upplysa den myndighet som regeringen
bestimmer om en betydande incident s snart det kan ske, dock senast
24 timmar efter det att verksamhetsutdvaren har fatt kinnedom om den
betydande incidenten.

Verksamhetsutdvare ska till samma myndighet gora en incident-
anmélan om den betydande incidenten sa snart det kan ske, dock senast
72 timmar efter det att verksamhetsutdvaren har fatt kinnedom om den
betydande incidenten. For verksamhetsutdvare som tillhandahéller
betrodda tjdnster ska anmdilan i stdllet géras senast 24 timmar efter
sddan kdnnedom.

Pa begdran av myndigheten ska verksamhetsutovare ldmna en del-
rapport med relevanta statusuppdateringar for den betydande
incidenten.

Senast en manad efter incidentanmilan ska verksamhetsutdvare
lamna en slutrapport till myndigheten. Om den betydande incidenten
fortfarande ar pagéende ska i stdllet en ldgesrapport ldmnas vid denna
tidpunkt och dérefter en slutrapport inom en manad efter det att den
betydande incidenten har hanterats.

Regeringen eller den myndighet som regeringen bestimmer ska fa

meddela foreskrifter om incidentrapporteringen.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak dverens med regeringens.
Utredningen foreslar att ordet varning ska anvéndas i stillet for
upplysning. Utredningen foreslar att rapporteringen ska ske till CSIRT-
enheten och att enheten ska fa begira ytterligare information av
verksamhetsutdvaren, men har inget forslag om att CSIRT-enheten ska
upplysas sa snart det kan ske och forslaget innehéller inte heller ordet
delrapport. Utredningen ldmnar forslag om vad en varning, anmélan och
rapport ska innehalla for uppgifter.

Remissinstanserna

Ett antal remissinstanser, diribland Hi3G Access AB (Tre) och
Myndigheten for samhdllsskydd och beredskap (MSB), anser att ett annat
ord dn varning bdr anvéndas for den forsta underréttelsen som ska skickas
till CSIRT-enheten. MSB foreslar ordet notifiering som ett alternativ.
Telenor Sverige AB (Telenor) anser att det finns ett behov av att kunna dra
tillbaka underrédttelsen. Telenor tillhor vidare de remissinstanser som anser
att det &r otydligt vad den forsta underrittelsen ska innehalla for uppgifter.

Advokatfirman Kahn Pedersen papekar bland annat att det inte framgar
pa vilket sitt varningen ska uppdateras i incidentanmélan och foreslar en
mer direktivndra formulering av bestimmelsen om anméilan &n den som
utredningen foreslar. MSB har synpunkter pa utredningens forslag om
anmilans innehdll och anser i likhet med Region Stockholm att
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bestimmelsen bor utformas pa ett mer direktivnéra sétt. Enligt Tre bor
innebdrden av uttrycket angreppsindikatorer, som ndmns i utredningens
forslag géllande anmaélans innehall, fortydligas.

Géteborgs kommun efterfragar ett fortydligande av vad som utgdr en
sadan incident som ska foranleda rapportering. Bland andra Skatteverket
och Telenor pekar pa svarigheterna for en verksamhetsutévare att bedoma
huruvida en omstidndighet kan orsaka en allvarlig driftsstorning eller
ekonomisk skada, inte minst nér det géller att bedoma risken for potentiell
skada for andra. Enligt Telenor krivs det tydlig och konkret vigledning i
detta avseende. Lantmdnnen och Livsmedelsverket gor géllande att
forslaget innebir att flera verksamhetsutdvare inom samma koncern kan
omfattas av kraven och att detta kan leda till att en enskild incident méste
rapporteras flera ganger. Statens veterindrmedicinska anstalt anser att det
finns en otydlighet gdllande hur manga rapporter som kan krévas. Teracom
Group AB understryker vikten av att rapporterna i storsta mdjliga mén bor
ses som en mojlighet till 1drande, att verksamhetsutdvare far information
om incidenter fran andra verksamhetsutovare och att rapportering inte
automatiskt ska leda till tillsyn och sanktioner.

Flera remissinstanser har synpunkter pé forslagen om tidsfrister.
Drivkraft Sverige foreslér att tidsfristen ska borja l6pa nér en mer grundlig
bedomning av incidenten har gjorts. Enligt Livsmedelsverket bor den
forsta underrdttelsen goras redan inom 6 timmar, men Svensk Daglig-
varuhandel ser positivt pd underrittelsen ska ges in inom 24 timmar.
Trafikverket och Transportstyrelsen anser, i likhet med vissa andra
instanser, att det i enlighet med direktivet bor framga att tidsfristerna ska
ses som en bortre tidsgrans. Flera remissinstanser, diribland Region
Gotland och Salems kommun, papekar att tidsfristerna kan bli utmanande
att halla for de verksamhetsutovare som inte har bemanning dygnet runt.
Svensk Handel foreslar att tidsfristerna forlangs.

Ett antal remissinstanser har synpunkter pa fOrslaget om att
incidentrapportering endast ska ske till CSIRT-enheten. Bland andra
Tillvéixtverket framfor att forslaget innebdr risk for att tillsyns-
myndigheterna inte fér tillricklig kinnedom om intréffade incidenter och
Osthammars kommun anser att det borde finnas en sammanhéllande
myndighet som kan ges i uppdrag att vidareférmedla information till
berérda myndigheter. Flertalet remissinstanser, till exempel Lédnsstyrelsen
i Viisternorrlands lin och Svenskt Vatten, resonerar kring hur forslaget
forhaller sig till sakerhetsskyddsregelverket. Flera remissinstanser, bland
andra Post- och telestyrelsen (PTS) och Scrive AB, 6nskar att bestimmel-
serna om incidentrapportering harmoniseras med andra regelverk. Enligt
PTS och Scrive AB behover regleringen om incidentrapporteringen i den
nya lagen forhalla sig till den incidentrapportering som ska ske enligt EU:s
forordning om elektronisk identifiering. Goteborgs kommun nédmner att
det &r av stor vikt att lamplig aterkoppling sker fran den myndighet som
har mottagit rapporteringen till verksamhetsutdvaren. Kommunen efterfra-
gar dven ett fortydligande av hur inrapporterade uppgifter ska anvéndas pa
regional nivé och pa unionsniva.

Ett antal remissinstanser, diribland PTS och Stokab AB, resonerar kring
forslaget om mdjligheten att meddela foreskrifter. PTS anfor bland annat
att det ar av vikt att den myndighet som ges foreskriftsritt avseende
incidentrapportering, om det skulle vara en annan dn PTS, beaktar redan



framtagna regler och rapporteringstrosklar avseende incidentrapportering
samt samverkar foreskrifterna med PTS. Stokab AB anger att det &r av vikt
att foreskrifterna utfardas av den myndighet som utdvar tillsyn.

Nagra remissinstanser, déribland Svenskt Néringsliv, anser att incident-
rapporteringen innebér vissa problem eftersom rapporterna kan innefatta
personuppgifter och uppgifter som omfattas av sekretess.

Skiilen for regeringens forslag
Rapportering av betydande incidenter enligt direktivet

I NIS 2-direktivet faststélls en flerstegsstrategi for rapportering av
betydande incidenter for att hitta ritt balans mellan, & ena sidan, snabb
rapportering som bidrar till att begrdnsa den potentiella spridningen av
betydande incidenter och gor det mojligt for vésentliga och viktiga
entiteter att sdka bistand och, & andra sidan, ingdende rapportering som
drar vérdefulla lardomar av enskilda incidenter och med tiden forbéttrar
cyberresiliensen hos enskilda entiteter och hela sektorer (skdl 101). Vad
som avses med uttrycket cyberresiliens utvecklas inte i direktivet men
uttrycket tar typiskt sett sikte pd formagan hos en organisation att
forbereda sig for, hantera och aterhdmta sig frén cyberattacker.

Enligt artikel 23.1 i NIS 2-direktivet ska varje medlemsstat sikerstilla
att entiteter utan onddigt drojsmal underréttar sin CSIRT-enhet eller, i
tillimpliga fall, sin behoriga myndighet pé visst sétt om alla incidenter som
har en betydande inverkan pé tillhandahéallandet av deras tjanster och som
definieras som en betydande incident. Enligt samma artikel ska entiteterna
ocksa underritta mottagarna av deras tjanster om betydande incidenter och
dven om betydande cyberhot (se vidare avsnitt 6.6.3).

Enligt artikel 23.4 ska rapporteringen ske i olika steg. Forst ska en tidig
varning ldmnas och dérefter en incidentanmélan. Nér incidenten &r
hanterad ska en slutrapport ldmnas och i vissa fall 4ven en lagesrapport
dessforinnan. Allt detta ska ske inom vissa angivna tidsfrister. Om
mottagande myndighet begér det, ska verksamhetsutdovaren utdver 6vriga
underrittelser ldmna en delrapport. Bestimmelser som motsvarar denna
flerstegsstrategi bor, som utredningen foreslar, inforas i den nya lagen pa
sitt som framgar nedan.

Enligt artikel 23.6 i NIS 2-direktivet ska, nér sa ar lampligt och sérskilt
om en betydande incident ber6r tva eller flera medlemsstater, CSIRT-
enheten, den behoriga myndigheten eller den gemensamma kontakt-
punkten utan onddigt dréjsmal informera andra berérda medlemsstater och
Enisa om den betydande incidenten. Saddan information ska &tminstone
inbegripa den typ av information som har mottagits i enlighet med artikel
23.4, det vill sdga inom ramen for entiteternas rapporteringsskyldighet.
Dirvid ska CSIRT-enheten, den behoriga myndigheten eller den gemen-
samma kontaktpunkten, i enlighet med unionsritten eller nationell ritt,
bevara entitetens sikerhets- och afférsintressen samt den tillhandahéllna
informationens konfidentialitet. P4 begédran av CSIRT-enheten eller den
behoriga myndigheten ska den gemensamma kontaktpunkten ocksa enligt
artikel 23.8 vidarebefordra underréttelser som mottagits i enlighet med
23.1 till de gemensamma kontaktpunkterna i andra berérda medlemsstater.
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Rapportering bor ske till den myndighet som regeringen bestimmer

Hur uttrycket betydande incident, som anvéands i artikel 23, ska tolkas och
vilka Gvervdganden som ska goras i bedomningen av om en séddan har
intriaffat behandlas i avsnitt 6.6.1. Utredningen foreslér att all rapportering
av betydande incidenter ska ske till en enda myndighet och att det da, i
enlighet med utgingspunkten i artikel 23, dr CSIRT-enheten som
rapportering ska ske till. Majoriteten av remissinstanserna instimmer i
uppfattningen att denna ordning bor gélla. Bland andra Tillvéxtverket
framfor dock att forslaget innebar risk for att tillsynsmyndigheterna inte
far tillricklig kdnnedom om intriffade incidenter och Osthammars
kommun anser att det borde finnas en sammanhéllande myndighet som kan
ges i uppdrag att vidareférmedla information till berérda myndigheter.

I forarbetena till NIS-lagen gjordes beddmningen att rapportering skulle
ske till CSIRT-enheten men att uttrycket inte skulle anvindas i lagen (se
prop. 2017/18:205 s. 47 f.). Av NIS-lagen framgér endast att rapporte-
ringen ska goras till den myndighet som regeringen bestimmer, medan det
av 11 § NIS-forordningen framgar att rapporteringen ska goras till CSIRT-
enheten. Det &r, som bland andra Tillvixtverket resonerar kring, av vikt
att tillsynsmyndigheterna far tillricklig kidnnedom om intrdffade
incidenter. Regeringen anser dock inte att det heller i den nya lagen finns
anledning att peka ut till vilken myndighet som rapportering ska ske. Det
bor i stillet finnas en flexibilitet i regleringen och i lag anges att
rapportering ska ske till den myndighet som regeringen bestimmer. Det
finns inte utrymme for att inom ramen for denna proposition ge ett sddant
uppdrag som Osthammars kommun efterfrigar.

Det generella syftet med att rapportera incidenter &r bland annat att
begrinsa skada och forebygga liknande hindelser (jfr skial 101 i
direktivet). Som Teracom Group AB ndmner &r incidentrapporterna en
mdjlighet till larande. Det ar enligt regeringen inte mojligt att géra nagot
generellt uttalande om nér en rapporterad incident ska leda till tillsyn eller
ingripande. Som framgér av avsnitt 7 ar tillsynsmyndigheternas uppdrag
att utdva tillsyn Over att regleringen foljs och for viktiga verksamhets-
utdvare far dessutom tillsynsétgérder endast vidtas nir tillsynsmyndig-
heten har anledning att anta att regleringen inte f6ljs. I vilka fall ingripande
foreslas kunna ske framgar av avsnitt 8.

Som Goteborgs kommun namner &r det av stor vikt att lamplig
aterkoppling sker fran den myndighet som har mottagit rapporteringen till
verksamhetsutvaren. Detta dr dock inte nagot som kréver reglering i lag
och ddrmed inte heller en fraga som bor behandlas i denna proposition.
Kommunen efterfragar dven ett fortydligande av hur inrapporterade
uppgifter ska anvindas pa regional niva och pa unionsniva. Uppgifterna
kommer, i enlighet med skl 101 i NIS 2-direktivet, att anvéndas for olika
syften. De kommer, i linje med vad som anges i skilet, bland annat att
anvindas for att begrinsa effekterna av incidenten. De inrapporterade
uppgifterna kommer ocksa i enlighet med artikel 23.6 och 23.8 att
anviandas pd unionsnivd. Som utvecklas i avsnitt 12 giéller krav pa
konfidentialitet i direktivet och i avsnittet limnas &ven forslag som syftar
till att skydda kénsliga uppgifter som utbyts.



Verksamhetsutovaren bor forst upplysa om en betydande incident

Av artikel 23.4 a foljer att entiteter, utan onddigt dréjsmal och under alla
omstdndigheter inom 24 timmar efter att de har fatt kinnedom om den
betydande incidenten, ska limna en tidig varning.

Den forsta underrittelsen som en verksamhetsutovare ska ldmna bor
enligt regeringen, som bland andra MSB gor gillande, bendmnas pa ett
annat sitt dn varning for att undvika sammanblandning med andra
liknande uttryck och for att tydliggora att syftet med underrittelsen framst
ar att sa tidigt som mojligt underrétta om incidenten. I direktivet anvénds
i artikel 23.1 underrittelser som ett samlingsbegrepp for alla rapporte-
ringsatgérder. Regeringen anser darfor att det &r lampligare att den forsta
underrittelsen bendmns upplysning.

Utredningen anser att artikeln ska tolkas som att kravet enbart innebar
att upplysningen ska limnas inom 24 timmar. Regeringen beddmer
emellertid, som bland andra Transportstyrelsen, att det i lagen bor
framhallas att upplysningen ska ldamnas sé snart det kan ske, dock senast
24 timmar efter det att verksamhetsutovaren har fatt kdnnedom om
incidenten. Tidsfristen om 24 timmar bor alltsd ses som en bortre
tidsgrans. Med hénsyn till den 6vriga hantering som en betydande incident
innebér for en verksamhetsutdvare anser regeringen inte att tidsgransen
bor sdttas kortare pa sitt som Livsmedelsverket foreslar. Enligt regeringen
ar det inte heller mojligt att sdtta en ldngre tidsfrist &n vad som anges i
direktivet, som bland andra Svensk Handel resonerar kring.

Tidsfristen bor i enlighet med vad som anges i NIS 2-direktivet borja
lopa fran det att verksamhetsutovaren har fatt kdnnedom om den
betydande incidenten och inte, som Drivkraft Sverige foreslar, fran det att
en mer grundlig bedémning av incidenten har gjorts. Det foljer av syftet
med upplysningen, att snabbt uppmirksamma den mottagande myndig-
heten pa incidenten och ge verksamhetsutovaren mojlighet att vid behov
fa hjélp, att det inte kan stéllas krav pa en mer omfattande utredning. Detta
kan, som till exempel Telenor papekar, leda till att verksamhetsutovare
upplyser om incidenter i storre utstrackning dn vad som visar sig vara
nddvindigt i efterhand. Om och pa vilket sétt en incidentrapport ska kunna
aterkallas bor regleras pa lagre foreskriftsniva én i lag.

Verksamhetsutovare bor sammanfattningsvis upplysa den myndighet
som regeringen bestimmer om en betydande incident sa snart det kan ske,
dock senast 24 timmar efter det att verksamhetsutdvaren har fatt kinnedom
om incidenten. Enligt artikel 23.4 a ska det i samband med upplysningen i
tillampliga fall anges om den betydande incidenten misstdnks ha orsakats
av olagliga eller avsiktligt skadliga handlingar eller kan ha gransoverskri-
dande verkningar. Utredningen foreslar att det ska framga av lagen att det
i upplysningen ska anges om det finns misstanke om incidenten orsakats
uppsatligen och om incidenten kan ha gransoverskridande effekter. Rege-
ringen anser att det &r 1dmpligare att innehallet i en upplysning regleras pa
lagre foreskriftsniva 4n i lag.

Verksamhetsutdvaren bér ddrefter gora en incidentanmdlan

Det andra steget i rapporteringen av betydande incidenter utgors av en
incidentanmilan. Av artikel 23.4 b framgér att entiteter, utan onddigt
dr6jsmal och under alla omsténdigheter inom 72 timmar efter att ha fatt
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kidnnedom om den betydande incidenten, ska ldmna en incidentanmailan.
Dessutom ska incidentanmalan, i tillimpliga fall, uppdatera den informa-
tion som avses i artikel 23.4 a. Av sista stycket i artikel 23.4 foljer ett
undantag avseende tidsfristen for tillhandahallare av betrodda tjénster,
som 1 stillet ska l&mna en incidentanmilan utan onddigt drdjsmal och
under alla omsténdigheter inom 24 timmar efter att ha fatt kinnedom om
den betydande incidenten.

Regeringen instimmer i allt vasentligt i utredningens uppfattning om hur
skyldigheterna avseende incidentanmaélan bor regleras i den nya lagen. Det
bor enligt regeringen dven framga av lagen att anmélan ska goras sé snart
det kan ske, dock senast 24 timmar av tillhandahéllare av betrodda tjénster
och 72 timmar av dvriga verksamhetsutovare efter det att verksamhetsut-
Ovaren har fatt kinnedom om incidenten. Tidsfristerna bor alltsé ses som
en bortre tidsgréns.

Vad en incidentanmélan ska innehélla behandlas i artikel 23.4 b. Enligt
denna artikel ska det i incidentanmélan finnas en inledande bedémning av
den betydande incidenten, dess allvarlighetsgrad och konsekvenser samt,
i forekommande fall, angreppsindikatorer. I tillimpliga fall ska samma
incidentanmélan dven innehélla en uppdatering av den information som
ingdr i underrittelsen. Utredningen foreslar att incidentanmaélan enligt den
nya lagen ska innehdlla en inledande beddémning av hur allvarlig den
betydande incidenten &r, konsekvenserna av den och forekomsten av
angreppsindikatorer. Dessutom foreslér utredningen att den tidigare
underrittelsen ska uppdateras.

Ett flertal remissinstanser, bland andra Region Stockholm, har
synpunkter pé utredningens forslag om anmaélans innehall och anser att
bestdmmelsen bor utformas pa ett mer direktivnéra sitt &n vad utredningen
foreslar. Regeringen anser att det &r ldmpligare att innehéllet i incident-
anmélan regleras pa ldgre foreskriftsniva én i lag. Det finns ddrmed inte
skdl att ndrmare berora eller gora fortydliganden i forhéllande till
utredningens forslag i denna proposition.

Delrapport, slutrapport och ldgesrapport

Av artikel 23.4 ¢ i direktivet framgér att medlemsstaterna ska sékerstilla
att berérda entiteter pa begiran av en CSIRT-enhet eller, i tillimpliga fall,
den behdriga myndigheten, 1&dmnar en delrapport om relevanta status-
uppdateringar. Det utvecklas inte narmare i direktivet ndr en sddan
delrapport kan begiras.

I utredningens forslag genomfors artikeln genom att det i lagen anges att
CSIRT-enheten far begéra ytterligare information av verksamhetsutvaren
men utredningen utvecklar inte nir saddan information ska fa begéras.
Regeringen bedomer att det i stéllet bor inforas en bestimmelse om att
verksamhetsutdvare, pa begidran av den myndighet som regeringen
bestimmer, ska ldimna en delrapport med relevanta statusuppdateringar for
den betydande incidenten. Det bor, utifran skil 101, bland annat kunna
vara aktuellt att begéra en delrapport om det krivs ytterligare information
frén verksamhetsutdvaren for att begrinsa den potentiella spridningen av
den betydande incidenten. Det kommer att vara upp till den myndighet
som regeringen bestimmer att beddma om det finns behov av en
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tredje stycket forvaltningslagen (2017:900).

Enligt artikel 23.4 d ska medlemsstaterna sékerstilla att berdrda entiteter
senast en manad efter incidentanmaélan l&dmnar en slutrapport. Slutrappor-
ten ska enligt samma artikel innehélla en detaljerad beskrivning av
incidenten, inbegripet dess allvarlighetsgrad och konsekvenser, den typ av
hot eller grundorsak som sannolikt har utldst incidenten, tillimpade och
pagéende begrinsande dtgérder samt, i tillaimpliga fall, incidentens grans-
overskridande verkningar. Av artikel 23.4 e framgér att entiteterna, for det
fall incidenten ar pagaende vid tidpunkten for inlimnandet av slutrappor-
ten, i stallet ska tillhandahélla en ldgesrapport vid den tidpunkten och en
slutrapport inom en ménad efter det att de har hanterat incidenten.

Regeringen bedomer, i likhet med utredningen, att direktivets reglering
avseende slut- och lagesrapport bor inforas i svensk ritt genom en sérskild
bestaimmelse i den nya lagen. En incident ska anses ha hanterats nér det
inte ldngre vidtas nagra atgirder for att forebygga, upptécka, analysera,
begrinsa eller reagera pé eller aterhdmta sig fran incidenten. Regeringen
anser dock att innehéllet i rapporterna, pad samma sitt som for ovriga
underrittelser, bor regleras pa ldgre foreskriftsniva én i lag.

Frivillig underrdttelse kan ldmnas utan sdrskild reglering

Enligt artikel 30.1 i NIS 2-direktivet ska medlemsstaterna sikerstélla att
underrittelser, utdver den underrittelseskyldighet som foreskrivs i artikel
23 om rapporteringsskyldigheter, kan ldmnas in pé frivillig basis. Detta
géller enligt artikeln savél vasentliga och viktiga entiteter som andra
entiteter, oberoende av om de omfattas av NIS 2-direktivet, med avseende
pd incidenter, cyberhot och tillbud. Av artikel 30.2 foljer att
myndigheterna ska behandla dessa frivilliga underrittelser i enlighet med
det forfarande som géller for rapporteringsskyldigheten enligt artikel 23.

Utredningen bedomer att kravet pa att mojliggora frivilliga underréttel-
ser inte behover regleras sirskilt i den nya lagen, utan att 19 § forvaltnings-
lagen ér tillrdcklig i sammanhanget. Enligt den paragrafen ska en enskild
formlost kunna inleda ett drende hos en myndighet genom en ansodkan,
anmélan eller annan framstéllning. Med enskild avses inte bara fysiska
personer, utan ocksd foretag, foreningar, organisationer och liknande
privatrittsliga subjekt. Daremot omfattas exempelvis inte myndigheter.

NIS 2-direktivet innehéller inga begransningar om att mdjligheten att
frivilligt limna uppgifter endast ska gélla privatrattsliga subjekt. Vidare &r
en stor andel av de verksamhetsutdvare som omfattas av NIS 2-regleringen
myndigheter, regioner och kommuner. Det som stadgas i 19 § forvalt-
ningslagen &r ddrmed i sig inte tillrackligt for att kraven i artikel 30.1 ska
anses vara uppfyllda. Daremot finns det inget hinder mot att statliga
myndigheter, kommuner och regioner lamnar en sadan frivillig underrét-
telse som direktivet ndmner. Direktivets krav innebér endast att det ska
finnas mojlighet att 1dmna en sddan underrittelse och enligt regeringen
kravs det darfor inte ndgon sérskild reglering for att uppfylla direktivets
krav i denna del.
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Férhallandet till sckerhetsskyddslagen

Ett flertal remissinstanser resonerar kring forslagets forhallande till sdker-
hetsskyddsregleringen. Bland annat Lénsstyrelsen i Visternorrlands ldn
ber om ett fortydligande i fraga om att berdrda aktorer inte ska behdva
rapportera incidenter enligt sdvil den nya lagen som sékerhetsskydds-
regleringen. Skatteverket onskar fortydliganden om hur incidenter ska
hanteras nér det ror sig om bade en sékerhetshotande hindelse och nér det
finns ett allmént behov av omedelbar rapportering till mottagande
myndighet enligt den nya lagen.

Av 1 kap. 1 § sikerhetsskyddslagen framgér att lagen géller for den som
till ndgon del bedriver verksamhet som &r av betydelse for Sveriges
sakerhet eller som omfattas av ett for Sverige forpliktande internationellt
atagande om sidkerhetsskydd (sdkerhetskédnslig verksamhet). Enligt
2 kap. 1 § samma lag ska en verksamhetsutdvare bland annat anméla och
rapportera sddant som ar av vikt for sékerhetsskyddet.

Med sédkerhetsskydd avses, enligt 1 kap. 2 § sdkerhetsskyddslagen,
skydd av sikerhetskénslig verksamhet mot spioneri, sabotage, terrorist-
brott och andra brott som kan hota verksamheten samt skydd i andra fall
av sadkerhetsskyddsklassificerade uppgifter. Med sidkerhetsskyddsklassi-
ficerade uppgifter avses uppgifter som ror sédkerhetskénslig verksamhet
och som dérfor omfattas av sekretess enligt OSL eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit tillamplig.

Enligt 2 kap. 4 § sdkerhetsskyddsforordningen (2021:955) ska en verk-
samhetsutovare skyndsamt géra en anmélan till Sékerhetspolisen vid
sikerhetshotande hédndelser eller verksamhet. Detta géller bland annat om
det intriffat en it-incident i ett informationssystem som verksamhets-
utdvaren dr ansvarig for och som har betydelse for sikerhetskinslig
verksamhet och dir incidenten allvarligt kan péverka sédkerheten i
systemet. Om verksamhetsutovaren tillhor Forsvarsmaktens tillsyns-
omrade ska anmaélan goras ocksa till Forsvarsmakten. Sdkerhetspolisen
ska underritta verksamhetsutovarens tillsynsmyndighet om en anméilan
som gjorts.

I avsnitt 5.4.2 foreslas att den nya lagen inte ska gélla for bland annat
statliga myndigheter som till 6vervigande del bedriver sikerhetskinslig
verksamhet och inte heller for enskilda verksamhetsutdvare som enbart
bedriver sddan verksamhet eller enbart erbjuder tjanster till en statlig
myndighet som till Overvdgande del bedriver sdkerhetskénslig
verksamhet. For andra verksamhetsutovare som till ndgon del bedriver
sakerhetskinslig verksambhet eller till ndgon del erbjuder tjénster till en
statlig myndighet som i sin tur till dvervdgande del bedriver sékerhets-
kinslig verksamhet giller inte vissa krav, bland annat rapporterings-
skyldigheten, for den del av verksamheten som ar sdkerhetskénslig eller
tillhandahaller tjénsterna. For Ovriga delar foreslds lagen gilla i dess
helhet. I avsnitt 5.4.3 foreslas att skyldigheten att limna uppgifter inte ska
gilla sdkerhetsskyddsklassificerade uppgifter.

Forslaget gillande rapportering enligt den nya lagen fOljer i allt
vasentligt NIS 2-direktivets krav och &r dirmed nodvéndigt for att genom-
fora direktivet i nationell ritt. Om annan forfattning innehaller bestim-
melser om krav pé sdkerhetsatgidrder eller incidentrapportering med
motsvarande verkan giller, enligt regeringens forslag i avsnitt 5.4.1, inte



kraven i den nya lagen for verksamhetsutovaren. Region Gotland stéller
sig fragande till att det stélls hogre krav i fraga om incidentanmélan och
slutrapport i utredningens forslag &n i sdkerhetsskyddsregelverket.

Det skulle visserligen kunna uppsta en situation da samma incident bade
paverkar den sidkerhetskénsliga verksamhet som verksamhetsutovaren
bedriver och Ovrig verksamhet. For verksamhetsutovare som endast
undantas fran rapporteringsskyldigheten i vissa delar kan det da bli fraga
om att rapportera incidenten enligt bada regelverken. Regeringen tar
frdgan om vilka negativa konsekvenser som parallella regelverk kan fora
med sig pa allvar. Det finns dock inget utrymme, givet direktivets innehall
och regelverkens olika syften och tillimpningsomréden, att till exempel
lata ett av regelverken vara subsididrt i forhéllande till det andra. Mot
bakgrund av att hanteringen av anmélningarna enligt den nya lagen och
sdkerhetsskyddslagen sker av olika myndigheter, utifrdn olika befogen-
heter och ur olika perspektiv, bedomer regeringen att det inte finns risk for
att verksamhetsutdvare ska uppleva otydlighet i friga om vad skyldighet-
erna innebdr. Regeringen kan darfor inte se att incidentrapporteringen
enligt den nya lagen kan komma i konflikt med sdkerhetsskyddsregle-
ringen som Svenskt Vatten anfor. Den administrativa borda som dubbla
anmilningar kan innebéra dr vidare godtagbar. Med hinvisning till de
foreslagna undantagen for sikerhetskénslig verksamhet finns det ingen
anledning att bedoma huruvida sikerhetsskyddsregelverket innebér krav
med motsvarande verkan som Region Gotland resonerar om.

Férhallandet till EU:s forordning om elektronisk identifiering

Rapporteringsskyldigheten i artikel 23 i NIS 2-direktivet traffar alla som
omfattas av direktivet, bland annat de tillhandahallare av betrodda tjanster
som omfattas av direktivet (se avsnitt 5.3.2). Vilka som anses vara tillhan-
dahallare av betrodda tjanster framgér av EU:s forordning om elektronisk
identifiering, som under 2024 har reviderats genom adndringsforordningen.

I enlighet med EU:s forordning om elektronisk identifiering ska bade
icke-kvalificerade och kvalificerade tillhandahéllare av betrodda tjdnster
anmdla alla sékerhetsincidenter eller stérningar som har en betydande
inverkan pé den tillhandahallna betrodda tjansten eller de personuppgifter
som lagras déri till bland annat tillsynsorganet (artiklarna 19 a.1 b och
24.2 fb). Anmaélan ska ske utan onddigt drojsmal och under alla omstén-
digheter inom 24 timmar fran sikerhetsincidenten eller storningen.

Enligt PTS och Scrive AB behover regleringen om incidentrapporte-
ringen i den nya lagen forhélla sig till den incidentrapportering som ska
ske enligt EU:s forordning om elektronisk identifiering. PTS anser att
bestimmelserna om incidentrapportering enligt de bada regelverken
overlappar varandra. PTS anser dérfor att det bor tydliggoras under vilket
regelverk som tillhandahdllare av betrodda tjénster ska rapportera
incidenter. Scrive AB anser att incidentrapportering enligt direktivet och
forordningen bor ske pé ett sammanhaéllet sétt till samma myndighet och
med samma metoder och samma innehall.

Av NIS 2-direktivet framgér att tillhandahallare av betrodda tjanster
som omfattas av EU:s forordning om elektronisk identifiering bor omfattas
av NIS 2-direktivet, bland annat for att rationalisera de skyldigheter som
aldggs dem och for att gora det mojligt for dem och for de behoriga
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myndigheterna enligt EU:s forordning om elektronisk identifiering att dra
nytta av den rittsliga ram som inrdttas genom NIS 2-direktivet (skdl 11
och 92). De cybersédkerhetsskyldigheter som faststills i NIS 2-direktivet
bor, enligt skél 93, anses komplettera de krav som aldggs tillhandahallare
av betrodda tjanster enligt EU:s forordning om elektronisk identifiering
och tillhandahallare av betrodda tjdnster bor vara skyldiga att bland annat
rapportera incidenter enligt direktivet. Medlemsstaterna kan, enligt skél
94, till exempel anvinda den gemensamma kontaktpunkt som har inréttats
for att uppna en gemensam och automatisk rapportering av incidenter till
bade tillsynsorganet enligt EU:s forordning om elektronisk identifiering
och CSIRT-enheten eller den behoriga myndigheten enligt NIS 2-
direktivet.

Av andringsforordningen framgar att tillhandahallare av betrodda tjéns-
ter ska anmaéla incidenter enligt NIS 2-direktivet samt att kraven och
rapporteringsskyldigheterna enligt NIS 2-direktivet bor ses som komple-
ment till de krav som infors for tillhandahallare av betrodda tjanster enligt
forordningen (skél 50). Vidare framgar att nationella forfaranden eller
riktlinjer som faststéllts med avseende pa genomférandet av sikerhets- och
rapporteringskraven och dvervakningen av efterlevnaden av sadana krav
enligt forordningen i tilldimpliga fall bor fortsétta att tillimpas av de
behoriga myndigheter som utses enligt NIS 2-direktivet (skil 50). Veder-
borlig hdnsyn bor tas for att sékerstilla ett effektivt samarbete mellan de
tillsynsorgan som utses i enlighet med foérordningen och NIS 2-direktivet
(skal 51).

Till skillnad fran NIS 2-direktivets krav pa flerstegsrapportering avser
kravet i EU:s forordning om elektronisk identifiering endast en anmaélan.
Dessutom finns det inte i forordningen en lika tydligt avgransad definition
av vad som avses med en rapporteringspliktig sdkerhetsincident eller
storning, mer an att den ska ha en betydande inverkan pa den tillhan-
dahallna betrodda tjénsten eller de personuppgifter som lagras déri. Enligt
regeringen &r incidentrapporteringen som ska ske enligt de olika regelver-
ken didrmed inte helt Overlappande. Regeringen beddmer dérfor att
rapportering inte enbart kan ske enligt nagot av regelverken nér det géller
tillhandahallare av betrodda tjanster och att det inte heller finns utrymme
for att gora undantag i lagen for sadana incidenter som ska rapporteras
enligt EU:s forordning om elektronisk identifiering (jfr avsnitt 5.4.1).

En tillhandahallare av betrodda tjanster kan alltsd, i enlighet med vad
som ocksé framgér av skélen till NIS 2-direktivet och EU:s férordning om
elektronisk identifiering, i vissa fall behdva rapportera en incident enligt
bade NIS 2-regelverket och EU:s férordning om elektronisk identifiering.
Det ar PTS som i egenskap av tillsynsorgan ska motta en anmélan enligt
EU:s forordning om elektronisk identifiering. Vilken myndighet som ska
motta incidentrapporter enligt den nya cybersdkerhetslagen bor inte
regleras i lag. Regeringen anser dock, i linje med vad som anges i bade
direktivet och forordningen, att det &r av stor vikt att de myndigheter som
ska motta incidentrapporter enligt regelverken samverkar.

Ovriga firdgor om incidentrapportering

Som Lantmdénnen och Livsmedelsverket bedomer kan forslaget innebéra
att flera verksamhetsutdvare, som exempelvis ingar i en koncern och som



paverkas av samma incident, kan behdva rapportera incidenten. Rege- Prop. 2025/26:28
ringen kan inte se att det finns utrymme for att dstadkomma en annan

ordning givet direktivets krav. Statens veterindrmedicinska anstalt anser

att det finns en otydlighet géllande hur ménga rapporter som kan krévas.

Forslaget innebér att verksamhetsutovaren ska ldamna en upplysning, gora

en incidentanmilan samt ldmna en slutrapport. Verksamhetsutdvaren ska

ocksa i vissa fall ldmna en ldgesrapport och, pa begédran, en delrapport.

Hur uttrycket betydande incident ska definieras och vilka dverviaganden
som ska goras i bedomningen av om en sddan har intréffat behandlas i
avsnitt 6.6.1. Bland andra Skatteverket och Telenor pekar pa svarigheterna
for en verksamhetsutdvare att bedoma huruvida en omsténdighet kan
orsaka en allvarlig driftsstorning eller ekonomisk skada, inte minst nér det
géller att bedoma risken for potentiell skada for andra. I avsnitt 6.6.1
lamnas forslag om att regeringen eller den myndighet som regeringen
bestaimmer ska f4 meddela ytterligare foreskrifter om vad som utgdr en
betydande incident. Den ndrmare reglering om formerna for incident-
rapporteringen bor ocksa finnas pa lagre foreskriftsniva én i lag, bland
annat i friga om vad underrittelserna ska innehalla och hur uppgifterna
som rapporteras ska anvindas och vidareformedlas. Regeringen eller den
myndighet som regeringen bestimmer bor darfor fA meddela foreskrifter
om incidentrapporteringen. Foreskrifterna kommer enligt regeringens
mening att utgéra sddan tydlig och konkret vdgledning som Telenor
efterfrégar.

Fragan om vilken myndighet som ska utfarda foreskrifter, som PTS och
Stokab AB vicker, foreslas inte regleras i lag och ar darfor inte en fraga
som behandlas i denna proposition. Fragor om sekretess och personupp-
giftsbehandling, som bland andra Svenskt Ndringsliv lyfter, behandlas i
avsnitt 12.

6.6.3 Information till mottagare av tjinsterna

Regeringens forslag

Om det dr ldmpligt ska verksamhetsutdvare sa snart det kan ske
informera mottagarna av deras tjdnster om en betydande incident som
sannolikt inverkar negativt pa tillhandahallandet av tjansterna.

Vid ett betydande cyberhot ska verksamhetsutdvare sa snart det kan
ske informera mottagarna av deras tjdnster som kan péverkas av hotet
om skydds- och motatgirder som mottagarna kan vidta. Om det ar
lampligt ska verksamhetsutovare dven informera om sjélva hotet.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om informationsskyldigheten.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Gverens med regeringens.
Utredningen foreslar att verksamhetsutdvare, i samband med incidentan-
madlan, ska informera kunder som kan antas paverkas av den betydande
incidenten och att kunderna vid behov ska informeras om avhjélpande
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atgdrder. Utredningen foreslar att samma informationsskyldighet ska gélla
vid betydande cyberhot.

Remissinstanserna

Ett antal remissinstanser, bland andra Post- och telestyrelsen (PTS) och
Transportstyrelsen, anser att informationsskyldigheten bor utformas mer
direktivnéra 4n i utredningens forslag. Information om sjélva hotet bor
enligt PTS endast ldmnas ndr sa &r lampligt och det kan, enligt
myndigheten, i vissa fall vara oldmpligt att informera kunderna om sjélva
hotet. Vissa instanser, déribland Affdrsverket svenska krafindt och
Myndigheten for digital forvaltning (Digg), resonerar kring utredningens
forslag om att kunder” ska anvidndas som begrepp for den krets som ska
motta informationen. Advokatfirman Kahn Pedersen menar att det bor
bedomas i det enskilda fallet, och beroende pé vilken typ av tjénst det &r
fréga om, vem som ska anses vara mottagare och forordar att informations-
skyldigheten begrinsas till sddana direkta mottagare som verksamhetsut-
Ovaren kénner till eller rimligtvis bor kénna till.

Bland andra Energiforetagen Sverige och Hi3G Access AB (Tre) anser
att det bor regleras pa vilket sétt informationen ska formedlas och hur
detaljerad informationen ska vara. Enligt Tre &r det svart att, utifran
definitionen av uttrycket betydande cyberhot, beddma nér informations-
skyldigheten intrdder och foretaget betonar behovet av en restriktiv
tillimpning. Sveriges Kommuner och Regioner (SKR) anser att det bor
vara mdjligt att avsta fran att underritta kunder nér en sidan underréttelse
skulle inverka menligt pd incidenthanteringen och att det av samma skil
inte bor inforas nagra tidsfrister for underréttelserna. Region Skdne
framhaller att kravet pa att informera kunder, som for regionens del
omfattar bland annat patienter och resenérer, innebér stora utmaningar om
det ska goras inom den av utredningen foreslagna tiden. Svenskt Néringsliv
och Tech Sverige menar att informationsskyldigheten bor intrédda forst nér
vederhiftiga bedomningar kunnat goras. De framfor ocksé att virdet av
information om en incident eller ett hot som kan f4 allvarliga konsekvenser
dr begransat och att informationsskyldigheten kan leda till olamplig sprid-
ning av information som utgdr en sikerhetsrisk och osdker information
som riskerar att vara borspaverkande.

Skilen for regeringens forslag
Skyldighet att informera mottagare enligt direktivet

Av artikel 23.1 i NIS 2-direktivet framgar att entiteter, nér sa dr lampligt,
utan onddigt drojsmal ska underrdtta mottagarna av deras tjdnster om
betydande incidenter som sannolikt inverkar negativt pa tillhandahéllandet
av tjansterna. I tillampliga fall ska medlemsstaterna vidare enligt
artikel 23.2 sékerstdlla att entiteter utan onddigt drojsmal underréttar de
mottagare av deras tjdnster som kan paverkas av ett betydande cyberhot
om eventuella atgérder eller avhjdlpande arrangemang som dessa
mottagare kan vidta som svar pa hotet. Nér sa ar lampligt ska entiteterna
ocksa informera dessa mottagare om sjdlva det betydande cyberhotet.



Skyldighet att informera vid betydande incidenter enligt lagen

Utredningen foreslar att verksamhetsutdvare, i samband med en incident-
anmdlan, ska informera kunder som kan antas paverkas av den betydande
incidenten. Regeringen anser, i likhet med bland andra Digg, att uttrycket
kunder bor erséttas for att 4stadkomma en reglering som &r mer direktiv-
ndra och for att markera att 4ven andra mottagare av tjanster, som inte kan
betecknas som kunder, omfattas av regleringen. Vidare anser regeringen
att informationsskyldigheten dven i dvrigt bor utformas mer direktivnira
dn vad utredningen foreslar. Verksamhetsutdvare bor, mot denna
bakgrund, informera mottagarna av deras tjanster om betydande incidenter
som sannolikt inverkar negativt pa tillhandahéllandet av tjinsterna. Vem
som rdknas som sadan mottagare far, som Advokatfirman Kahn Pedersen
resonerar kring, bedomas i det enskilda fallet. Det &r endast mottagare av
de tjanster som den betydande incidenten sannolikt inverkar negativt pa
som bor omfattas av informationsskyldigheten.

Regeringen anser dven att verksamhetsutovare, i enlighet med vad som
géller enligt direktivet och som bland andra PT7S anfor, endast bor
informera om betydande incidenter om det ar lampligt. Det kan
forekomma situationer dé det, exempelvis av sdkerhetsskil, framstar som
mindre ldmpligt att informera om en betydande incident. Detta géller till
exempel om informationsldmnande skulle innebéra att integritetskansliga
eller pad annat sitt kénsliga uppgifter behover delas. Lamplighets-
beddmningen bor ocksd kunna resultera i att endast vissa mottagare
informeras om incidenten.

Vad giller tidpunkten for nédr informationsskyldigheten bor intrdda
anges det i direktivet att information bor ldmnas utan onddigt drojsmal.
Utredningen foreslar att verksamhetsutovare ska vara skyldiga att
informera om den betydande incidenten samtidigt som en incidentanméilan
gors (se avsnitt 6.6.2). Svenskt Ndéringsliv och Tech Sverige menar att
informationsskyldigheten bor intrdda forst nér vederhéftiga bedomningar
kunnat goras. Region Skdne framhaller att kravet pa att informera kunder
innebdr stora utmaningar om det ska goras inom den av utredningen
foreslagna tiden.

Verksamhetsutovaren bor vid den tidpunkt dé en incidentanmilan gors
i och for sig ha hunnit vidta vissa inledande atgéarder och skaffa sig en
tydlig bild av situationen. Samtidigt kan en skyldighet att informera
mottagare av tjdnster fa andra konsekvenser dn en rapport till en
myndighet. Det kan ocksa vara forenat med betydande svarigheter att
identifiera vem informationen ska riktas till och pa vilket sétt. Vidare kan
det finnas anledning att gora sdrskilda Overvdganden kring vilken
information som ska lamnas. Enligt regeringen ar det darfor inte lampligt
att ange en sérskild tidpunkt for nir information ska ldmnas. Det bor
déremot anges att information ska lamnas s snart det kan ske.

Verksamhetsutdvaren bor gora en beddmning av nér informationen kan
lamnas utifrén bland annat vilken typ av incident och tjénst det &r fraga
om. I enlighet med forslaget i avsnitt 8.5 far tillsynsmyndigheten foreldgga
en verksamhetsutdvare att fullgora informationsskyldigheten inom en viss
tid.

Bland andra Energiféretagen Sverige och Tre anser att det bor regleras
pa vilket sitt informationen ska férmedlas och hur detaljerad informa-
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tionen ska vara. Hur informationsskyldigheten ska fullgéras bor dock
regleras pé lagre foreskriftsniva dn i lag. Regeringen eller den myndighet
som regeringen bestimmer bor darfor fa ritt att meddela foreskrifter om
informationsskyldigheten.

Skyldighet att informera vid betydande cyberhot enligt lagen

Uttrycket mottagare av tjanster bor anvandas dven avseende den informa-
tionsskyldighet som avses i artikel 23.2. Regeringen foreslog i
lagradsremissen, i likhet med utredningen, att de som ska underréttas ar de
mottagare av tjanster som kan paverkas av ett betydande cyberhot.
Lagrddet anser att regeringens forslag kan tolkas pa tva olika sitt: antingen
intrdder verksamhetsutovarens informationsplikt enbart nér cyberhotet
direkt paverkar mottagarna av tjdnsterna i fraga eller sa intrdder informa-
tionsplikt d& forekommande hot avser sjélva tjénsterna. Enligt Lagradets
mening ger badde den svenska och den engelska lydelsen av direktivet
intryck av att det som avses dr hot som péaverkar tjdnsternas
tillhandahallande och funktion. Den tolkningen forefaller enligt Lagradet
ocksa rimlig av det skilet att det 4r verksamhetsutovaren som har kontroll
over sina tjanster och kan beddma om de dr utsatta for hot, medan det
rimligen &r svarare for verksamhetsutdvaren att bedoma effekten av ett hot
hos den enskilda mottagaren.

Fragan &r alltsd om artikel 23.2 innebdr att det &r mottagarna av
tjdnsterna som ska paverkas av det betydande cyberhotet eller att det ar
tjdnsterna 1 sig som ska péverkas av det betydande cyberhotet. Ett
betydande cyberhot definieras enligt artikel 6.11 utifran vilken paverkan
det kan ha pa en entitets nétverks- och informationssystem eller
anvindarna av entitetens tjénster. Det definieras séledes inte utefter vilken
paverkan det kan ha pa tjinsterna i sig. Enligt regeringen forefaller det
darfor rimligt att informationsskyldigheten kopplas till vilka mottagare
som kan péverkas av det betydande cyberhotet. I samma riktning talar,
enligt regeringens mening, att motsvarande informationsskyldighet i
héndelse av betydande cyberhot for finansiella entiteter enligt artikel 19.3
i DORA-f6rordningen géller i forhallande till de kunder som kan paverkas.
Enligt regeringen bor darfor informationsskyldigheten enligt den nya
lagen endast gilla i forhallande till de mottagare som kan paverkas av det
betydande cyberhotet. Paragrafen bor darmed inte dndras pa det sétt som
Lagradet foreslar.

Till skillnad fran vad som foreslas gilla for betydande incidenter bor
dock mottagarna som kan péverkas av det betydande cyberhotet
informeras och en ldmplighetsbeddmning bor endast ske kopplat till
skyldigheten att informera om hotet. I enlighet med vad regeringen
foreslar i fraga om betydande incidenter bor ingen nérmare tidsangivelse
anges i lagen utan informationen bor i stéllet lamnas sa snart det kan ske,
med ledning i bland annat vilken typ av hot det &r frdga om och pé vilket
sdtt mottagarna kan péverkas av hotet.

Enligt Tre &r det svart att, utifrdin den foreslagna definitionen av
uttrycket betydande cyberhot, beddma nir informationsskyldigheten
intrader (jfr avsnitt 6.6.1). Regeringen bedomer, till skillnad frén Tre, att
det inte finns anledning att betona behovet av en restriktiv tillimpning av
den foreslagna bestimmelsen, men beddmer diaremot att det kravs ytterli-



gare reglering som ger vigledning i fraga om skyldighetens innebérd. Hur
informationsskyldigheten avseende betydande cyberhot ndrmare bor
utformas och fullgéras bor dock framga pa lagre foreskriftsniva 4n i lag.
Regeringen eller den myndighet som regeringen bestimmer bor fa rétt att
meddela foreskrifter om informationsskyldigheten.

6.7 Ingen reglering om anvidndning av vissa
tjanster, produkter och processer

Regeringens bedomning

Det bor inte inforas nagot krav pa anvéndning av vissa certifierade IKT-
produkter, IKT-tjanster och IKT-processer i lagen eller ndgon sérskild
reglering i lagen som uppmuntrar till anvdndning av kvalificerade
betrodda tjénster.

Utredningens bedémning

Bedomningen fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Swedac delar utredningens uppfattning om att det ar rimligt att avvakta
EU-kommissionens beslut innan certifieringskrav infors, men anser att
kopplingarna mellan certifiering och cybersidkerhet hade behovt belysas
ytterligare. Swedsoft och Teknikforetagen anser att det ar viktigt att
regeringen, om och niar kommissionen inleder ett arbete med delegerade
akter, har en dialog med svenskt néringsliv. Telefonaktiebolaget LM
Ericsson vilkomnar att direktivet uppmuntrar medlemsstaterna att fraimja
anviandningen av standarder och tekniska specifikationer och
rekommenderar bland annat att férdel ska dras av EU:s cybersédkerhetsakt
och EU:s kommande cyberresiliensakt.

Forsvarets materielverk (FMV) anser att behovet av nationella
certifieringskrav inte har analyserats tillrdckligt och papekar bland annat
att flera certifieringsordningar ar antagna eller under framtagande. /SACA
Sweden Chapter betonar vikten av att infora certifieringskrav i nationell
lagstiftning for att motverka cyberhot pé sitt som har skett i andra lédnder.

Ovriga remissinstanser yttrar sig inte sirskilt dver beddmningen.

Skilen for regeringens bedomning

Av artikel 24.1 1 NIS 2-direktivet framgar att medlemsstaterna far dldgga
entiteter att, for att visa att vissa krav enligt artikel 21 angéende
riskhanteringséatgérder ar uppfyllda, anvdnda sérskilda IKT-produkter,
IKT-tjanster och IKT-processer som har utvecklats av entiteten eller
upphandlats fran tredje parter som é&r certifierade enligt europeiska
ordningar for cybersidkerhetscertifiering som antagits i enlighet med
artikel 49 1 EU:s cybersikerhetsakt. Enligt samma artikel ska
medlemsstaterna dessutom uppmuntra entiteter att anvénda kvalificerade
betrodda tjénster.
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Forkortningen IKT star for informations- och kommunikationsteknik.
Enligt artikel 6.12—14 i NIS 2-direktivet ska begreppen IKT-produkt, IKT-
tjdnst och IKT-process forstds pa samma sétt som i artikel 2.12—14 i EU:s
cybersédkerhetsakt. Uttrycket IKT-produkt definieras séledes som en del,
eller en grupp av delar i ndtverks- och informationssystem, IKT-tjanst som
en tjanst som helt eller huvudsakligen bestar i Overforing, lagring,
hamtning eller behandling av information via nétverks- och informations-
system samt IKT-process som verksamhet som utfors for att utforma,
utveckla, tillhandahélla eller underhalla en IKT-produkt eller IKT-tjénst.

En kvalificerad betrodd tjénst ska enligt artikel 6.26 1 NIS 2-direktivet
forstas pd samma sitt som i artikel 3.17 i EU:s forordning om elektronisk
identifiering och definieras saledes som en betrodd tjédnst som uppfyller
tillimpliga krav i forordningen. Enligt artikel 3.16 i samma forordning
avser en betrodd tjdnst en elektronisk tjanst som vanligen tillhandahalls
mot ersédttning och som bestdr av vissa ndrmare angivna tjénster,
exempelvis utfirdande eller validering av certifikat for elektroniska
underskrifter eller stimplar samt skapande eller validering av sédana
elektroniska underskrifter eller stimplar.

I artikel 24.2 i NIS 2-direktivet ges EU-kommissionen befogenhet att
anta delegerade akter pa visst sétt for att komplettera direktivet genom att
ange vilka kategorier av entiteter som ska vara skyldiga att anvinda vissa
certifierade IKT-produkter, IKT-tjdnster och IKT-processer eller erhalla
ett certifikat enligt en europeisk ordning for cybersikerhetscertifiering
som har antagits enligt artikel 49 i EU:s cybersdkerhetsakt. Dessa
delegerade akter ska enligt samma artikel antas om det har faststillts att
cybersédkerhetsnivan &r otillracklig och ska omfatta en genomférandepe-
riod. Négra delegerade akter har &nnu inte antagits.

Utredningen anser att det inte bor inforas ndgra certifieringskrav i lagen
och lamnar heller inget forslag i friga om hur en séddan reglering skulle ha
kunnat utformas. I artikel 24.1 i NIS 2-direktivet anges endast att med-
lemsstaterna far aldgga entiteterna att anvénda vissa certifierade IKT-
produkter, IKT-tjanster och IKT-processer. Regeringen instimmer i bland
annat FMV:s uppfattning om att certifieringskrav kan vara viktiga verktyg
for att oka sdkerheten i nitverks- och informationssystem. Regeringen
anser dock, i likhet med utredningen och till exempel Swedac, att det i vart
fall inte bor inforas sddana innan kommissionen har antagit delegerade
akter.

Digitala transaktioner behover ske pé ett sdkert och effektivt sitt. Det
handlar till exempel om att elektroniska underskrifter ska vara korrekta
och sparbara. En del av 16sningen for en siker digital miljo &r betrodda
tjanster enligt EU:s férordning om elektronisk identifiering. Leverantorer
av betrodda tjanster kan vara antingen kvalificerade eller icke-
kvalificerade. Alla foretag som erbjuder betrodda tjanster maste folja
forordningens sdkerhetskrav, men for de kvalificerade leverantdrerna &r
kraven i vissa fall hogre. Kvalificerade betrodda tjanster kan anvéndas som
en del av de sdkerhetsitgérder som vidtas i enlighet med forslaget i
avsnitt 6.4. Det behover inte inforas nagon sérskild reglering i lagen som
uppmuntrar till anvéndningen av kvalificerade betrodda tjénster.



7 Tillsyn

7.1 Tillsynsmyndigheterna ska pekas ut i
forordning

Regeringens forslag

Den eller de myndigheter som regeringen bestdmmer ska vara
tillsynsmyndighet.

En tillsynsmyndighet ska utdva tillsyn over att lagen och foreskrifter
som har meddelats i anslutning till lagen f6ljs. Tillsynsmyndigheten ska
ocksa utova tillsyn over att sddana réttsakter foljs som har antagits med
stod av NIS 2-direktivet.

Utredningens forslag

Forslaget fran utredningen stdimmer i allt vdsentligt verens med regering-
ens. Utredningen foreslar inte att tillsynsmyndigheten ocksa ska utdva
tillsyn dver att sddana réttsakter f6ljs som har antagits med stdd av NIS 2-
direktivet.

Remissinstanserna

Affiirsverket svenska krafindt anser att det behover tydliggéras om det ska
finnas en eller flera tillsynsmyndigheter.

Ett stort antal remissinstanser, bland andra Livsmedelsverket, Like-
medelsverket, Post- och telestyrelsen (PTS), Stockholms universitet,
Strdlsikerhetsmyndigheten, Transportstyrelsen och ett flertal 1dnsstyrel-
ser, yttrar sig 6ver utredningens forslag om vilka myndigheter som foreslas
utova tillsyn Oover olika sektorer och vissa begér fortydliganden av
inneborden av utredningens forslag till forordning. Malmé kommun,
Naturvdrdsverket, Tillvixtverket och Totalférsvarets forskningsinstitut
ifrdgasitter det system for tillsyn som utredningen foreslar och anfor att
forutséttningarna for ett alternativt forslag med exempelvis en central
tillsynsmyndighet borde ha analyserats noggrannare.

Flera remissinstanser, bland andra Inspektionen for vard och omsorg
(IVO), Myndigheten for digital forvaltning, Myndigheten for samhdlls-
skydd och beredskap (MSB), Swedish Medtech, Tech Sverige, Teknikfore-
tagen och manga kommuner och regioner, betonar vikten av samordning
mellan tillsynsmyndigheterna.

Skilen for regeringens forslag

Enligt artiklarna 8 och 31.1 i NIS 2-direktivet ska varje medlemsstat utse
eller inrdtta en eller flera behdriga myndigheter med ansvar for att
overvaka och vidta de atgérder som kravs for att sékerstélla att direktivet
efterlevs. Av artikel 31.2 framgér att medlemsstaterna fér tilldta sina
behoriga myndigheter att prioritera tillsyn med grund i en riskbaserad
metod.
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Statens energimyndighet, Finansinspektionen, IVO, Livsmedelsverket,
PTS och Transportstyrelsen &r tillsynsmyndigheter for leverantorer av
samhallsviktiga tjdnster inom sju olika sektorer enligt NIS-lagen. NIS 2-
direktivet innebér att antalet sektorer utdkas till 18 och att det &ven tillkom-
mer delsektorer och nya typer av verksamhetsutdvare. Utredningen bedo-
mer att det bor utses en tillsynsmyndighet for varje sektor vid genomfo-
randet av direktivet och foreslar att utpekande av tillsynsmyndigheterna
ska ske i forordning. Utredningen foreslar att Statens energimyndighet,
Transportstyrelsen, Finansinspektionen, IVO, Livsmedelsverket, Likeme-
delsverket, PTS och vissa lénsstyrelser ska pekas ut som tillsynsmyn-
digheter i forordning.

Regeringen delar utredningens uppfattning att det bor finnas flera
tillsynsmyndigheter. De sektorer som foreslas omfattas av lagen stracker
sig 6ver manga sakomraden och har en anknytning till olika myndigheters
ansvarsomraden enligt andra regelverk. Det finns skél att halla samman
myndigheternas ansvar sa att de far ett helhetsansvar Over berérda
omraden. Till skillnad frén vad bland andra Naturvdrdsverket och Tillvéixt-
verket anfor anser regeringen ddarmed att det inte finns tillrdckliga skal att
frangd det tillsynssystem som géller i dag och peka ut en central
tillsynsmyndighet.

Vilka myndigheter som bdr utdva tillsyn éver den nya lagen kan variera
over tid och regeringen bedomer att det inte dr &andamélsenligt att reglera i
lag vilka myndigheter som ska vara tillsynsmyndigheter. Detta bor i stillet
regleras i forordning. Det bor dérfor foras in en bestimmelse i lagen om
att den eller de myndigheter som regeringen bestimmer ska vara
tillsynsmyndighet samt att tillsynsmyndigheten ska utdva tillsyn 6ver att
lagen och foreskrifter som har meddelats i anslutning till lagen foljs. I
enlighet med Lagraddets forslag, och pa sitt som framhalls av Affdrsverket
svenska krafindt, bor bestimmelsen formuleras pa sa sitt att det ar tydligt
att en eller flera myndigheter kan utses. Tillsynsmyndigheten bor dven
utdva tillsyn Sver att sddana réttsakter som har antagits med stdd av
artiklarna 21.5 och 23.11 1 NIS 2-direktivet f6ljs, som den genomforande-
forordning som ndmns i avsnitt 6.4. Det som flera remissinstanser, bland
andra PTS, framfor i fraga om vilka myndigheter som ska ha tillsynsansvar
och avgrédnsningen av tillsynsomraddena mellan tillsynsmyndigheterna ar
fragor som ror forordningens utformning och dessa fragor behandlas
darfor inte inom ramen for denna proposition.

Flera remissinstanser, bland andra MSB, Tech Sverige och flera kommu-
ner och regioner, betonar vikten av samordning mellan tillsynsmyndighet-
erna. En myndighet ska, enligt 6 § myndighetsférordningen, verka for att
genom samarbete med bland annat andra myndigheter ta till vara de
fordelar som kan vinnas for enskilda och for staten som helhet. Enligt 8 §
forvaltningslagen ska en myndighet vidare inom sitt verksamhetsomrade
samverka med andra myndigheter och i rimlig utstrickning hjédlpa den
enskilde genom att sjdlv inhdmta upplysningar eller yttranden fran andra
myndigheter. Regeringen utgér ifrdn att samverkan mellan tillsynsmyn-
digheterna kommer att fungera vél nér det géller bland annat sadana fragor
som behdver hanteras gemensamt.

Lagrddet foreslar omformulering av vissa paragrafer i lagen sa att
tillsynsmyndigheten bendmns i obestdmd form singular. Regeringen anser
att samma omformulering bor géras genomgéende i lagen.



7.2 Tillsynsmyndigheternas befogenheter
7.2.1 Tillgang till uppgifter, handlingar och utrymmen

Regeringens forslag

Den som star under tillsyn ska vara skyldig att pa begéran tillhandahalla
en tillsynsmyndighet de uppgifter eller handlingar som myndigheten
behover for sin tillsyn.

En tillsynsmyndighet ska ha rétt att i den omfattning som det behovs
for tillsynen fa tilltrdde till omraden, lokaler och andra utrymmen, dock
inte bostdder, som anvénds i verksamheten.

En tillsynsmyndighet ska fa begdra handrickning av Kronofogde-
myndigheten for att genomfora tillsynsédtgérderna. Vid handréckning
ska bestdmmelserna i utsokningsbalken om verkstéllighet av forpliktel-
ser som inte avser betalningsskyldighet, avhysning eller avlagsnande
gilla.

En tillsynsmyndighet ska fa besluta att foreldgga verksamhetsutdva-
ren att tillhandahélla uppgifterna eller handlingarna och att ge tilltride.
Ett forelaggande ska fa forenas med vite. Ett vitesforeldggande ska d&ven
fé riktas mot staten.

Utredningens forslag

Forslaget frén utredningen stdmmer i allt vésentligt Overens med
regeringens. Utredningen foreslér att det ska inforas en bestimmelse om
att tillsynsmyndigheten ska fa bestimma att ett foreldggande ska gilla
omedelbart.

Remissinstanserna

Majoriteten av remissinstanserna yttrar sig inte sirskilt ver forslaget.
Myndigheten for digital forvaltning (Digg) anser att det bor Gvervigas om
tillsynsmyndigheternas befogenheter ocksd ska innefatta atkomst till it-
system. Region Skdne anser att det ar otydligt om tillsynen och rétten till
tilltrade &ven géller i forhéllande till en driftsleverantdr i de fall dér tjanster
eller it-driften &r utlokaliserad.

Skiilen for regeringens forslag
Tillsynsmyndighetens uppdrag krdver vissa befogenheter

Enligt artiklarna 32.2 och 33.2 i NIS 2-direktivet ska medlemsstaterna
sékerstilla att behoriga myndigheter, nir de utdvar sina tillsynsuppgifter
avseende viasentliga respektive viktiga entiteter, har befogenhet att vidta
atminstone vissa i artiklarna uppréknade dtgérder. De behoriga myndighet-
erna ska bland annat ha mojlighet att genomfora inspektioner pé plats och
distansbaserad tillsyn och fa begéra tillgéng till uppgifter, handlingar och
information som behdvs for att de ska kunna utfora sina tillsynsuppgifter.
Atgirderna i artiklarna skiljer sig i nidgra mindre avseenden &t. Enligt
artiklarna 32.3 och 33.3 ska de behoriga myndigheterna, nir de begér
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information, ange syftet med begidran och specificera den begirda
informationen.

Behoriga myndigheters utforande av tillsynsuppgifter bor, enligt skél
123 1 NIS 2-direktivet, inte i onddan hdmma den berdrda entitetens
affarsverksamhet. Néar behoriga myndigheter utfor sina tillsynsuppgifter
avseende vidsentliga entiteter, bland annat genom inspektioner pa plats och
distansbaserad tillsyn, utredning av dvertradelser av direktivet, sdkerhets-
revisioner eller sékerhetsskanningar, bor de minimera konsekvenserna for
den berdrda entitetens affarsverksamhet.

En effektiv tillsyn kan inte bygga pé antagandet att verksamhetsutovaren
i samtliga fall kommer att medverka till tillsynen. Regeringen anser, i
likhet med utredningen, att det finns skél att ge tillsynsmyndigheterna
vissa befogenheter for att de ska kunna utfora sitt uppdrag.

Uppgiftsskyldighet for verksamhetsutévaren

Utredningen foreslar att verksamhetsutovaren ska vara skyldig att
tillhandahalla tillsynsmyndigheten den information som myndigheten
behover for sin tillsyn och anger att denna skyldighet inbegriper en
skyldighet att tillhandahélla de handlingar som behovs for tillsynen.
Formuleringen av den foreslagna bestimmelsen Overensstimmer med
24 § NIS-lagen och 6 kap. 2 § sdkerhetsskyddslagen. I bland annat 25 §
lagen (2023:560) om granskning av utldndska direktinvesteringar anvénds
uttrycket uppgifter och handlingar i stéllet for ordet information. Rege-
ringen anser i likhet med utredningen att verksamhetsutdvaren bor ha en
uppgiftsskyldighet men att uttrycket uppgifter och handlingar bér anvén-
das dven i1 den nya lagen eftersom det tydliggdr innebdrden av skyldig-
heten. Uttrycket handling boér ha samma innebdrd som i andra kapitlet
tryckfrihetsforordningen och ddrmed omfatta sévil skriftligt material som
material som har lagrats digitalt och som kan ldsas, avlyssnas eller pd annat
sitt uppfattas endast med hjilp av tekniska hjalpmedel.

Som Digg beddmer kan det finnas behov av att tillsynsmyndigheten
undersoker hur sékerhetsatgérder har fatt genomslag i verksamhetsutova-
rens it-infrastruktur. Behovet moéts delvis genom att lagen foreslas
innehélla en bestimmelse som ger mojlighet for en tillsynsmyndighet att
genomfora sdkerhetsrevisioner och sdkerhetsskanning (se avsnitt 7.2.2 och
7.2.3). Det finns dock inte utrymme for att inom ramen for denna
proposition foresld en ordning som innebdr att tillsynsmyndigheterna dven
ska fa annan atkomst till it-infrastruktur &n den som utredningen foreslar i
enlighet med Diggs forslag.

Tillsynsmyndigheten bor ha viss tilltrddesrdtt

Utredningen foreslar att tillsynsmyndigheten i den utstrickning som
behovs for tillsynen ska ha ritt att fa tilltrade till omréden, lokaler och
andra utrymmen, dock inte bostdder, dar verksamhet som omfattas av
lagen bedrivs. Motsvarande bestimmelser om tilltrddesrdtt finns 1 bland
annat 25 § NIS-lagen och 6 kap. 3 § sikerhetsskyddslagen.

Enligt 2 kap. 6 § forsta stycket regeringsformen &r var och en skyddad
mot husrannsakan och liknande intrang. I forarbeten anvénds uttrycket
husrannsakan for att beteckna varje av myndighet foretagen undersdkning
av hus, rum eller slutet forvaringsstélle oavsett syftet med undersdkningen



(jfr prop. 1973:90 s. 246 och prop. 1975/76:209 s. 147). Skyddet mot
husrannsakan kan enligt 2 kap. 20 och 21 §§ regeringsformen begrénsas
genom lag, men en sadan begrdnsning far endast goras for att tillgodose
dndamal som &r godtagbara i ett demokratiskt samhélle och far aldrig ga
utdver vad som dr nddvindigt med hénsyn till det &ndamal som har
foranlett den.

Av artikel 8 1 den europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundldggande friheterna (Europakonventionen)
foljer att var och en har ritt till skydd for sitt privat- och familjeliv, sitt
hem och sin korrespondens. Inskriankningar i skyddet kan godtas, under
forutséttning att de har stdd i lag och dr nddvéndiga i ett demokratiskt
samhille for att tillgodose nagot av de i artikeln uppraknade intressena,
déribland den nationella sékerheten.

Att tillsynsmyndigheterna kan fa tilltrdde till omréden, lokaler och andra
utrymmen dir verksamhet som omfattas av lagen bedrivs ér av avgérande
betydelse for att de ska kunna kontrollera att lagen f6ljs. Med hénsyn till
de skyddsvirden som ar i fraga och vilken krets som berérs av forslaget ar
den foreslagna tilltradesritten en godtagbar inskrénkning av enskildas fri-
och rittigheter. Tillsynsmyndigheten &r skyldig att i varje enskilt fall gora
en beddomning av om en mindre ingripande atgird in tilltrdde kan vidtas i
forsta hand och om undersékningsétgirden ar proportionerlig (se 5 § tredje
stycket forvaltningslagen). Ndmnda krav i regeringsformen och Europa-
konventionen &r mot denna bakgrund uppfyllda.

Region Skdne anser att det r otydligt om tillsynen och rétten till tilltride
till omraden, lokaler och andra utrymmen &ven géller en driftsleverantor i
de fall dér tjanster och/eller it-driften ar utlokaliserad. De foreslagna befo-
genheterna giller endast i forhéllande till en verksamhetsutovare.

Féreligganden som ska kunna forenas med viten

Om en verksamhetsutdvare inte samarbetar med tillsynsmyndigheten vid
tillsynen bor myndigheten kunna meddela de foreligganden som behovs
for att verksamhetsutovaren ska tillhandahélla de uppgifter och handlingar
och ge det tilltrdde som behdvs for tillsynen. Tillsynsmyndigheten bor
dock som utgangspunkt i forsta hand forséka forma verksamhetsutovaren
att tillhandahalla uppgifterna och handlingarna och ge tilltradet pa frivillig
vag (se 5 § tredje stycket forvaltningslagen). Tillsynsmyndigheten méste
gora en proportionalitetsbeddmning i varje enskilt fall.

Foreldggandena bor kunna forenas med vite. Den allménna regleringen
om viten finns i lagen (1985:206) om viten (viteslagen). Regeringen delar
utredningens uppfattning att bestimmelserna i viteslagen dr ldmpliga att
anvénda for myndigheternas vitesforelagganden.

Ett vitesforeldiggande kan som huvudregel inte riktas mot staten. I
forarbetena till viteslagen dverlamnas frigan om ett vitesforeldggande ska
kunna riktas mot staten till rattstillimpningen, dock med kommentaren att
s&dana viten bor komma i fraga framst i situationer dér staten i s utpréglad
grad upptrader som privatrittsligt subjekt, till exempel pa det marknads-
rattsliga omradet, att det skulle vara onaturligt om vitesmdjligheten inte
stod till buds. Vidare uttalas att det utanfor det marknadsrattsliga omradet
bor krédvas att ett helt speciellt undantagsfall &r for handen for att ett
vitesforeldggande mot en statlig aktor ska vara godtagbart (se prop.
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1984/85:96 s. 99 f.). I likhet med resonemanget som fors i forarbetena till
sakerhetsskyddslagen anser regeringen att det finns skél for att vite ska
kunna riktas mot staten dven enligt den nya lagen frémst eftersom staten,
i situationer ndr ett vitesforeldiggande skulle kunna aktualiseras, agerar
utanfor sin rent offentligréttsliga kapacitet (se prop. 2020/21:194 s. 66 och
67). Regeringen bedomer dven att en statlig myndighet i de flesta fall
kommer att folja tillsynsmyndighetens uppmaning pa frivillig vdg och att
tillsynsmyndigheten endast undantagsvis bor behova forena ett
foreliggande med vite. Regeringen anser ddrmed att det finns skil att lata
tillsynsmyndigheten forena ett forelaggande med vite 4ven mot statliga
aktorer.

Fragor om utdémande av viten ska enligt viteslagen provas av forvalt-
ningsrétt pa ansokan av den myndighet som har utfirdat vitesforeldggan-
det. Det finns inte anledning att i den nya lagen infora bestimmelser som
avviker fran viteslagen.

Av artikel 6.1 i Europakonventionen f6ljer bland annat att den som &r
anklagad for brott har rétt att inte belasta sig sjdlv vid utredningen av
anklagelsen, den sé kallade passivitetsrétten. En skyldighet att 1amna upp-
gifter och handlingar vid vite kan vara oférenlig med passivitetsrétten.
Detta kan innebéra att ett foreldggande om att tillhandahélla uppgifter eller
handlingar inte bor férenas med vite om det ror en dvertrddelse som kan
jdmforas med en brottsanklagelse i1 Europakonventionens mening.
Tillsynsmyndigheterna &r skyldiga att vid beslut om vitesforeldgganden
beakta om ett sddant foreliggande kan vara oforenligt med
passivitetsrétten. Skyldigheten att beakta passivitetsritten giller dven for
en domstol som &verprovar ett beslut om ett vitesforelaggande.

Enligt 38 § NIS-lagen kan en tillsynsmyndighet besluta om att ett
foreldggande enligt lagen ska gilla omedelbart. Utredningen foreslar att
detta dven ska gélla ett beslut om foreldggande enligt den nya lagen. Enligt
35 § tredje stycket forvaltningslagen far en myndighet verkstilla ett beslut
omedelbart om ett vdsentligt allmént eller enskilt intresse krdaver det.
Myndigheten ska dock, enligt samma bestdmmelse, forst noga overvéga
om det finns skél att avvakta med att verkstélla beslutet pa grund av att
beslutet medfér mycket ingripande verkningar for ndgon enskild, att
verkstélligheten inte kan atergd om ett verklagande av beslutet leder till
att det upphédvs eller ndgon annan omstdndighet. Mot bakgrund av
mojligheterna som forvaltningslagen ger i detta avseende i forhallande till
enskilda bedomer regeringen att det inte behover inforas nédgon sadan
bestimmelse som utredningen foreslar.

Handréckning av Kronofogdemyndigheten

Tillsynsmyndigheterna bor i forsta hand forsdka forma berdrd verksam-
hetsutovare att tillhandahalla uppgifter och handlingar och ge tilltrade pa
frivillig vig. Om en verksamhetsutovare, trots foreldgganden, vagrar att
ge tillsynsmyndigheten uppgifter och handlingar eller tilltrade, kan dock
tvangsétgirder behdva anvindas.

Tillsynsmyndigheterna kommer inte att ha befogenheter att vidta
tvangsétgarder. Det finns inte anledning att anta att det kommer att finnas
risk for hot eller handgripligheter i samband med utférandet av en tillsyns-
myndighets uppdrag. De eventuella hinder som kan uppsta far i stillet



antas vara av fysiskt art. For att tillsynsmyndigheten i en séddan situation
ska kunna fa tillgdng till uppgifter och handlingar och fa tilltrdde bor
myndigheten kunna begéra handrickning av Kronofogdemyndigheten.
Det bor darfor, som utredningen foreslar, inforas en bestimmelse om att
tillsynsmyndigheten ska ha ritt att begéra saddan handrackning.

Det bor framgéd av lagen att bestimmelserna i utsokningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet, avhys-
ning eller avldgsnande géller vid handrickning.

7.2.2 Riktade och regelbundna sikerhetsrevisioner

Regeringens forslag

En tillsynsmyndighet ska, om det finns sirskilda skal, fa utfora riktade
sdkerhetsrevisioner av den som star under tillsyn eller lata ett oberoende
organ utfora sddana sikerhetsrevisioner.

En tillsynsmyndighet ska fa utfora regelbundna sikerhetsrevisioner
av vésentliga verksamhetsutovare eller lata ett oberoende organ utfora
sadana sikerhetsrevisioner.

En tillsynsmyndighet ska fa foreligga verksamhetsutovare att
medverka till sikerhetsrevisioner. Ett forelaggande ska fa férenas med
vite. Ett vitesforeldggande ska dven fa riktas mot staten.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om sdkerhetsrevisioner.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Gverens med regeringens.
Utredningen foreslar att tillsynsmyndigheten om det finns sérskilda skal
ska fa aldgga en verksamhetsutovare att pad egen bekostnad lata ett
oberoende organ utfora en riktad sdkerhetsrevision och att redovisa
resultatet for tillsynsmyndigheten. Utredningen foreslar ingen uttrycklig
reglering i1 friga om att tillsynsmyndigheten har befogenhet att utfora
sékerhetsrevisioner. Utredningen foreslar att endast regeringen ska fa
meddela foreskrifter om sékerhetsrevisioner. Utredningen foreslér inte att
det ska vara mojligt for tillsynsmyndigheten att besluta om forelagganden
vid vite 1 syfte att formé& verksamhetsutovaren att medverka till en
sakerhetsrevision.

Remissinstanserna

Ett antal remissinstanser, bland andra Stokab AB  och
Strdlsdkerhetsmyndigheten (SSM), tillstyrker forslaget om att tillsyns-
myndigheter ska kunna besluta om riktad sékerhetsrevision. SSM anser att
det bor fortydligas att sékerhetsrevision innebar att tillsynsmyndigheten
ska beredas faktisk tillgang till nétverks- och informationssystemen.
Nagra remissinstanser, bland andra Skatteverket och Tele2 Sverige AB
(Tele2), anser att innebdrden av uttrycket sékerhetsrevision och kravet pa
sdrskilda skél bor fortydligas. Hi3G Access AB (Tre) anser att det bor
framga av lagen att atgérderna inte far orsaka stdrre kostnad eller olédgen-
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het én vad som &r nddvindigt och att de inte i onddan far hdmma
verksamhetsutovarens affarsverksamhet. Ldnsstyrelserna i Norrbottens
och Stockholms ldn anser att forslaget dr otydligt i friga om vem som ska
finansiera sékerhetsrevisioner. Lansstyrelsen i Stockholms lén stéller sig
fragande till om regelbundna sékerhetsrevisioner kommer att genomforas
om dessa ska finansieras inom ramen for tillsynsuppdraget. Telenor
Sverige AB (Telenor) bedomer att det i stillet for sérskilda skél bor kriavas
synnerliga skél. Trelleborgs kommun efterfragar ett fortydligande av vilka
moment som ska ingd i en sdkerhetsrevision. Kommunen anser ocksa att
det behdver framgé att det &r tillsynsmyndigheten som tar kostnaden for
revisionen. Tullverket ser vissa potentiella praktiska hinder med forslaget.
Tullverket ndmner att det kan forekomma situationer dir en it-miljo ocksa
stodjer brottsbekdmpande och sidkerhetskénslig verksamhet och att
sdkerhetsrevisionernas omfattning i sddana fall maste begriansas. Myndig-
heten anser att vardet av sikerhetsrevisionerna da riskerar att ga forlorat.

Bolagsverket, Tech Sverige och Teknikforetagen stiller sig tveksamma
till att tillsynsmyndigheterna ska kunna aldgga verksamhetsutdvaren att pa
egen bekostnad léta ett oberoende organ utfora en riktad sdkerhetsrevision.
Férsvarets materielverk (FMV) anfor att det kan leda till olika kvalitet i
hur sikerhetsrevisioner genomfors om det dr upp till en tillsynsmyndighet
att avgora vad som é&r ett oberoende organ. Plikt- och prévningsverket
(PPV) anser att forslaget kan leda till att det finns en lojalitets- och
intressekonflikt mellan den verksamhetsutovare som bestiller och finan-
sierar revisionen och det organ som utfor revisionen. Vidare framhéller
myndigheten vikten av att kompetens kopplat till tillsyn och sdkerhets-
revision inte enbart finns inom de myndigheter som svarar for tillsynen,
utan ocksa hos de myndigheter som blir féremal for tillsyn. Skatteverket
bedoémer att det behover tydliggoras vilka krav som stélls pa ett oberoende
organ, exempelvis om det krdvs en viss certifiering for att genomfora
revisioner.

Skilen for regeringens forslag
Krav pa sdkerhetsrevisioner enligt direktivet

Enligt artikel 32.2 b och ¢ i NIS 2-direktivet ska medlemsstaterna séker-
stilla att behoriga myndigheter, ndr de utdvar sina tillsynsuppgifter
avseende visentliga entiteter, har befogenhet att understilla dessa entiteter
regelbundna och riktade sékerhetsrevisioner som utfors av ett oberoende
organ eller en behdrig myndighet. Vidare ska de ha befogenhet att utfora
ad hoc-revisioner, inbegripet nir detta d4r motiverat pa grund av en
betydande incident eller av en vésentlig entitets dvertrddelse av direktivet.
Nir det géller viktiga entiteter ska de behoriga myndigheterna endast ha
befogenhet att understdlla dessa entiteter riktade sdkerhetsrevisioner
(artikel 33.2 b).

Enligt artiklarna 32.2 och 33.2 ska de riktade sdkerhetsrevisionerna
baseras péa riskbeddmningar som utfors av den behoériga myndigheten eller
den granskade entiteten eller pa annan tillgénglig riskrelaterad informat-
ion. Enligt samma artiklar ska resultaten av alla riktade sdkerhetsrevisioner
goras tillgdngliga for den behdriga myndigheten. Kostnaderna for riktade
sdkerhetsrevisioner som utfors av ett oberoende organ ska vidare betalas



av den granskade entiteten, utom i vederbdrligen motiverade fall nir den
behoriga myndigheten beslutar nagot annat.

Behoriga myndigheters utférande av tillsynsuppgifter bor enligt
direktivet inte i onddan himma den berdrda entitetens affarsverksamhet
(skél 123). Nér behoriga myndigheter utfor sina tillsynsuppgifter avseende
vésentliga entiteter, bland annat genom sikerhetsrevisioner, bor de enligt
direktivet ocksd minimera konsekvenserna for den berdrda entitetens
affarsverksamhet.

Sckerhetsrevisioner enligt den nya lagen

Direktivet reglerar alltsa tre olika slags revisioner: regelbundna sdkerhets-
revisioner, riktade sédkerhetsrevisioner och ad hoc-revisioner. Regel-
bundna sdkerhetsrevisioner och ad hoc-revisioner far endast utforas
gentemot vésentliga entiteter, medan riktade sékerhetsrevisioner dven far
utforas gentemot viktiga entiteter.

Det utvecklas inte i direktivet vad som avses med regelbundna siker-
hetsrevisioner, riktade sdkerhetsrevisioner och ad hoc-revisioner. Utred-
ningen bedomer att ad hoc-revisioner bor avse en typ av granskning som
ar oplanerad och héndelsestyrd och som kan motiveras av till exempel en
incident eller en fordndrad hotbild. En regelbunden sdkerhetsrevision ar
enligt utredningens bedomning i stdllet planerad och aterkommande.
Riktade sdkerhetsrevisioner far enligt utredningen anses syfta pa gransk-
ning av nagot specifikt omrade eller med anledning av ndgon viss omstén-
dighet som ar hénforlig till verksamhetsutovaren, eller granskning utifran
ett specifikt sdkerhetskrav i regleringen.

Utredningen anser att det inte behdver regleras sirskilt att tillsyns-
myndigheten p& egen hand far utfora sékerhetsrevisioner eftersom det
ingdr i uppgiften att bedriva tillsyn. Enligt regeringens mening bor rétten
att utfora sdkerhetsrevisioner regleras pé ett tydligare sitt i lagen dels
eftersom sékerhetsrevisioner skiljer sig frin dvriga tillsynsatgdrder som
myndigheten har befogenhet att vidta, dels eftersom regelbundna siker-
hetsrevisioner endast fér riktas mot vésentliga verksamhetsutovare. I fraga
om riktade sdkerhetsrevisioner anser regeringen, till skillnad mot utred-
ningen, att dessa bor fa utforas av savil tillsynsmyndigheten som ett obero-
ende organ.

Uttrycket ad hoc-revisioner bor ta sikte pa liknande atgarder som vidtas
vid regelbundna och riktade sdkerhetsrevisioner. Tillsynsmyndighetens
befogenhet att utfora regelbundna sékerhetsrevisioner inom ramen for den
16pande tillsynen av vésentliga verksamhetsutdvaren far ocksa anses
innefatta rétten att utfora ad hoc-revisoner. Det krivs darfor ingen sérskild
reglering avseende tillsynsmyndighetens mojlighet att utfora sistndmnda
slags revisioner. I linje med vad utredningen foreslar anser regeringen att
det bor inforas en bestimmelse i lagen om att tillsynsmyndigheterna ska
fa anlita ett oberoende organ for att utfora regelbundna sdkerhetsrevisioner
avseende en visentlig verksamhetsutovare.

Tullverket anfor att syftet med en sédkerhetsrevision riskerar att gé
forlorat darfor att revisionen behdver begransas for att inte omfatta den
brottsbekdmpande och sékerhetskinsliga delen av en verksamhet som en
it-miljo ocksa stodjer. En utgangspunkt for NIS 2-direktivet ar att regel-
verket inte ska tillimpas pa verksamheter som omfattas av nationell sdker-
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het eller rdknas som brottsbekdmpande (se vidare avsnitt 5.4.2). Det
innebar dock inte att sddana tillsynsatgérder, som sdkerhetsrevisioner, inte
kan utforas pa angrdnsande verksamheter eller tjdnster som omfattas av
regelverket. Beroende péd verksamhetens art och it-miljo kan det givetvis
uppstd griansdragningssvarigheter i praktiken. Ett tillvigagédngssitt som
mdjliggdr en for syftet avgriansad sdkerhetsrevision dr dock nagot som
lampligen verksamhetsutovaren och tillsynsmyndigheten eller det organ
som utfor revisionen far utarbeta i det enskilda fallet.

Vilka moment ska ingd i sckerhetsrevisioner?

Négra remissinstanser, bland andra Skatteverket och Tele2, framfor att
innebdrden av uttrycket sdkerhetsrevision bor fortydligas. Trelleborgs
kommun efterfragar ett fortydligande av vilka moment som ska inga i en
sakerhetsrevision. I artikel 6.2 i NIS 2-direktivet definieras uttrycket
sdkerhet 1 nétverks- och informationssystem som nétverks- och
informationssystems formaga att med en viss tillforlitlighetsnivd motsta
hindelser som kan undergréva tillgéngligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade, dverforda eller behandlade uppgifter
eller hos de tjénster som erbjuds genom eller &r tillgdngliga via dessa
system.

En sékerhetsrevision inom ramen for den foreslagna lagen bor innebéra
att det sker en granskning av sdkerheten i ndtverks- och informations-
systemen hos verksamhetsutovaren. Syftet med revisionen &r att bedoma
om de atgirder som en verksamhetsutovare har vidtagit for att skydda
systemen och sikerstilla efterlevnad av lagens krav dr andamalsenliga och
effektiva. De granskningsmoment som vidtas vid en sédkerhetsrevision
behover vara sédana att resultatet av en revision kan visa pa nivan av
sdkerheten i nétverks- och informationssystem.

En sdkerhetsrevision bor kunna omfatta bade tekniska och icke-tekniska
moment, till exempel granskning av en verksamhets it-miljo, riskhante-
ringssystem och rutiner samt den dokumentation som finns géllande
verksamhetsutovarens efterlevnad av tillimpliga regelverk och anvénd-
ning av standarder. Att tillsynsmyndigheten ska beredas faktisk tillgang
till ndtverks- och informationssystemen, som SSM namner, bor vara en
grundldggande forutséttning for en revision. Fragan om vilka moment som
ska ingd i en sékerhetsrevision och hur de nidrmare ska utforas dr dock
nagot som inte bor regleras i lagen.

Utredningen foreslar att regeringen ska fa ratt att meddela foreskrifter
om sikerhetsrevisioner. Regeringen bedomer dock att det ocksd kan
krivas reglering som dr béttre ldmpad att utformas i1 foreskrifter som
meddelas av en myndighet med sérskild kompetens pa omradet. Ddrmed
bor regeringen eller den myndighet som regeringen bestimmer fa meddela
foreskrifter om sakerhetsrevisioner.

Regeringen delar PPV :s uppfattning att det ar viktigt att &ven de myn-
digheter som &r foremal for tillsyn har egen kompetens att utfora kontroller
1 verksamheten.

Det bér krdvas sdrskilda skdl for en riktad sikerhetsrevision

Utredningen foreslar att det ska krivas sérskilda skl for att élagga en
verksamhetsutovare att genomgé en riktad sikerhetsrevision. Tele2 anser



att inneborden av kravet pa sérskilda skdl bor fortydligas och Telenor
bedomer att det i stdllet bor krédvas synnerliga skal.

Enligt 8 kap. 2 § LEK far tillsynsmyndigheten om det finns sdrskilda
skél aldgga den som tillhandahaller ett allmént elektroniskt kommuni-
kationsnét eller en allmént tillgénglig elektronisk kommunikationstjanst
att pa egen bekostnad 1ita ett oberoende kvalificerat organ utféra en
sdkerhetsgranskning av hela eller delar av verksamheten och att redovisa
resultatet av granskningen for myndigheten.

Vid inforandet av regleringen i LEK framfordes det att en sidkerhets-
granskning kan vara arbetskrédvande och kostsam for den verksamhetsuto-
vare som dr skyldig att genomga den (se prop. 2021/22:136 s. 318). En
sddan granskning bor dirfor, enligt forarbetena, i forsta hand komma i
frdga om tillsynsmyndigheten har tagit del av uppgifter eller bedrivit
tillsyn dér det framkommit att ytterligare granskning behovs. I forarbetena
anges vidare att mdjligheten att krdva utférande av sidkerhetsgranskningar
inte heller kan befria tillsynsmyndigheten fran dess uppgift att upprétthélla
en egen grundlidggande kompetens och forméga att granska sikerheten i
verksamheter. Regeringen bedomde att skyldigheten endast skulle gélla
om det finns sdrskilda skal.

Regeringen anser att en riktad sékerhetsrevision endast bor 4 utforas om
det finns sérskilda skél, &ven om kostnaden fOreslds biras av tillsyns-
myndigheten (se nedan). Ett krav pé sérskilda skil 6verensstimmer dven
med utformningen av artiklarna 32.2 och 33.2 av vilka det framgér att en
riktad sdkerhetsrevision ska baseras pa riskbedomningar som utfors av den
behoriga myndigheten eller den granskade entiteten eller pd annan
tillgénglig riskrelaterad information. Att i stillet stélla upp ett krav pa
synnerliga skél, som Telenor foreslar, skulle innebér en alltfor hog troskel
som riskerar att motverka syftet med lagen. Kravet pa sérskilda skl kan
till exempel vara uppfyllt om det har framkommit ndgon omsténdighet vid
tillsyn som foranleder beddmningen att ytterligare granskning krévs.

Proportionalitet

Regeringen delar Tres uppfattning att sikerhetsrevisionen inte bor vélla
storre kostnad eller oldgenhet dn vad som dr nddvéndigt och inte i onédan
far hdmma verksamhetsutovarens affirsverksamhet. Att tillsynsmyn-
dighetens atgéird ska vara proportionerlig kommer bland annat till uttryck
15 § tredje stycket forvaltningslagen. Det behdver inte sérskilt framga av
lagen att tillsynsmyndigheterna ska beakta proportionaliteten i de atgarder
som de vidtar inom ramen for sin tillsyn, déribland beslut om
sdkerhetsrevisioner.

Oberoende organ och kostnadsansvaret

Vad som avses med ett oberoende organ framgar inte av direktivet.
Regeringen instimmer dock i utredningens uppfattning att det i lagens
bemairkelse till exempel bor vara fraga om ett foretag som genomfor
sdkerhetsrevisioner och som &r oberoende i forhéllande till tillsynsmyn-
digheten och den verksamhetsutovare vars verksamhet ska granskas.
Organet bor ha den sakkunskap som krévs for revisionen. Enligt rege-
ringen &r det, trots de synpunkter som framfors av bland andra FMV och
Skatteverket, inte 1ampligt att ndrmare reglera i lagen vilka krav som ska
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stillas pé ett oberoende organ. Detta bor lampligen utformas inom ramen
for foreskrifter pa en ldgre normgivningsniva och utifrdn samordning
mellan tillsynsmyndigheterna. Risken for sadana intresse- och lojalitets-
konflikter som PPV ndmner minimeras enligt regeringens mening pa ett
dandamalsenligt sétt genom kravet i lagen pa att det ska vara ett oberoende
organ som anlitas.

Lénsstyrelserna i Norrbottens och Stockholms ldn och Trelleborgs
kommun anser att forslaget dr otydligt i friga om vem som ska finansiera
sakerhetsrevisioner. Utredningen fOreslar att tillsynsmyndigheten, om det
finns sirskilda skél, ska fa dldgga en verksamhetsutovare att pd egen
bekostnad 14ta ett oberoende organ utfora en riktad sdkerhetsrevision och
att redovisa resultatet for tillsynsmyndigheten. I likhet med vad bland
andra Tech Sverige och Teknikforetagen framhaller, anser regeringen att
kostnadsansvaret for en riktad sdkerhetsrevision som utfors av ett
oberoende organ inte bor belasta verksamhetsutovaren. En sdkerhetsrevi-
sion kan vara arbetsam for den verksamhetsutovare som ar skyldig att
genomga den. Att verksamhetsutévaren darutover ska bara kostnaden blir
enligt regeringens mening orimligt betungande. En riktad sdkerhetsrevi-
sion bor darfor utféras antingen av tillsynsmyndigheten eller av ett obero-
ende organ pé tillsynsmyndighetens bekostnad.

Léansstyrelsen i Stockholms ldn stiller sig ocksd frigande till om
regelbundna sdkerhetsrevisioner kommer att genomféras om de ska
finansieras inom ramen for tillsynsuppdrag. Regeringen bedémer dock att
finansieringen for tillsyn, som behandlas i avsnitt 14, ger utrymme for att
genomfora sévil riktade som regelbundna sékerhetsrevisioner i lamplig
utstrickning.

Mojlighet att besluta om vitesforeldgganden

Utredningen foreslar att en 6vertrddelse av lagen ska anses vara allvarlig
om verksamhetsutovaren har hindrat sikerhetsrevisioner eller tillsyns-
atgdrder som tillsynsmyndigheten beslutat om (se vidare avsnitt 8.4.2).
Utredningen resonerar dock inte i 6vrigt om konsekvenserna av att en
verksamhetsutdvare hindrar en sdkerhetsrevision. Utredningen ldmnar inte
heller nagot forslag om vilka atgirder tillsynsmyndigheten ska kunna vidta
i en sadan situation. En effektiv tillsyn kan inte bygga pa antagandet att
verksamhetsutdvaren i samtliga fall kommer att medverka till tillsynen.
Regeringen anser, till skillnad fran utredningen, att det &ven bor vara
mdjligt for tillsynsmyndigheten att besluta om foreligganden vid vite i
syfte att forma verksamhetsutdvaren att medverka till en sidkerhetsrevis-
ion. I enlighet med resonemanget i avsnitt 7.2.1 anser regeringen att skél
finns for att tillsynsmyndigheten dven ska fa rikta vitesféreldggande mot
staten.

7.2.3 Siakerhetsskanningar

Regeringens forslag

En tillsynsmyndighet ska f4 genomfora sdkerhetsskanningar hos den
som star under tillsyn.



En sakerhetsskanning ska ske i samarbete med verksamhetsutovaren.

En tillsynsmyndighet ska fa foreldgga verksamhetsutovaren att med-
verka till en sdkerhetsskanning. Ett foreliggande ska fa forenas med
vite. Ett vitesforeldggande ska dven fa riktas mot staten.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om sdkerhetsskanningar.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Gverens med regeringens.
Utredningen foreslar inte att tillsynsmyndigheten ska fa besluta om fore-
lagganden och foreslar inte heller nagot bemyndigande.

Remissinstanserna

Stralséikerhetsmyndigheten (SSM) tillstyrker utredningens forslag om att
tillsynsmyndigheterna ska kunna besluta om sikerhetsskanningar. SSM
anser att det bor fortydligas att sdkerhetsskanning innebédr att
tillsynsmyndigheten ska beredas faktisk tillgdng till ndtverks- och
informationssystemen. Forsvarsmakten och Livsmedelsverket tillstyrker
forslaget om att en sdkerhetsskanning alltid ska ske i samarbete med
verksamhetsutdvaren.

Lantmdnnen framhéller att manga verksamheter redan utfor regelbundna
sarbarhetsskanningar som en del av deras interna sékerhetsprotokoll.
Skanningar som utfors av tillsynsmyndigheter kan paverka verksamhetens
kontinuitet och leda till oplanerade stérningar, kostnader och forluster
samt innebéra integritets- och sekretessrisker. Livsmedelsverket anser att
det behdver fortydligas vilka begrdansningar som géller for skanningarna,
hur de ska utforas och vilka delar av en teknisk miljo de far avse.
Myndigheten bedomer att det kan vara lampligt att meddela tydliggérande
foreskrifter, som @ven reglerar hur ett resultat av en sékerhetsskanning ska
hanteras. Léinsstyrelsen i Norrbottens ldn anser att det dr otydligt vem som
ska genomfora sikerhetsskanningarna. Malmé kommun, Skatteverket och
Svensk dagligvaruhandel foreslar att inneborden av en sékerhetsskanning
ska fortydligas. Svensk dagligvaruhandel anser vidare att tillsynsmyndig-
hetens mandat behover specificeras s att det likstélls med CSIRT-
enheternas mandat att utfora icke-inkréktande skanning av allmént
tillgidngliga nétverks- och informationssystem. Region Skdne efterfragar
ett fortydligande géllande vad forslaget har for konsekvenser for en
verksamhetsutovare som har en utlokaliserad it-driftmiljo samt for
leverantéren av den utlokaliserade it-miljon. Skatteverket anfor att det
finns stora risker med genomférande av skanning av it-miljéer varfor en
overprovningsmekanism bor inforas om samrad inte leder till en samsyn
mellan parterna. Statens veterindrmedicinska anstalt (SVA) stiller sig
fragande till att en metod for att hitta sarbarheter i nétverk genom
sdkerhetsskanning kodifieras i lag. SVA:s uppfattning ar att cyber-
sikerhetsverktyg fordndras over tid och inte ska beskrivas i lagtext.
Trelleborgs kommun anfor att det behover tydliggdras vem som tar
kostnaden for att genomfora sikerhetsskanningar.

Hi3G Access AB (Tre) anser att det dr otydligt varfor tva myndigheter,
Myndigheten for samhillsskydd och beredskap i egenskap av nationell
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CSIRT-enhet och Post- och telestyrelsen, enligt utredningens forslag ska
ha befogenhet att utféra skanningar for till synes samma syfte.
Energiforetagen Sverige anser att det finns behov av att ndrmare utreda
mdjligheten att ge nationella CSIRT-enheten befogenhet att inhdmta
information via sarbarhetsskanningar for att kunna varna och skydda
samhallskritisk verksamhet.

Skilen for regeringens forslag

Enligt artiklarna 32.2 d och 33.2 ¢ i NIS 2-direktivet ska en behdrig
myndighet ha befogenhet att understilla entiteter sékerhetsskanningar pa
grundval av objektiva, icke-diskriminerande, réttvisa och transparenta
riskbedomningskriterier, vid behov i samarbete med den berorda entiteten.
Direktivet innehaller ingen definition av vad som avses med uttrycket
sakerhetsskanning. Behoriga myndigheters utférande av tillsynsuppgifter
bor enligt direktivet inte i onddan hdmma den berdrda entitetens
affarsverksamhet (skédl 123). Nir behoriga myndigheter utfér sina
tillsynsuppgifter avseende visentliga entiteter, bland annat genom
sakerhetsskanningar, bor de enligt direktivet minimera konsekvenserna for
den berdrda entitetens affarsverksamhet.

Med hénsyn till direktivets krav bor det inforas en bestimmelse i den
nya lagen om sdkerhetsskanningar. Enligt regeringens mening kan
metoderna for sddana skanningar variera 6ver tid, men till skillnad fran
SVA och med hinvisning till bland annat direktivets innehéll, anser
regeringen att det bor framgd av lagen att tillsynsmyndigheterna har
befogenhet att understélla verksamhetsutdvare sddana skanningar. Som
svar pa Ldnsstyrelsen i Norrbottens ldns och Trelleborgs kommuns fragor
om vem som ska utfora skanningen och std for kostnaden kan det
konstateras att bestimmelsen tar sikte pd nér tillsynsmyndigheten inom
ramen for sitt tillsynsuppdrag later utfora eller sjalv utfor en sékerhets-
skanning och att det dr tillsynsmyndigheten som star for kostnaderna.
Forslaget innebar alltsd att tillsynsmyndigheten bade kan genomfora
sdkerhetsskanningen pa egen hand och via en extern aktér. For att
fortydliga detta bor bestammelsen omformuleras nagot i forhéallande till
utredningens forslag.

Bland andra Malmé kommun och Skatteverket efterfragar fortydliganden
i fraga om vad som avses med sdkerhetsskanning. Regeringen delar
utredningens uppfattning att sddana skanningar innebér en typ av skanning
som kan goras avseende verksamhetsutovarens nitverks- och inform-
ationssystem i syfte att upptdcka sarbarheter eller osékert konfigurerade
delar av systemet. Sékerhetsskanningar ar en slags sarbarhetsskanning.
Sarbarhetsskanningar sker normalt med automatiserade verktyg som
identifierar och klassificerar sarbarheter i datorer, ndtverk och applikat-
ioner genom att matcha dem mot redan kénda systembrister.

Icke-inkrdktande skanningar innebdr att it-systemens integritet och
sakerhet sakerstélls under genomforandet av skanningen (jfr andra stycket
i artikel 11.3 NIS 2-direktivet). Som utredningen framhaller far inte en
sakerhetsskanning ha ndgon negativ inverkan pa hur verksamhetsut-
Ovarnas ndtverks- och informationssystem fungerar. Det innebér att de
eventuella risker som en sddan kan medfora, vilka Lantmdnnen lyfter, ska
minimeras. Av proportionalitetskravet som framgér av bland annat 5 §



tredje stycket forvaltningslagen fOljer att paverkan pa it-system ska
minimeras sa att de i mojlig utstrackning kan fortsétta prestera obehindrat
samtidigt som potentiella hot och sérbarheteter identifieras. Regeringen
anser till skillnad fran Svensk dagligvaruhandel att det inte bor framga av
lagen att endast icke-inkrdktande sdkerhetsskanningar far genomforas.
Nagot motsvarande absolut krav finns inte i NIS 2-direktivet utan dar
anges enbart att konsekvenserna for den berdrda entitetens affarsverksam-
het bér minimeras.

Utredningen anfor att en sékerhetsskanning behover ske i samarbete
med verksamhetsutovaren for att den inte ska ha ndgon negativ inverkan
pa hur verksamhetsutdvarnas natverks- och informationssystem fungerar.
Regeringen delar utredningens uppfattning och anser ocksa att det bor
framgd av lagen att en sdkerhetsskanning ska ske i samarbete med
verksamhetsutdvaren. Att sikerhetsskanningar ska ske i samarbete innebar
endast att tillsynsmyndigheten ska involvera verksamhetsutovaren vid
utforandet av sdkerhetsskanningen, men det betyder inte att det maste
finnas en samsyn 1 hur skanningen ska genomforas.

En effektiv tillsyn kan inte bygga pa antagandet att verksamhetsutvaren
i samtliga fall kommer att medverka till tillsynen. Regeringen anser, till
skillnad fran utredningen, att det &ven bor vara mojligt for tillsynsmyndig-
heten att besluta om foreldgganden vid vite i syfte att formé verksamhets-
utovaren att medverka vid en sékerhetsskanning. Som framgir av
resonemanget i avsnitt 7.2.1 anser regeringen att tillsynsmyndigheten dven
ska fa rikta ett vitesforeldggande mot staten. Ett sidant beslut far, med stod
av forslaget i avsnitt 9, 6verklagas till allmédn forvaltningsdomstol. Det
behdver inte inforas nagon sérskild Overprovningsmekanism med
anledning av Skatteverkets kritik.

Som SSM anfor innebér en sikerhetsskanning att tillsynsmyndigheten
bereds faktisk tillgang till berorda nitverks- och informationssystem.
Liksom i fragan om sdkerhetsrevisioner ger NIS 2-direktivet inte nadgon
végledning om vad sékerhetsskanningar ska omfatta for moment. Déaremot
framgér det av direktivet att sdkerhetsskanningar ska ske pa grundval av
objektiva, icke-diskriminerande, réttvisa och transparenta riskbedom-
ningskriterier. Sdkerhetsskanningar kan bestd av olika moment, vilka
ocksd kan fordndras over tid, varfor det inte dr lampligt att reglera
innehéllet eller omfattningen av sdkerhetsskanningar i lag. Det kan
lampligen ske pa lagre normgivningsniva, i enlighet med vad Livsmedels-
verket foresprdkar. Regeringen fOreslar darfor, till skillnad fran
utredningen, att regeringen eller den myndighet som regeringen
bestdmmer ska fa ritt att meddela foreskrifter p4 omradet.

Region Skdne lyfter frigan om vad som géller for sdkerhetsskanningar
vid utlokaliserade it-driftsmiljder och for leverantdrer. Den foreslagna
bestimmelsen om sédkerhetsskanningar géller endast den verksamhetsutd-
vare som ar foremal for tillsyn, vilket innebér att skanning endast kan ske
av de informations- och nétverkssystem som verksamhetsutdvaren har
radighet 6ver inom ramen for sin verksamhet.

I artikel 11 i NIS 2-direktivet anges dven att CSIRT-enheten far utfora
proaktiva, icke-inkriktande skanningar av verksamhetsutovarnas allmént
tillgéngliga nétverks- och informationssystem i syfte att upptécka sarbara
eller osékert konfigurerade system, vilket 7re lyfter fram. En CSIRT-enhet
ar inte ndodvéndigtvis ett tillsynsorgan och den skanning som en saddan
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enhet utfor fir darfor anses ha ett annat syfte dn de sikerhetsskanningar
som utfors inom ramen for tillsynsmyndighetens uppdrag. CSIRT-
enhetens uppgifter foreslas inte regleras i lagen. Vilka befogenheter en
CSIRT-enhet bor ha i fraga om sdkerhetsskanningar, som Energiforetagen
Sverige resonerar om, dr ddrmed inte en fraga for denna proposition.

7.2.4 Tillsynsatgirder i forhallande till viktiga
verksamhetsutovare

Regeringens forslag

Tillsynsatgérder nér det géller viktiga verksamhetsutovare ska endast fa
vidtas nédr tillsynsmyndigheten har anledning att anta att lagen, de
foreskrifter som har meddelats i anslutning till lagen eller sadana
rattsakter som har antagits med stod av NIS 2-direktivet inte foljs.

Utredningens forslag

Forslaget fran utredningen stimmer i allt vésentligt dverens med regering-
ens. Utredningen foresléar att tillsynsatgdrderna endast ska fa vidtas nér
tillsynsmyndigheten har befogad anledning att anta att lagen eller de
foreskrifter som har meddelats i anslutning till lagen inte f6ljs.

Remissinstanserna

Mittuniversitetet patalar att uttrycket befogad anledning kan tolkas pa
olika sdtt och anser att innebdrden av uttrycket behdver fortydligas.
Universitetet efterfragar dven ett fortydligande om tillsynsmyndigheten
har en skyldighet att redovisa anledningen till sin tillsynsatgédrd och hur
redovisningen i sidant fall ska ske. Strdlsdkerhetsmyndigheten (SSM)
anfor att kravet pa befogad anledning gor det svart for tillsynsmyndigheten
att arbeta preventivt eftersom tillsynsmyndigheternas kontrollméjligheter
kommer att vara begriinsade till i huvudsak efterhandstillsyn. Ovriga
remissinstanser yttrar sig inte sirskilt dver forslaget.

Skilen for regeringens forslag

Enligt artikel 33.1 i NIS 2-direktivet ska medlemsstaterna, nir de far bevis,
indikationer pé eller information om att en viktig entitet pastas underlata
att fullgora kraven i direktivet, sérskilt kraven pé riskhanteringsatgérder i
artikel 21 och rapporteringsskyldigheter enligt artikel 23, sikerstilla att de
behoriga myndigheterna vid behov vidtar atgérder i form av tillsynsat-
gérder i efterhand. Medlemsstaterna ska sdkerstélla att dessa atgérder ar
effektiva, proportionella och avskrickande, med beaktande av
omsténdigheterna i varje enskilt fall.

I skél 122 anges att vdsentliga entiteter bor omfattas av ett heltdckande
tillsynssystem med forhandstillsyn och efterhandstillsyn, medan viktiga
entiteter bor omfattas av enklare tillsyn, endast i efterhand. Den
efterhandstillsyn som gors av viktiga enheter kan enligt samma skél
utlosas av uppgifter som tillsynsmyndigheten mottar fran andra



myndigheter, entiteter, medborgare, medier, eller andra kéllor eller hirrora
fran annan verksamhet som tillsynsmyndigheten bedriver i samband med
fullgérandet av sina uppgifter. For vésentliga verksamhetsutovare géller
alltsé inte begransningen i artikel 33.1 i direktivet om nér atgirder far
vidtas. I avsnitt 5.3.5 behandlas fragan om vilka verksamhetsutovare som
ska betraktas som visentliga respektive viktiga.

Nar det géller tillsyn &ver leverantdrer av digitala tjanster enligt NIS-
lagen gjordes bedomningen i forarbetena att tillsynsmyndigheten inte
skulle ha nagon allmén skyldighet att utova tillsyn (se prop. 2017/18:205
s. 60). Medlemsstaterna skulle enligt artikel 17 i NIS-direktivet sdkerstilla
att tillsynsmyndigheterna vid behov vidtar atgérder genom tillsynsatgérder
i efterhand, ndr de har mottagit bevis pd att en leverantor av digitala
tjanster inte uppfyller kraven i direktivet. Bakgrunden till skillnaderna i
tillsynsuppdragen enligt NIS-direktivet &r, enligt skil 60 i samma direktiv,
att leverantorer av digitala tjénster bor omfattas av mindre ingripande,
reaktiv efterhandstillsyn som &r anpassad till deras tjansters och
verksambheters art.

Enligt 22 § NIS-lagen star leverantorer av digitala tjénster endast under
s& kallad reaktiv tillsyn. Tillsynsétgiarder nar det géller leverantdrer av
sddana tjanster far vidtas endast nér tillsynsmyndigheten har befogad
anledning att anta att en leverantdr inte uppfyller vissa uppriknade krav.
Det innebér att tillsynsmyndigheten méaste ha uppgifter som ger objektivt
stod for en overtrddelse (se prop. 2017/18:205 s. 97). Enligt forarbetena
kan tillsynsmyndigheten fa sddana uppgifter av leverantdren av digitala
tjanster sjilv, en annan tillsynsmyndighet eller en tjinsteanvindare. Aven
incidentrapporteringen kan enligt forarbetena innehélla information som
gor att tillsynsmyndigheten har befogad anledning att anta att lagen inte
foljs.

Utredningen foreslar att tillsynsatgédrderna enligt den nya lagen endast
ska fa vidtas nar tillsynsmyndigheten har befogad anledning att anta att
lagen eller de foreskrifter som har meddelats i anslutning till lagen inte
foljs. Mittuniversitetet anser att innebdrden av kravet pa befogad anledning
behdver fortydligas och SSM anfor att kravet gor det svart for tillsynsmyn-
digheten att arbeta preventivt. Regeringen anser, till skillnad fran
utredningen, att den nya lagen bor innehalla en bestimmelse om att
tillsynsatgirder i forhallande till viktiga verksamhetsutdvare far vidtas
endast ndr en tillsynsmyndighet har anledning att anta att lagen eller de
foreskrifter som har meddelats i anslutning till lagen inte foljs. Eftersom
NIS 2-direktivet, till skillnad fran NIS-direktivet, inte kriver att det ska
finnas bevis for att en overtriddelse har skett bor det inte uppstéllas ett krav
pa befogad anledning i den nya lagen. Tillsynsatgarder nédr det géller
viktiga verksamhetsutdvare bor ocksé fa vidtas nér en tillsynsmyndighet
har anledning att anta att sddana réttsakter som har antagits med stod av
NIS 2-direktivet inte foljs (se avsnitt 7.1).

Kravet pa att tillsynsmyndigheten ska ha anledning att anta att en
overtriadelse har skett innebar att tillsynsatgarder far vidtas nér det finns
bevis eller indikationer pa att verksamhetsutdvaren inte uppfyller lagens
krav, till exempel utifrdn information frn andra tillsynsmyndigheter eller
via incidentrapporteringen. Om det kan anses finnas anledning i det
enskilda fallet far avgoras av tillsynsmyndigheten.
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Regeringen anser inte att kravet innebdr att det blir svéart for
tillsynsmyndigheterna att arbeta forebyggande. Preventiva insatser
behdver inte alltid ske inom ramen for ett tillsynsdrende, utan kan dven
genomforas med bred ansats i syfte att frdmja efterlevnaden av
regelverket. Visentliga verksamhetsutdvare bor, som utredningen foreslar,
omfattas av ett tillsynssystem dér tillsyn kan ske fortlopande och dven i
efterhand.

Mittuniversitetet anser att det behovs ett fortydligande i fraga om
tillsynsmyndigheten har en skyldighet att redovisa anledningen till sin
tillsynsétgérd och hur redovisningen i sddant fall ska ske. Regeringen vill
hér framhaélla att en sddan skyldighet redan foljer av 32 § forvaltningslagen
enligt vilken ett beslut som kan antas péverka ndgons situation pa ett inte
obetydligt sitt ska innehdalla en klargdrande motivering, om det inte &r
uppenbart obehovligt. En sddan motivering ska innehalla uppgifter om
vilka foreskrifter som har tillimpats och vilka omstindigheter som varit
avgorande for myndighetens stéllningstagande. En motivering far helt
eller delvis utelimnas bland annat om det &r nédvandigt med hénsyn till
rikets sdkerhet, skyddet for enskildas personliga eller ekonomiska forhal-
landen eller nagot annat jaimforbart forhallande. Hur ett beslut om att
inleda ett tillsynsérende ska utformas i det enskilda fallet blir en fraga for
tillsynsmyndigheten och behover varken regleras i forhallande till
offentliga eller enskilda verksamhetsutovare.

7.3 Avgift for tillsyn med koppling till viss digital
infrastruktur

Regeringens forslag

En tillsynsmyndighet ska fa ta ut en handlaggningsavgift och en arlig
avgift av en verksamhetsutovare som tillhandahaller allmidnna
elektroniska kommunikationsnét eller allmént tillgdngliga elektroniska
kommunikationstjanster i Sverige och som har anmalt sin verksamhet
enligt lagen.

Handldggningsavgiften ska motsvara myndighetens kostnader for
handldggningen av anmaélningsdrendet. De arliga avgifterna ska
sammantagna motsvara de kostnader som myndigheten, utdver
kostnaderna for handldggning av drendet, har for sin verksamhet enligt
lagen nér det géiller nimnda slags verksamhetsutdvare. Avgifterna ska
fordelas med skélig andel pa var och en av verksamhetsutdvarna.

Utredningens forslag

Forslaget fran utredningen stimmer inte 6verens med regeringens. Utred-
ningen foreslar att tillsynen ska finansieras genom 6kade anslag.

Remissinstanserna

Som redovisas i avsnitt 14 yttrar sig ett flertal remissinstanser dver de
ekonomiska konsekvenserna av forslagen. Post- och telestyrelsen (PTS)



ser ett behov av 15 éarsarbetskrafter motsvarande drygt 20 000 000 kronor
med anledning av det av utredningen foreslagna tillsynsansvaret. En
tilldelning begrinsad till 2 000 000 kronor, som utredningen foreslar,
skulle enligt PTS inte mojliggora foreslagen tillsynsverksamhet och skulle
innebédra en kraftigt sdnkt ambitionsniva jaimfort med det arbete som
myndigheten bedriver i dag enligt LEK.

Skilen for regeringens forslag
Finansiering av tillsyn enligt NIS-lagen och LEK

I samband med genomfdrandet av NIS-direktivet gavs Statskontoret i
uppdrag att utreda de ekonomiska konsekvenserna fér de myndigheter som
enligt direktivet skulle utfora tillsyn (Ju2017/08091). Statskontoret ansag
inte att tillsynen enligt NIS-direktivet skulle finansieras med avgifter. Det
som ansags tala emot avgiftsfinansiering var risken for konkurrens-
snedvridande effekter, jamforelsevis hdoga administrationskostnader,
svérigheter att utforma tillsynen dver sektorerna pa ett enhetligt sitt och
svarigheten att pavisa en tydlig motprestation for avgiften. Statskontoret
foreslog att tillsynen enligt NIS-direktivet skulle finansieras med anslag,
vilket ocksa blev fallet (jfr prop. 2017/18:205 s. 89).

Enligt 14 kap. 1 § LEK och 1 kap. 5 § forordningen (2022:511) om
elektronisk kommunikation far PTS ta ut en handldggningsavgift av den
som anmaler verksamhet enligt 2 kap. 1 § samma lag, vilket ska goras av
den som tillhandahéller sddana allmédnna elektroniska kommunikationsnat
som vanligen tillhandahélls mot ersdttning, eller allmint tillgdngliga
elektroniska kommunikationstjanster. Handldggningsavgiften ska mot-
svara myndighetens kostnader fér handldggningen av drendet.

PTS ska vidare enligt 14 kap. 2 § LEK ta ut en arlig avgift av den som
bedriver verksamhet som dr anmaild enligt 2 kap. 1 §. De arliga avgifterna
ska sammantagna motsvara de kostnader som myndigheten, utéver 14 kap.
1 §, har for sina verksamheter enligt lagen. Avgifterna ska fordelas med
skilig andel pa var och en av dem som omfattas av anmélningsplikten
enligt lagen.

Ordningen med avgiftsfinansiering, som géllde enligt telelagen
(1993:597), beholls vid inforandet av lagen (2003:389) om elektronisk
kommunikation bland annat med hénvisning till innehallet i artikel 12 i
Europaparlamentets och radets direktiv 2002/20/EG av den 7 mars 2002
om auktorisation for elektroniska kommunikationsnit och kommunikat-
ionstjinster (auktorisationsdirektiv), dar det enkelt uttryckt foreskrivs att
foretag som tillhandahéller aktuellt slags nét eller tjanst far alaggas att
betala en administrativ avgift (se vidare prop. 2002/03:110 s. 289).

I forarbetena anges att spannvidden mellan de foretag som dr anmaélda
kommer att bli mycket stor bade vad géller omséttning och den del de tar
i ansprak av tillsynsverksamhet och annan verksamhet (se prop.
2002/03:110 s. 291). Det anges vidare att forhallandet att kostnaderna for
myndighetsverksamheten &r olika for till exempel skilda slag av
radioanvéindning eller verksamheter bor aterspeglas i avgiftsuttaget. De
minsta operatdrerna bedomdes komma att orsaka tillsynskostnader eller
andra kostnader i sddan begriansad omfattning att det ansigs rimligt att
foreskriva att dessa inte ska erldgga avgift for verksamhet som adr anmald.
A andra sidan bedomdes det vara mycket resurskriivande att behandla en
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ans6kan om radiotillstand vid ett inbjudningsforfarande, varfor denna
engéangsavgift kan uppga till ett storre belopp.

Det finns skdl for avgifter i forhdllande till vissa verksamhetsutovare

Utredningen foreslar, som redovisas i avsnitt 7.1, att bland annat PTS ska
pekas ut som tillsynsmyndighet i forordning. PTS foreslas av utredningen
utova tillsyn 6ver bland annat sektorn digital infrastruktur. PTS foreslas
didrmed bland annat utova tillsyn 6ver den som tillhandahaller ett allmént
elektroniskt kommunikationsnit eller en allmént tillgénglig elektronisk
kommunikationstjanst. Som redovisas ndrmare i avsnitt 14 anser utred-
ningen att de foreslagna tillsynsmyndigheterna, férutom Finansinspek-
tionen, bor fa en skonsmaéssig 6kning av anslag om 2 000 000 kronor men
att regeringen ocksé bor ge Statskontoret i uppdrag att gora en kartlagg-
ning av kostnaderna for tillsynsverksamheten.

Regeringen ar av uppfattningen att det inte bor regleras i lag vilken eller
vilka myndigheter som ska vara tillsynsmyndigheter. Det kan dock
konstateras att samtliga tillsynsmyndigheter som utredningen foreslar ska
pekas ut som tillsynsmyndigheter, forutom Finansinspektionen, i
budgetpropositionen for 2025 fick Okade anslag med sammanlagt
28 000 000 kronor med anledning av deras utdkade ansvar i samband med
NIS 2-direktivet och kommande nationell lagstiftning (prop. 2024/25:1).
Regeringen gav den 24 oktober 2024 Statskontoret i uppdrag att utreda de
ekonomiska konsekvenserna for tillsynsmyndigheternas verksamhet till
foljd av NIS 2-direktivet och foresla lampliga finansieringsmodeller for
tillsyn inom sektorn for elektronisk kommunikation med hénsyn tagen till
sektorns  sdrskilda forutsdttningar (F62024/01753). Statskontoret
redovisade uppdraget den 11 april 2025. I Statskontorets rapport
Tillsynsmyndigheternas kostnader till f6ljd av NIS2-direktivet (2025:8)
foreslar Statskontoret att tillsynen for sektorn elektronisk kommunikation
ska finansieras med anslag i likhet med ovrig tillsyn enligt NIS 2-
direktivet. Statskontoret bedomer att en avgiftsfinansiering skulle skapa en
inkonsekvent finansieringsmodell inom samma regelverk och dven riskera
att leda till diskussioner om avgiftsnivaer och motprestationer.

I avsnitt 11 foreslar regeringen att bestimmelserna i 8 kap. 1-4§§ LEK
om skyldighet for den som tillhandahaller ett allmént elektroniskt kommu-
nikationsnit eller en allmént tillgéinglig elektronisk kommunikationstjénst
att vidta atgirder for att hantera risker som hotar sékerheten i nit och
tjénster, 1ata utfora sakerhetsgranskning samt rapportera och informera om
vissa sdkerhetsincidenter ska upphévas. Regeringen gor i avsnittet, i likhet
med utredningen, beddmningen att den krets som triffas av 8 kap. 1-4 §§
LEK i stéllet kommer att triffas av den foreslagna lagen. Vidare gor
regeringen bedémningen att de ingripanden och tillsynsbefogenheter som
i aktuella delar f6ljer av LEK motsvaras av innehéllet i forslaget till ny lag.

Utredningens och Statskontorets forslag i fraga om finansiering innebér
i forlangningen att PTS, vid utpekande som tillsynsmyndighet enligt den
nya lagen, forlorar rétten att ta ut avgifter trots att avgiftsfinansiering sedan
lang tid tillbaka bedomts vara befogad for tillsyn 6ver aktuell sektor. Detta
framstar inte som dndamaélsenligt och skulle, som PT7S anfor, kunna inne-
bira en sdnkt ambitionsnivd jamfort med det arbete som myndigheten
bedriver i dag enligt LEK. Det bor darfor inforas bestimmelser i den nya



lagen som ger den tillsynsmyndighet som regeringen pekar ut i férordning
ritt att ta ut avgifter av en enskild verksamhetsutdvare som tillhandahaller
allminna elektroniska kommunikationsnét eller allmént tillgéngliga
elektroniska kommunikationstjanster i Sverige och som har anmaélt sin
verksambhet enligt lagen. Handlaggningsavgiften bor motsvara myndighet-
ens kostnader for handldggningen av anmilningsérendet. De éarliga
avgifterna bor sammantagna motsvara de kostnader som myndigheten,
utdver kostnaderna for handldggning av drendet, har for sin verksamhet
enligt lagen nér det géller ndmnda slags verksamhetsutdvare. Avgifternas
storlek behdver inte anges 1 lagen utan kan regleras i
verkstillighetsforeskrifter. Avgifterna bor fordelas med skélig andel pé var
och en av verksamhetsutdvarna. Det sistnimnda ger utrymme for att bland
annat beakta att kostnaderna for myndighetens verksamhet ar olika for
skilda slag av verksamheter.

8 Ingripanden

8.1 Administrativa eller straffréttsliga sanktioner?

Regeringens bedomning

Overtridelser av bestimmelser i lagen bér inte vara straffsanktionerade.
I stéllet bor en tillsynsmyndighet kunna besluta om administrativa
sanktioner.

Utredningens bedomning

Bedomningen fran utredningen stimmer dverens med regeringens.

Remissinstanserna

Majoriteten av remissinstanserna yttrar sig inte dver beddmningen.
Stiftelsen for internetinfrastruktur (Internetstiftelsen) stiller sig bakom
utredningens beddmning. Netnod AB héller med om att dvertradelser inte
bdr vara straffsanktionerade, men ser en storre problematik i att det saknas
en harmonisering i friga om ansvarsutkrdvande inom unionen.

En arbetsgrupp inom Cybernoden anser att det ar bade lampligt och
nddvéndigt att infora straffrattsliga sanktioner for den som avsiktligt eller
av grov oaktsamhet orsakar betydande skada genom att underlata att halla
en hog niva av cybersikerhet.

Skilen for regeringens bedémning

Medlemsstaterna ska enligt artikel 31.1 i NIS 2-direktivet sékerstélla att
deras behoriga myndigheter pa ett d&ndamaélsenligt sitt 6vervakar och
vidtar de atgérder som kravs for att sdkerstdlla att direktivet efterlevs.
Enligt artiklarna 32.1 och 33.1 ska medlemsstaterna bland annat
sdkerstilla att de efterlevnadskontrollatgdrder som aldggs entiteter
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angdende de skyldigheter som anges 1 direktivet &r effektiva,
proportionella och avskrickande, med beaktande av omstindigheterna i
varje enskilt fall.

I artiklarna 32.4 och 33.4 anges vilka sdrskilda typer av efterlev-
nadskontrollatgdrder som medlemsstaterna ska sékerstdlla att deras
behoriga myndigheter har befogenhet att vidta. Medlemsstaterna ska enligt
artikel 36 faststdlla regler om sanktioner for dvertrddelse av nationella
atgdrder som har antagits enligt direktivet och vidta alla nédvindiga
atgérder for att sikerstélla att de tillimpas.

I skél 4 och 5 anges bland annat att en dversyn av NIS-direktivet har
visat pé stora skillnader i medlemsstaternas genomforande och att NIS 2-
direktivets mal ar att undanrdja dessa skillnader, bland annat genom att
foreskriva effektiva réttsmedel och efterlevnadskontrollatgérder, vilket dr
centralt for att upprétthalla en effektiv kontroll av att dessa skyldigheter
efterlevs. 1 skédl 131 anges att medlemsstaterna bor kunna faststélla
bestimmelser om straffrittsliga paféljder for 6vertrddelser av de nationella
bestimmelser som inforlivar direktivet. 1 skdl 132 anges vidare att
medlemsstaterna, nir direktivet inte harmoniserar administrativa sank-
tioner eller nér sa dr nddvéndigt i andra fall till exempel i hdndelse av en
allvarlig overtrddelse av direktivet, bor genomfdra ett system med
effektiva, proportionella och avskrickande sanktioner. Dessa pafoljders
art, och fragan om de é&r straffréttsliga eller administrativa, bor enligt
samma skal faststéllas i nationell ratt.

Vid genomforandet av NIS-direktivet gjordes beddmningen att overtra-
delser av NIS-lagen inte skulle vara straffsanktionerade, utan att det vore
bade effektivare och i 6vrigt lampligare med administrativa sanktioner dn
med straff (se prop. 2017/18:205 s. 64 f.). En fordel med administrativa
sanktioner &r att dessa kan vara en kdnnbar reaktion mot en juridisk person
som inte kan bli foremal for samtliga straffrittsliga atgirder. Regeringen
anser, till skillnad frén en arbetsgrupp inom Cybernoden, att
administrativa sanktioner pa ett battre sitt kan gora att man uppnar syftet
med sanktionsbestimmelserna, ndmligen att sikerstélla att verksamhets-
utdvarna uppfyller de skyldigheter som lagen innebér for dem. Regeringen
anser darfor, likt utredningen, att de sanktioner som infors till f6ljd av
NIS 2-direktivet bor vara administrativa.

NIS 2-direktivets mal &r visserligen, som anges i skil 5, att undanréja
skillnader mellan medlemsstaterna i friga om efterlevnadskontrollatgér-
der. Det har samtidigt 6verldmnats till medlemsstaterna att, med beaktande
av regleringen i direktivet, utforma vilka ingripandeatgdrder som ska
kunna komma i fréga i nationell ritt. Som Netnod AB resonerar kring kan
detta innebéra att det saknas en harmonisering av regelverken inom EU.
Detta &r en f6ljd av direktivets utformning och en godtagbar effekt.



8.2 Vilka overtradelser ska kunna leda till
ingripande?

Regeringens forslag

En tillsynsmyndighet ska ingripa om en verksamhetsutovare har
asidosatt sina skyldigheter att utse foretrddare, géra en anmalan, vidta
sakerhetsatgérder, lata de personer som ingar i ledningen genomga
utbildning, rapportera betydande incidenter eller informera vid
betydande incidenter och betydande cyberhot enligt lagen eller enligt
foreskrifter som har meddelats 1 anslutning till lagen.
Tillsynsmyndigheten ska ocksa ingripa om verksamhetsutovaren har
asidosatt sina skyldigheter enligt sddana réttsakter som har antagits med
stod av NIS 2-direktivet.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak dverens med regeringens.
Utredningen foresléar inte att tillsynsmyndigheten ska kunna ingripa om
verksamhetsutdvaren har asidosatt sina skyldigheter enligt réttsakter som
har antagits med stod av NIS 2-direktivet.

Remissinstanserna

Netnod AB tillstyrker utredningens forslag.

Hi3G Access AB (Tre) avstyrker forslaget att dvertrddelser av anmal-
ningsskyldigheten och utbildningsskyldigheten ska kunna leda till
sanktionsavgift eftersom dessa skyldigheter inte dr sanktionsavgiftsgrun-
dande enligt direktivet. Naturvdrdsverket ifrdgasitter om det ar mojligt att
foreskriva att en tillsynsmyndighet alltid ska ingripa vid Overtradelser.
Enligt Sveriges advokatsamfund &r syftet med direktivet och de foreslagna
bestimmelserna inte i forsta hand att reagera pé intriaffade fel eller brister,
utan att det sa langt som det dr mojligt ska forsoka undvikas att de ens
uppkommer. Detta uppnas inte effektivt genom olika slags ingripanden i
efterhand mot verksamhetsutdvarna, nar incidenten redan har intraffat och
skadan redan &r for handen. Tech Sverige efterfragar ett fortydligande om
vad som ska gilla i friga om sanktionsmojligheter vid underlatenhet att
lamna information till anvindare om betydande cyberhot.

Ett flertal remissinstanser, bland andra Myndigheten for samhdllsskydd
och beredskap (MSB) och Teracom Group AB, foreslar att
tillsynsmyndigheterna ska ges mojlighet att ingripa mot verksamhets-
utdvares brister i det systematiska och riskbaserade informations- och
cybersédkerhetsarbetet.

Skilen for regeringens forslag

Som Tre papekar anges det i artikel 34.4 och 34.5 i NIS 2-direktivet endast
att medlemsstaterna ska sékerstilla att entiteter som Overtrader artiklarna
21  och 23, som handlar om riskhanteringsatgirder och
rapporteringsskyldighet, pafors administrativa sanktionsavgifter till ett
visst belopp. De generella bestimmelserna om tillsyn och
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efterlevnadskontroll i artiklarna 31-33 reglerar inte ndrmare, men
begriansar inte heller, vilka Overtrddelser som ska kunna leda till
ingripanden. Av skil 129 framgér att sanktionsavgifter bor kunna paforas
for att sikerstilla en effektiv efterlevnadskontroll av de skyldigheter som
faststills i direktivet. Direktivet innehéller fler skyldigheter 4n de som
avses i artikel 34.4 och 34.5. Ovriga skyldigheter, till exempel skyldig-
heten att anmaéla verksamheten och att lata ledningen genomgé utbildning,
ar centrala delar av den nya lagen och utgdr grundldggande forutsattningar
for att uppna lagens syfte. Mot denna bakgrund bor en tillsynsmyndighet
kunna ingripa, dven med sanktionsavgift, nir en verksamhetsutdvare
asidosatt de skyldigheter som beskrivs i avsnitt 6. I enlighet med vad som
framgér av avsnitt 6.6.3 foreslds verksamhetsutovare fa en viss
informationsskyldighet vid betydande cyberhot. Aven dvertridelser av
denna skyldighet, som Tech Sverige resonerar kring, bor kunna foranleda
ett ingripande i enlighet med utredningens forslag. Detta bor fortydligas i
lagen.

I avsnitt 6.3 gor regeringen beddmningen att skyldigheten att bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete inte bor lyftas
fram som en sérskild skyldighet i den nya lagen. Ddrmed bor det inte heller
inforas en sérskild ingripandemdjlighet i forhallande till den skyldigheten
som bland andra MSB och Teracom Group AB foreslér.
Tillsynsmyndigheten bor dock kunna ingripa om verksamhetsutovaren har
asidosatt sina skyldigheter enligt sddana réttsakter som har antagits med
stod av NIS 2-direktivet (se avsnitt 7.1).

Naturvardsverket ifragasitter om det dr mojligt att foreskriva att en
tillsynsmyndighet alltid ska ingripa om en verksamhetsutovare har
asidosatt sina skyldigheter, nér direktivet i dvrigt bland annat foreskriver
att medlemsstaterna fér tillata behdriga myndigheter att prioritera tillsyn
(se artikel 31.2). I NIS-lagen finns det tvé olika ingripandemdjligheter, i
form av dtgardsforeldggande och sanktionsavgift. Det &r enligt NIS-lagen
frivilligt att meddela atgardsforeldggande (28 §), men obligatoriskt att ta
ut sanktionsavgift vid underlatenhet att uppfylla vissa krav (29 §).
Regeringen instimmer i utredningens uppfattning att systematiken i NIS-
lagen med obligatoriskt ingripande bor &verforas till den nya lagen.
Eftersom flera olika slags ingripandemojligheter foreslas inforas anser
regeringen inte att det finns ndgot som talar emot ett obligatoriskt
ingripande vid dvertrddelser (se vidare nésta avsnitt).

Som Sveriges advokatsamfund papekar bor fokus i forsta hand vara att
forhindra att incidenter alls uppstar. Enligt regeringen har flera av
ingripandemojligheterna just detta fokus, exempelvis mojligheten for
tillsynsmyndigheterna att foreldgga pa det sitt som tillsynsmyndigheten
finner lampligt for att verksamhetsutovare ska fullgora sina skyldigheter
enligt lagen (se vidare nista avsnitt). Ett sddant foreldggande kan
exempelvis syfta till att stidrka verksamhetsutdvarens sidkerhetsatgérder,
vilket bidrar till ett skydd mot incidenter.

I avsnitt 10 foreslér regeringen att vissa verksamhetsutdvare ska vara
skyldiga att fora register Over domédnnamn pa visst sdtt och att
tillgingliggdra uppgifter ur registret. I samma avsnitt foreslar regeringen
att tillsynsmyndigheten ska f besluta de foreldgganden som behdvs for att
dessa skyldigheter ska fullgoras.



8.3 Vilka mojligheter till ingripande ska finnas?

Regeringens forslag

Ingripande ska ske genom ett beslut om foreldggande, en ansdkan om
forbud att inneha ledningsfunktion, ett beslut om sanktionsavgift eller
genom en anmarkning.

Tillsynsmyndigheten ska fa avsta frdn ingripande om ndgon annan
tillsynsmyndighet har vidtagit atgérder mot verksamhetsutdvaren med
anledning av dvertrddelsen och dessa atgédrder bedoms tillrdckliga.

Utredningens forslag

Forslaget fran utredningen stimmer i allt vésentligt Overens med
regeringens. Utredningen foreslar att tillsynsmyndigheten dven ska fa
avstd fran ingripande om ndgon annan tillsynsmyndighet har vidtagit
atgdrder mot den fysiska personen med anledning av dvertrdadelsen.

Remissinstanserna

Affiirsverket svenska krafindt anser att det bor fortydligas vilken
tillsynsmyndighet som ska ingripa och vilken myndighet som ska avsté
fran ingripande ndr en verksamhetsutovares Overtrddelser berdr flera
sektorer. Aven Luled kommun anser att regleringen behdver goras
tydligare sé att tillsynsmyndigheterna inte goér olika beddmningar och
utfdrdar sanktioner parallellt. Lakemedelsverket stéller sig fragande till hur
forslaget om att tillsynsmyndigheterna ska fa avsta fran ingripande ska
fungera i praktiken och noterar att det finns ett behov fér myndigheterna
att kunna kommunicera 6ver myndighetsgrianserna om vidtagna &tgérder.
Naturvdrdsverket undrar varfor inte en anmérkning klassas som ett
ingripande. Sveriges advokatsamfund gor géllande att svarigheterna for
verksamhetsutdvare att forutse hur bestimmelserna kommer att triffa dem
bor beaktas vid beddmningen av om ingripande ska ske. SJ AB konstaterar
att forslaget medfor vasentligt mer ingripande sanktioner &n vad som géller
enligt NIS-lagen. Telenor Sverige AB (Telenor) anser att ordningen med
en obligatorisk anmérkning endast bor gilla om det i tillsynen identifieras
brister och att ett tillsynsdrende, vid mindre brister och urséktliga
tillkortakommanden som réttas omedelbart, bor kunna avslutas utan nagot
ingripande. Transportstyrelsen anser att ordet eller i upprikningen av
mdjliga sanktioner antyder att tillsynsmyndigheterna inte kan ta ut sank-
tionsavgift vid sidan av andra ingripandeétgérder.

Skilen for regeringens forslag
Direktivets krav pa mdjligheter till efterlevnadskontroll

Enligt artikel 36 i NIS 2-direktivet ska medlemsstaterna bland annat
faststilla regler om sanktioner for Gvertrddelse av nationella atgérder som
antagits enligt direktivet och sanktionerna ska vara effektiva, proportion-
ella och avskrickande. Av artiklarna 32 och 33 framgér vilka efterlevnads-
kontrollatgérder de behoriga myndigheterna dtminstone ska ha befogenhet
att vidta mot vésentliga respektive viktiga entiteter.
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Medlemsstaterna ska enligt artiklarna 32.4 och 33.4 sékerstilla att de
behoriga myndigheterna, nir de utdvar sina befogenheter med avseende
pa efterlevnadskontroll gentemot entiteter, atminstone har befogenhet att
utfirda varningar (a), anta bindande instruktioner eller ett foreldggande (b)
och aldgga de berdrda entiteterna att upphora med beteenden och att avsta
fran att upprepa sadana beteenden (c).

Medlemsstaterna ska vidare sékerstilla att de behoriga myndigheterna
har befogenhet att aldgga de berdrda entiteterna att sékerstélla att deras
riskhanteringsatgérder for cybersidkerhet dverensstimmer med artikel 21
eller att fullgdra de rapporteringsskyldigheter som faststélls i artikel 23, pa
ett specificerat sitt och inom en angiven tidsperiod (d). De ska ocksa
kunna &ldgga de berdrda entiteterna att informera de fysiska eller juridiska
personer till vilka de tillhandahéller tjanster eller utfér verksamheter som
potentiellt kan beréras av ett betydande cyberhot om hotets karaktér och
om eventuella skyddsétgirder eller avhjilpande atgirder som dessa
fysiska eller juridiska personer kan vidta som svar pa hotet (¢) och édldgga
de berdrda entiteterna att inom en rimlig tidsfrist genomfdra de
rekommendationer som ldmnats till f6ljd av en sikerhetsrevision (f).

De behoriga myndigheterna ska ocksd kunna éldgga de berdrda
entiteterna att offentliggora aspekter av dvertridelser av direktivet pa ett
specificerat sétt (artiklarna 32.4 h och 33.4 g) och péfora eller begéra att
relevanta organ eller domstolar i enlighet med nationell rétt péfor
administrativa sanktionsavgifter enligt artikel 34 utdver nagon av de
Ovriga atgirder som avses i artikeln (artiklarna 32.4 i och 33.4 h). For
vasentliga entiteter ska de behoériga myndigheterna dérutéver ha
befogenhet att utse en 6vervakningsansvarig enligt artikel 32.4 g (se vidare
avsnitt 8.9).

Ingripandedtgdrder enligt den nya lagen

Bestdmmelserna avseende efterlevnadskontrollatgérder i NIS 2-direktivet
bor, som utredningen foreslar, genomforas genom att tillsynsmyndighet-
erna ges ritt att ingripa mot verksamhetsutovare genom att besluta om
foreldggande, ansoka om forbud att inneha ledningsfunktion eller besluta
om sanktionsavgift. Om det ar tillrackligt bor tillsynsmyndigheten i stéllet
A meddela anméirkning. Aven en anmirkning bor alltsa, i likhet med vad
Naturvardsverket resonerar kring, utgéra en form av ingripande enligt
lagen.

Som SJ AB konstaterar innebédr forslaget att ingripandeatgirderna,
jamfort med NIS-lagen, kommer att vara bade fler och mer ingripande.
Samtidigt foreslds det, i motsats till NIS-lagen, inte vara obligatoriskt att
ta ut en sanktionsavgift vid en dvertrddelse (se vidare avsnitt 8.7). En
tillsynsmyndighet kan i stdllet vélja att ingripa pa annat sétt.

Regeringen instimmer i utredningens uppfattning att kraven pa
effektivitet och proportionalitet i direktivet i forhallande till enskilda
verksamhetsutovare dr uppfyllda redan genom bland annat 5§ tredje
stycket forvaltningslagen. Kravet pé att ingripandena ska vara avskrack-
ande uppfylls genom tillsynsmyndigheternas handlingsutrymme i fraga
om val, inbegripet utformning, av ingripande. Liksom utredningen anser
regeringen att NIS 2-direktivets krav pd@ motivering av beslut och
kommunicering i artiklarna 32.8 och 33.5 redan foljer av forvaltningsla-



gen. Det behover inte inforas nigra sirskilda bestimmelser i nationell rétt
for att tillgodose direktivets krav i dessa avseenden, varken i forhallande
till offentliga eller enskilda verksamhetsutdvare.

Sveriges advokatsamfund gor gillande att svarigheterna for verksam-
hetsutdvare att forutse hur bestimmelserna kommer att triffa dem bor
beaktas vid beddmningen av om ingripande ska ske. Regeringen bedomer
att det foreslagna regelverket ar tydligt och att det inte behdver tas sdédan
sérskild hansyn vid beddmningen av om ingripande ska ske. Déremot
foreslar regeringen i avsnitt 8.4.1 att det vid valet av ingripande ska tas
hénsyn till vad verksamhetsutdvaren har gjort for att bland annat férhindra
skada och dessutom till om 6vertrddelsen har varit uppsétlig eller berott pa
oaktsambhet.

I enlighet med vad som framgér av avsnitt 8.2 bor tillsynsmyndigheten
endast ingripa om en verksamhetsutdvare har asidosatt sina skyldigheter.
Tillsynsdrenden kan, som Telenor anfor, avslutas utan nagot ingripande
om det visar sig att ndgon Overtrddelse inte har skett. Dessutom kan en
tillsynsmyndighet vilja att enbart ingripa genom att meddela ett
forelaggande och, om forelaggandet f6ljs, inte ingripa pé négot annat sitt.
Som Transportstyrelsen resonerar kring innebdr forslaget ocksd att
sanktionsavgift fir beslutas dven om tillsynsmyndigheten dessforinnan har
ingripit genom att meddela foreliggande (se dock avsnitt 8.7.3).
Detsamma géller i forhéllande till 6vriga ingripandeformer forutom
anmirkning (se avsnitt 8.8). Regeringen anser inte att detta behover
tydliggoras i lagen.

Eftersom en verksamhetsutovare kan bedriva flera verksamheter som
faller under olika tillsynsmyndigheters ansvarsomraden finns det en risk
for att en Overtrddelse kan angripas av flera myndigheter parallellt. Pa
motsvarande sdtt kan en verksamhetsutovare omfattas av flera ldnders
jurisdiktion. Om négon annan tillsynsmyndighet — svensk eller utlandsk —
ingriper mot samma Overtradelse riskerar agerandet att bryta mot det sa
kallade dubbelbestraffningsforbudet (se vidare avsnitt 8.7.3). Det bor
dérfor inforas en bestimmelse i lagen om att tillsynsmyndigheten far avsta
fran att ingripa om nagon annan myndighet har vidtagit atgidrder mot
verksamhetsutévaren med anledning av 6vertradelsen och tillsynsmyndig-
heten bedomer att dessa atgérder &r tillrackliga. Bestimmelsen innebar att
tillsynsmyndigheten exempelvis kan avstd frén ett ingripande om ett
sadant skulle riskera att bryta mot dubbelbestraffningsforbudet.

Aven om ett forbud att inneha ledningsfunktion, som behandlas i avsnitt
8.6, traffar en fysisk person ar det fraga om en atgird som vidtas i
forhéllande till verksamhetsutovaren. Enligt regeringens mening finns det
inte anledning att reglera att tillsynsmyndigheten &ven ska f& avstd frén
ingripande om nagon annan tillsynsmyndighet har vidtagit atgéarder mot
den fysiska personen med anledning av dvertrddelsen som utredningen
foreslar.

Som Affirsverket svenska kraftndt, Luled kommun och Léikemedels-
verket resonerar om forutsétter forslaget i denna del samverkan mellan
berérda myndigheter. Regeringen konstaterar att det finns ménga
regelverk dér olika myndigheter utévar tillsyn utifrén olika perspektiv och
dven utifran regelverk med olika syften (se till exempel prop. 2022/23:116
s. 149 f.). Regeringen foreslar i avsnitt 7.1 att det ska regleras i forordning
vilka myndigheter som ska vara tillsynsmyndigheter. Det finns enligt
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regeringens mening ingen anledning att inom ramen for denna proposition
fortydliga vilken tillsynsmyndighet som ska ingripa och vilken som ska
avsta fran ingripande i olika sammanhang. Regeringen vill i stéllet betona
myndigheters generella ansvar att samverka med varandra enligt
forvaltningslagen och myndighetsforordningen. Regeringen utgar ifran att
samverkan mellan berérda myndigheter kommer att fungera vil nér det
géller sddana fragor som de parallella regelverken kan ge upphov till och
som behdver hanteras gemensamt.

8.4 Valet av ingripande

8.4.1 Vilka omstiindigheter ska beaktas vid valet av
ingripande?

Regeringens forslag

Vid valet av ingripande ska hénsyn tas till hur allvarlig dvertradelsen
ar, hur ldnge den har pagétt och den skada eller risk for skada som
uppstatt till foljd av dvertradelsen.
Vid bedomningen ska sérskilt beaktas
1. om verksamhetsutdvaren tidigare har gjort sig skyldig till en dver-
tradelse,
2. vad verksamhetsutovaren har gjort for att forhindra eller minska
skadan,
3. om Overtrddelsen har varit uppsétlig eller berott pa oaktsamhet, och
4. den ekonomiska fordel som o&vertrddelsen har inneburit for
verksamhetsutdvaren.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak 6verens med regeringens.
Utredningen foreslar att det sérskilt ska anges att omstdndigheterna dven
ska beaktas vid utformningen av ingripandeatgirder. Utredningen foreslar
vidare att verksamhetsutdvarens samarbete med tillsynsmyndigheten ska
anges som en saddan omsténdighet som ska beaktas sérskilt. Utredningen
foreslar ocksa att det ska inforas en paragraf i lagen om att det ska beaktas
som forsvdrande att verksamhetsutovaren tidigare har begatt en
overtriadelse och i formildrande riktning om verksamhetsutvaren har foljt
godkénda uppforandekoder eller certifieringsmekanismer.

Remissinstanserna

Livsmedelsverket motsitter sig att det sérskilt ska beaktas om en
overtradelse har begatts med uppsét eller av oaktsamhet, da uppsat &r ett
komplext juridiskt begrepp som riskerar att skapa oklarheter och forsvara
tillsynsmyndigheternas bedomningar. Myndigheten oOnskar ocksd ett
fortydligande av vilka uppforandekoder och certifieringsmekanismer som
avses 1 utredningens forslag och hur dessa ska bedomas som godkénda.
Myndigheten for digital forvaltning (Digg) befarar att beddmningen av
risk for skada kan bli svar att gora eftersom det inte ror sig om en faktisk



skada. Digg rekommenderar bland annat att forhallandet mellan
beddmningen av denna risk och beddmningen av de atgérder verksamhets-
utdvaren har vidtagit for att forhindra eller minska skadan fortydligas.
Naturvdrdsverket anser att de omsténdigheter som ska beaktas dr otydliga
och bedomer att forvaltningsmyndigheter ofta saknar vana att beddma
uppsédt och oaktsamhet. Transportstyrelsen beddomer att det enda som
behdver framgé av lagen &dr under vilka forutséttningar tillsynsmyndig-
heten ska ta ut sanktionsavgift och vilken storlek sanktionsavgiften ska
bestimmas till. Enligt myndigheten kraver 6vriga ingripandeformer inte
att ssmma omsténdigheter beaktas, eftersom exempelvis forbud att inneha
ledningsfunktion endast kan tillgripas om Overtrddelsen beddms som
allvarlig. Trelleborgs kommun anfor att det &r av vikt att verksamhets-
utdvaren far skélig tid pd sig att atgérda identifierade brister innan ett
beslut om sanktionsavgift fattas. Ovriga remissinstanser yttrar sig inte
sarskilt over forslaget.

Skilen for regeringens forslag

I enlighet med artiklarna 32.7, 33.5 och 34.3 i1 NIS 2-direktivet ska de
behoriga myndigheterna, ndr de tillimpar efterlevnadskontrollatgérder
eller fattar beslut om sanktionsavgifter, bland annat ta hénsyn till
omstdndigheterna i varje enskilt fall och som ett minimum ta vederborlig
hénsyn till vissa sarskilt angivna omstiandigheter. Bestimmelserna saknar
motsvarighet i NIS-direktivet och NIS-lagen. Vederborlig hdnsyn ska som
ett minimum tas till f6ljande:

e Overtrddelsens allvar och betydelsen av de bestimmelser som har
overtritts, med beaktande av att bland annat foljande alltid ska anses
vara en allvarlig dvertriddelse:

— upprepade overtradelser

— underlatenhet att underrétta om eller avhjélpa betydande incidenter

— underlatenhet att avhjalpa brister enligt bindande instruktioner frén
behdriga myndigheter

— hindrande av revisioner eller dvervakningsverksamhet som den
behoriga myndigheten beordrat efter det att en Overtrddelse
konstaterats

— tillhandahallande av falsk eller grovt felaktig information i fraga
om riskhanteringsatgirder for cybersékerhet eller rapporterings-
skyldigheter enligt artiklarna 21 och 23 (a)

e Overtradelsens varaktighet (b)

e cventuella tidigare relevanta overtriddelser fran den berorda entitetens
sida (¢)

e den materiella eller immateriella skada som uppstétt, inbegripet
finansiella eller ekonomiska forluster, effekter pd andra tjénster och det
antal anvindare som berdrs (d)

e uppsat eller oaktsamhet frdn den som har gjort sig skyldig till
overtradelsen (e)

e de atgédrder som entiteten har vidtagit for att forhindra eller begrénsa
den materiella eller immateriella skadan (f)

o cfterlevnad av godkidnda uppforandekoder eller godkdnda certifi-
eringsmekanismer (g)
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e i vilken utstrickning de fysiska eller juridiska personer som halls
ansvariga samarbetar med de behoriga myndigheterna (h).

Regeringen instimmer i utredningens uppfattning att skyldigheten att ta
hénsyn till omstidndigheterna i varje enskilt fall redan foljer av bland annat
23 § forvaltningslagen och att det inte behover tas in nagon sdrskild
reglering om det i den nya lagen. Vidare anser regeringen, likt utredningen,
att Ovriga angivna omstindigheter bor anges i lagen med de anpassningar
som behdvs, i syfte att frimja en enhetlig tilldimpning hos tillsyns-
myndigheterna och &stadkomma en o6kad forutsebarhet for verksam-
hetsutdvarna.

Av systematiken i NIS 2-direktivet foljer att vissa omsténdigheter ska
foranleda att en dvertriddelse anses vara allvarlig. Regeringen instimmer i
utredningens uppfattning att vissa omsténdigheter bor beaktas vid valet av
ingripande, inbegripet utformningen av ingripandet, samt att dessa
omstindigheter i det enskilda fallet kan utgéra formildrande, neutrala eller
forsvarande omsténdigheter. Forekomsten av vissa omstindigheter bor
alltid medfora att overtrddelsen dr att betrakta som allvarlig (se vidare
avsnitt 8.4.2).

Enligt regeringen bor det vid valet av ingripande alltid beaktas hur
allvarlig dvertradelsen dr, hur linge den har pagétt och den skada eller risk
for skada som uppkommit till f61jd av den. I bedomningen av dvertradel-
sens allvar bor det ingd att beddma betydelsen av de bestimmelser som
har vertritts och &vertridelsens omfattning. Aven de sirskilda bedém-
ningsgrunder for allvarliga 6vertrddelser som redogérs for i avsnitt 8.4.2
bor vigas in i bedomningen.

Vad giller den skada som har uppstétt, bedomer regeringen i likhet med
utredningen, att bedémningsgrunden inte bor vara begransad till faktisk
skada, utan dven gélla i férhallande till den risk for skada som Gvertradel-
sen kan ha medfort, samt att beddémning bor ta sin utgangspunkt i — men
inte vara begrinsad till — de aspekter som tas upp i artikel 32.7 d.
Regeringen kan inte som Digg se att bedomningen av risk for skada skulle
bli svér att genomfora. Det finns ett antal regelverk dér en motsvarande
beddmning ingar som ett led i en myndighets provning (se till exempel
33 § lagen om granskning av utldndska direktinvesteringar och 31 § NIS-
lagen).

Av lagen bor det vidare, som utredningen foreslar, framga att vissa
omstidndigheter ska beaktas sirskilt vid bedomningen av &vertradelsens
allvar, hur linge den har pégatt och den skada eller risk for skada som
uppstatt till f6ljd av densamma. Det bor sirskilt beaktas om verksam-
hetsutovaren tidigare har gjort sig skyldig till en Overtrddelse, vad
verksamhetsutdvaren har gjort for att forhindra eller minska skadan, om
overtradelsen har varit uppsatlig eller berott pa oaktsamhet och den
ekonomiska fordel som &vertrddelsen har inneburit for verksamhetsutova-
ren. Vad avser omstandigheten att verksamhetsutdvaren tidigare har gjort
sig skyldig till en Gvertrddelse sd bor det vid bedomningen bland annat
végas in tiden mellan den tidigare och den aktuella &vertrddelsen och om
overtriddelserna ér likartade.

I bedomningen av vad verksamhetsutdvaren har gjort for att forhindra
eller minska skadan bor det beaktas vilka verksamma atgdrder som



verksamhetsutdvaren har vidtagit. Bedomningen av denna omstindighet
kommer, som Digg resonerar kring, i vissa fall ha ett néra samband med
bedomningen av vilken risk for skada som Gvertrddelsen har inneburit,
men beddmningen avser vilken faktisk skada som har undvikits eller
minimerats genom att verksamhetsutovaren har vidtagit &tgérder.
Regeringen beddmer, till skillnad frén utredningen, att verksamhetsutdva-
rens samarbete med tillsynsmyndigheten bor rdknas som en sadan atgérd
och didrmed inte regleras sérskilt (jfr till exempel prop. 2022:23:116
s. 205). Inom ramen for samma beddmning bor &ven beaktas huruvida
verksamhetsutovaren har efterlevt godkdnda uppforandekoder eller certifi-
eringsmekanismer.

Med godkénda uppforandekoder och certifieringsmekanismer avses i
detta sammanhang, som Livsmedelsverket efterfragar ett fortydligande av,
sadana uppforandekoder och certifieringsmekanismer som har tagits fram
baserat pa arbete inom EU. Som exempel kan ndmnas de certifierings-
ordningar som har antagits eller 4r under framtagande inom ramen for
EU:s cybersdkerhetsakt. Om en Overtrddelse har skett trots en lojal
tillimpning av en uppforandekod eller certifieringsmekanism bor det
beaktas i formildrande riktning.

Den omstindigheten att verksamhetsutdvaren har agerat uppsatligt eller
av oaktsamhet bor ocksd péverka valet av ingripande. Om nagon har
overtritt reglerna fullt medveten om &vertrddelsen bor det beaktas i
forsvéarande riktning. Graden av uppsat eller oaktsamhet bor ocksé paverka
valet av ingripande, inbegripet utformningen av ingripandet. Ju ringare
oaktsamheten &r, desto starkare skél kan det finnas att vdlja en mindre
ingripande atgidrd. Om den som har Overtrétt reglerna har gjort rimliga
anstrdngningar for att agera korrekt men felbedomt réttsldget dr utrymmet
ocksa storre att vilja en mindre ingripande dtgiard. En bedomning av om
en Overtrddelse har varit uppsatlig eller berott pa oaktsamhet, som
Livsmedelsverket och Naturvdrdsverket stiller sig skeptiska till, gors
redan av bland annat tillsynsmyndigheter enligt sékerhetsskyddslagen.
Enligt regeringen &r det lampligt att dven tillsynsmyndigheterna enligt den
nya lagen gor denna slags bedomning.

Varken NIS-direktivet eller NIS 2-direktivet reglerar att ekonomisk
fordel ska beaktas vid valet av ingripande. Av 31 § NIS-lagen foljer dock
att bland annat de kostnader som verksamhetsutovaren har undvikit till
foljd av dvertrddelsen ska beaktas vid bestimmande av sanktionsavgiftens
storlek (jfr d4ven 33 § lagen om granskning av utldndska direktinveste-
ringar). Regeringen instimmer i utredningens uppfattning att denna
bedomningsgrund bor verforas till den nya lagen med viss modifiering.
Omsténdigheten bor beaktas vid valet av ingripande — och inte enbart vid
bestimmande av en sanktionsavgifts storlek — och ekonomisk fordel bor
anvéndas i stillet for kostnad. Ekonomisk fordel inbegriper bade faststéll-
bara vinster och sddana kostnader som har undvikits till foljd av
overtradelsen.

Regeringen delar inte Naturvardsverkets uppfattning att omsténdighet-
erna som ska beaktas vid valet av ingripande &r otydliga. Forslaget har
likheter med regleringar som finns pa andra omraden, bland annat 18 kap.
3 § forsdkringsrorelselagen (2010:2043). Som Transportstyrelsen anfor
foreslas sérskilda krav gélla for forbud att inneha ledningsfunktion (se
avsnitt 8.6). Regeringen beddmer dock inte att det finns en motstridighet
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mellan att ha dels en generell reglering om vilka omstédndigheter som ska
beaktas vid valet av ingripande, dels att stélla upp sérskilda krav for en
viss ingripandeatgérd.

Regeringen bedomer inte heller att det skulle vara ett alternativ att enbart
beakta angivna omstandigheter kopplat till verviganden om sanktionsav-
gift. Omsténdigheterna ar dven relevanta att beakta vid till exempel valet
mellan att besluta om foreldggande eller meddela en anmérkning. Syftet
med bestimmelsen &r vidare att tillsynsmyndigheten ska vilja den
ingripandeétgird som den finner ldmpligast i det enskilda fallet, oavsett
om det rdr sig om ett foreldggande, sanktionsavgift eller anméirkning. Om
en Overtrddelse bedoms vara allvarlig, kan tillsynsmyndigheten &ven i
vissa fall ansdka om forbud att inneha ledningsfunktion under vissa
forutséttningar.

En forsta lamplig ingripandeétgérd kan, beroende pa omstandigheterna
i det enskilda fallet, vara att tillsynsmyndigheten exempelvis beslutar om
ett foreldaggande att atgirda identifierade brister, pa sitt som Trelleborgs
kommun foresprakar. Om ett sddant foreldggande foljs kan tillsynsmyndig-
heten sedan bedoma om det foreligger skal att d&ven ingripa pa ndgot annat
sdtt utifrdn ovan angivna omstindigheter.

8.4.2 Nir ska en overtridelse betraktas som allvarlig?

Regeringens forslag

En dvertrddelse ska betraktas som allvarlig om verksamhetsutdvaren

1. har begatt upprepade 6vertradelser,

2. inte har fullgjort sin skyldighet att rapportera eller informera om
betydande incidenter,

3. inte har avhjélpt en betydande incident,

4. inte har foljt ett foreliggande om att fullgora vissa skyldigheter

enligt lagen,

har hindrat en tillsynsatgérd, eller

6. har lamnat falska eller andra grovt oriktiga uppgifter i friga om
sdkerhetsatgérder eller i samband med incidentrapportering eller
fullgérande av informationsskyldighet.

9]

Utredningens forslag

Forslaget frén utredningen stdmmer 1 allt vésentligt Overens med
regeringens. Vad géller punkt 2 foreslar utredningen att en Overtradelse
ska betraktas som allvarlig om verksamhetsutovaren inte har rapporterat
en betydande incident. Vad giller punkt 6 foreslar utredningen att en
overtradelse ska betraktas som allvarlig om verksamhetsutovaren har
lamnat oriktiga uppgifter.

Remissinstanserna

Certezza AB anser att det borde vara mycket ovanligt och svért att bevisa
att ett tillsynsobjekt hindrat sdkerhets- eller tillsynsatgérder, men ddremot
inte att tillsynsobjektet pa olika sétt obstruerat tillsynsétgérder eller skjutit



revisioner framfor sig. Bolaget foresléar dérfor att ordet hindrat ersétts med
”forsvarat eller utan giltigt skél forsenat”. Transportstyrelsen gor gillande
att uttrycket oriktiga uppgifter ar mer langtgédende &n direktivets “falsk
eller grovt felaktig information” och foresprakar en mer direktivnira
utformning. Myndigheten anfor vidare att det bor framga att konsekvensen
av att en Overtrddelse betraktas som allvarlig, utdver att den kan ligga till
grund for forbud att inneha ledningsfunktion, dr att sanktionsavgiftens
storlek paverkas. Ovriga remissinstanser yttrar sig inte sérskilt &ver
forslaget.

Skilen for regeringens forslag

En oOvertrddelse ska enligt artikel 32.7 a i NIS 2-direktivet, som géller

visentliga entiteter, alltid anses vara allvarlig i vissa fall. Att artikeln géller

aven for viktiga entiteter framgar av artikel 33.5. Som utredningen redogdr
for anger inte direktivet vad foljden av att en overtrddelse beddms som
allvarlig ska vara, mer &n att dvertrddelsens allvar ska beaktas vid valet av
ingripande.

Enligt artikel 32.7 a ska bland annat foljande alltid anses vara en
allvarlig 6vertriadelse:

1. upprepade dvertradelser,

2. underlatenhet att underritta om eller avhjélpa betydande incidenter,

3. underldtenhet att avhjilpa brister enligt bindande instruktioner fran
behoriga myndigheter,

4. hindrande av revisioner eller &vervakningsverksamhet som den
behoriga myndigheten beordrat efter det att en Overtrddelse
konstaterats, och

5. tillhandahallande av falsk eller grovt felaktig information i frdga om
riskhanteringsatgéarder for cybersdkerhet eller rapporteringsskyldig-
heter enligt artiklarna 21 och 23.

Regeringen anser, likt utredningen, att det bor foras in en sdrskild
bestammelse i den nya lagen om vilka omstédndigheter som innebar att en
Overtradelse alltid &r att betrakta som allvarlig, med de sprékliga anpass-
ningar som utredningen foreslar. Regeringen instimmer i utredningens
uppfattning att det forhallandet att en Gvertridelse bedoms vara allvarlig
bor innebdra att mer ingripande atgidrder kommer i frdga. Dessutom
foreslar regeringen i avsnitt 8.6.1 att forbud att inneha ledningsfunktion
endast ska fa meddelas vid allvarliga 6vertriddelser. Enligt regeringen &r
det redan genom forslaget som behandlas i avsnitt 8.4.1 tydligt att
overtradelsens allvar ska paverka valet av ingripande. Detta behover déarfor
inte fortydligas pa sitt som Transportstyrelsen foreslar.

En 6vertriddelse bor betraktas som allvarlig om verksamhetsutovaren har
begétt upprepade Overtrddelser. Om en verksamhetsutdvare inte har
rapporterat eller informerat om en betydande incident bor overtradelsen
ockséd betraktas som allvarlig. Regeringen instimmer i utredningens
uppfattning att underlatenheten i denna del intrdder nir de tidsramar som
anges 1 avsnitt 6.6.2 och 6.6.3 har dverskridits. Likasa bor dvertradelsen
betraktas som allvarlig om en verksamhetsutovare inte har avhjilpt en
betydande incident. Med att avhjdlpa en betydande incident avses att s&
langt som mgjligt atgirda incidenten eller lindra effekterna av den.
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Har en verksamhetsutdvare inte foljt ett foreldggande fran en tillsyns-
myndighet om att fullgéra de skyldigheter som anges i avsnitt 8.2 bor
overtradelsen ocksa anses vara allvarlig. Som utredningen anfor bor
beddmningen nyanseras om verksamhetsutovaren uppenbart har forsokt
folja foreldggandet, men inte lyckats fullt ut.

Aven sidana ageranden som innebir att verksamhetsutvaren har
hindrat tillsynsatgérder, inbegripet en sikerhetsrevision, bor foranleda att
en Overtriddelse dr att betrakta som allvarlig (se vidare avsnitt 7.2). Rege-
ringen anser, likt utredningen, att det bor krdvas nadgon form av passiv eller
aktiv obstruktion av atgérden, till exempel i form av att végra tillsyns-
myndigheten tilltrdde till verksamhetsutovarens lokaler. Att en
verksamhetsutdvare har hindrat tillsynsatgarder bor &ven anses omfatta att
verksamhetsutovaren forsvérat eller utan giltigt skél forsenat sddana
atgdrder. Enligt regeringen saknas det skil att ersétta uttrycket hindrat pa
sitt som Certezza AB foreslar.

Slutligen bor dven lamnandet av vissa slags oriktiga uppgifter i fraga om
sdkerhetsatgiarder eller i samband med fullgérande av underréttelse-
skyldigheter beaktas sdrskilt i sammanhanget. Utredningen foreslar att
direktivets “falsk eller grovt felaktig information” ska ersdttas med
“oriktiga uppgifter”. Regeringen delar dock Transportstyrelsens uppfatt-
ning om att genomforandet i denna del bor ligga ndrmare direktivet for att
inte fA omotiverat langtgdende konsekvenser. En overtriadelse bor bland
annat betraktas som allvarlig om verksamhetsutdvaren har ldmnat en falsk
uppgift. En dvertradelse bor ocksé anses vara allvarlig om det ror sig om
att verksamhetsutdvaren, oavsett uppsat eller oaktsamhet, har ldmnat en
grovt oriktig uppgift. Oriktiga uppgifter bor, som utredningen anger, avse
felaktiga och missvisande uppgifter, men dven uteldmnade uppgifter som
borde ha ldmnats. Det kan rora sig om en grovt oriktig uppgift exempelvis
om en uppgift av central betydelse har uteldmnats och avsaknaden av den
har lett till att tillsynsmyndigheten underlatit att vidta en viss tillsynséatgard
i forhallande till verksamhetsutdvaren. Om verksamhetsutovaren har
lamnat en missvisande uppgift av mindre betydelse bor uppgiften inte
anses vara grovt oriktig.

Aven andra omstindigheter in de nu uppriknade kan innebira att en
overtriadelse dr att betrakta som allvarlig och kan ddrmed beaktas inom
ramen for den bedémning som ska goras i enlighet med forslaget som
behandlas i avsnitt 8.4.1. Forslaget i denna del innebdr dock att ovan
angivna omstiandigheter alltid ska innebéra att Gvertrddelsen ar allvarlig.

8.5 Foreldgganden

Regeringens forslag

En tillsynsmyndighet ska fa besluta de foreligganden som behdvs for
att en verksamhetsutovare ska fullgora sina skyldigheter att utse
foretrdadare, gora en anmaélan, vidta sdkerhetsatgarder, lata de personer
som ingar i ledningen genomgé utbildning, rapportera betydande
incidenter eller informera vid betydande incidenter och betydande
cyberhot.




Tillsynsmyndigheten ska ocksé fa foreldgga en verksamhetsutovare
att offentliggdra information om &vertradelser av dessa skyldigheter.

Ett foreldggande ska fa forenas med vite. Ett vitesforeldggande ska
dven fé riktas mot staten.

Utredningens forslag

Forslaget fran utredningen stimmer i huvudsak Gverens med regeringens.
Utredningen foreslar att en tillsynsmyndighet ska fa besluta ett séarskilt
foreldaggande med inneborden att verksamhetsutovaren ska informera
anvandare om betydande cyberhot. Utredningen foreslar att det ska inforas
en bestimmelse i lagen om att tillsynsmyndigheten ska f& bestimma att ett
foreldggande ska gélla omedelbart.

Remissinstanserna

Ett antal remissinstanser yttrar sig Over utredningens forslag om att
tillsynsmyndigheterna ska fa besluta ett sérskilt foreldggande géllande
information om betydande cyberhot. Advokatfirman Kahn Pedersen &r
tveksam till om det finns ett behov av att reglera olika slags foreldgganden
och menar att det i stillet bor framgd av forarbetena vilken sorts
forelagganden som kan bli aktuella att meddela vid olika dvertrddelser.
Post- och telestyrelsen (PTS) och Tech Sverige anser att forhallandet
mellan skyldigheten att informera om betydande cyberhot, som liknar
informationsskyldigheten i 8 kap. 4 § LEK, och den foreslagna rétten att
meddela foreldggande maste klargoras.

Sdkerhetspolisen anser att den foreslagna mojligheten att foreldgga en
verksamhetsutovare att offentliggéra information om Overtrddelser
kommer att inbegripa viktiga och komplicerade beddmningar géllande
sikerhetsskyddsklassificerade uppgifter samt att det bor framga av for-
arbetena att hdnsyn behover tas till ldmpligheten av att uppgifterna
offentliggdrs. Aven Skatteverket anfor att det finns risk att ett offentlig-
gorande leder till att kénslig information offentliggdrs. Enligt Skatteverket
bor det darfor fortydligas vilken typ av uppgifter ett offentliggdrande bor
innehélla och vilket syfte ett offentliggérande har.

Skilen for regeringens forslag
Tillsynsmyndigheten bor kunna besluta om foreligganden

I enlighet med forslaget i avsnitt 7.2.1 ska tillsynsmyndigheten fa meddela
forelagganden om att den som star under tillsyn ska lamna information och
ge tilltrdde pa visst sétt. Som redogors for i avsnitt 8.3 bor foreldgganden
dven kunna anvindas vid efterlevnadskontroll i enlighet med artiklarna
32.4 och 33.4 i direktivet. Av dessa artiklar framgér att de behoriga
myndigheterna atminstone ska ha befogenhet att bland annat anta
bindande instruktioner eller att meddela foreldggande om att de berérda
entiteterna ska avhjilpa konstaterade brister eller Gvertradelser av
direktivet (b) samt att dldgga dem att upphdra med beteenden som utgor
en Overtrddelse av direktivet och att avstd fran att upprepa sadana
beteenden (c), sidkerstélla att deras riskhanteringsatgérder 6verensstimmer
med artikel 21 eller att fullgdra de rapporteringsskyldigheter som faststills
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i artikel 23 (d), informera om betydande cyberhot och eventuella
skyddsétgérder eller avhjdlpande atgirder pa visst sétt (e) och att inom en
rimlig tidsfrist genomfora rekommendationer som ldmnats till foljd av en
sakerhetsrevision (f).

Regeringen anser, i likhet med utredningen, att artiklarna 32.4 b—f och
33.4 b—f bor genomforas i nationell rédtt genom att tillsynsmyndigheten far
meddela de foreldgganden som krivs for att verksamhetsutdvare ska
fullgéra de skyldigheter som foreslas géilla enligt lagen i enlighet med
forslagen i avsnitt 6. For skyldigheterna att fora register ver doménnamn
pa visst sétt och att tillgdngliggdra uppgifter ur registret foreslar regeringen
att tillsynsmyndigheten endast ska f4 besluta de foreldgganden som behovs
for att dessa skyldigheter ska fullgdras (se avsnitt 10).

Utredningen foreslar ett sérskilt foreldggande med koppling till
information om cyberhot och ett antal remissinstanser, daribland PTS, har
synpunkter pd forslaget. I avsnitt 6.6.3 foreslds att det ska inforas en
skyldighet att vid ett betydande cyberhot informera vissa mottagare av
tjénster om skydds- och motatgédrder som mottagarna kan vidta och om det
ar lampligt dven informera om sjédlva hotet. Enligt regeringen motsvarar
skyldigheten det som kan foranleda en ingripandeétgérd enligt artiklarna
32.4 e och 33.4 e. Det behovs dérfor, som Advokatfirman Kahn Pedersen
papekar, inget sirskilt slags foreldggande i denna del. Det kan konstateras
att den foreslagna skyldigheten att informera om betydande cyberhot
inbegriper en lamplighetsbeddmning i frdga om information &dven ska
lamnas om sjdlva hotet. Enligt regeringens bedémning finns det inget
hinder mot att tillsynsmyndigheten foreligger verksamhetsutdvaren att
informera om sjélva hotet.

Enligt artiklarna 32.4 h och 33.4 g ska medlemsstaterna sikerstdlla att
de behoriga myndigheterna har befogenhet att aldgga de berérda entite-
terna att offentliggéra aspekter av Overtrddelser av direktivet pa ett
specificerat sétt. Regeringen anser, i likhet med utredningen, att det dven
bor inforas en mojlighet att besluta om sadana foreldgganden. Skatteverket
anser att det bor fortydligas vilket syfte ett offentliggérande har. Vad syftet
med ett offentliggdrande ar utvecklas inte i direktivet. Regeringen bedo-
mer dock att spridningen av berdrd informationen i forlangningen kan
bidra till att hoja cybersédkerhetsnivan i samhéllet.

Som bland andra Sdkerhetspolisen anfor bor tillsynsmyndigheten vid
beslut om foreldgganden ta hiansyn till och bedoma lampligheten av att
vissa uppgifter offentliggdrs. Regeringen anser, likt utredningen, att det
bor ankomma pa tillsynsmyndigheterna att ndrmare besluta pa vilket satt
ett offentliggérande ska ske och vilka uppgifter offentliggdrandet ska
innehélla.

Foreldggandena bor kunna forenas med vite. Ett sddant bor, som framgéar
av avsnitt 7.2.1, dven fi riktas mot staten. Allmdnna bestimmelser om
viten finns, som anges i samma avsnitt, i viteslagen. Dessa bestimmelser
bor anvéndas for de foreldgganden som beslutas av tillsynsmyndigheterna.

Ett beslut om foreldggande kan gdlla omedelbart dven utan sdrskild
reglering

De behdriga myndigheterna ska, enligt artikel 32.8 i NIS 2-direktivet,
utforligt motivera sina efterlevnadskontrollatgiarder gillande vésentliga



entiteter. Innan sddana atgédrder antas ska de behoriga myndigheterna
underritta de berdrda entiteterna om sina preliminéra slutsatser. De ska
ocksé ge dessa entiteter en rimlig tidsfrist for att lamna synpunkter, utom
i vederborligen motiverade fall ddr omedelbara atgérder for att forhindra
eller reagera pa incidenter annars skulle hindras. Artikel 32.8 ska, i
enlighet med artikel 33.5, i tillimpliga delar tillimpas pa de tillsyns- och
efterlevnadskontrollatgirder som foreskrivs i artikel 33 for viktiga
entiteter.

Utredningen foreslér att det ska inforas en bestimmelse om att tillsyns-
myndigheten ska f& bestimma att ett forelaggande ska gélla omedelbart.
Mot bakgrund av resonemanget i avsnitt 7.2.1 om vilka mdjligheter som
forvaltningslagen ger i detta avseende i forhallande till enskilda beddmer
regeringen att det inte behdver inforas nidgon sddan bestimmelse som
utredningen foreslar.

8.6 Forbud att inneha ledningsfunktion

8.6.1 Forutsiattningar for ett forbud

Regeringens forslag

Den som é&r befattningshavare hos en enskild verksamhetsutévare ska
fa forbjudas att inneha en ledningsfunktion hos verksamhetsutdvaren,
om

1. verksamhetsutdvaren &r vésentlig,

2. det tidigare har riktats ett foreldggande mot verksamhetsutovaren
om att fullgora skyldigheterna att utse foretrddare, gora en anmalan,
vidta sdkerhetsétgérder, lata de personer som ingéar i ledningen
genomgé utbildning, rapportera betydande incidenter eller
informera vid betydande incidenter och betydande cyberhot och
foreldggandet inte har foljts,

3. den overtriddelse som har legat till grund for foreldggandet har varit
allvarlig, och

4. befattningshavaren har orsakat dvertrddelsen uppsétligen eller av
grov oaktsamhet.

Utredningens forslag

Forslaget frén utredningen stdmmer i allt vésentligt Overens med
regeringens. Det framgér inte av utredningens forslag till lagtext att
forbudet endast kan riktas mot visentliga verksamhetsutovare.

Remissinstanserna

Advokatfirman Kahn Pedersen, som tillstyrker utredningens forslag, gor
gillande att forhallandet mellan kravet i forbudsbestimmelsen om att
overtradelsen som ligger till grund for forelaggandet ska vara allvarlig och
den foreslagna bestimmelsen om att en Overtradelse ska betraktas som
allvarlig om en verksamhetsutovare inte har foljt ett tidigare foreldggande
maste fortydligas. Bolagsverket bedomer att ett forbud bor innebéra att
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befattningshavaren inte heller far inneha ledningsansvar hos nagon annan
viasentlig verksamhetsutovare. Det bor enligt Bolagsverket &ven
fortydligas att verksamhetsutovaren, efter att myndigheten har hévt
avregistreringen, pa nytt maste anmaéla till Bolagsverket om personen
aterfar sitt ledningsansvar. Bolagsverket anser ocksé att gransdragningen
mellan ledningsfunktion och ledningsansvar bor tydliggoras da forbudet
enligt forslaget endast omfattar sddant arbete som innebér att personen
utdvar ledningsansvar och att forbudspersonen séledes kan vara kvar hos
verksamhetsutovaren i andra ledningsfunktioner. Certezza AB anser att
forbudet inte bor vara begrénsat till en person och att det bor fortydligas
att det dr just befattningen med ledningsansvar som omfattas av forbudet.

En arbetsgrupp inom Cybernoden, SJ AB och Tdgféretagen motsitter
sig att forbud endast ska kunna riktas mot enskilda verksamhetsutovare.
Styrelseakademin och Svenskt Ndringsliv motsitter sig att forbudet ska
kunna trdffa samma personkrets som omfattas av utbildningskravet,
diarmed &ven styrelsen, eftersom detta utgér en dverimplementering av
direktivet. Swedsoft, Tech Sverige och Teknikforetagen papekar ocksa att
utredningens forslag inte foljer av direktivet och understryker att en
styrelse fattar sina beslut kollektivt. Ovriga remissinstanser yttrar sig inte
sarskilt over forslaget.

Skilen for regeringens forslag
Direktivets innehdll

Enligt artikel 32.5 b i NIS 2-direktivet ska medlemsstaterna sakerstilla att
de behoriga myndigheterna har befogenhet att begéra att relevanta organ
eller domstolar, i enlighet med nationell rétt, infor ett tillfalligt forbud for
varje fysisk person som pa nivan for verkstéllande direktor eller juridiskt
ombud har ledningsansvar i den vésentliga entiteten att utdéva lednings-
funktioner i den entiteten.

Forbudet ska enligt artikel 32.5 komma i friga forst om vissa andra
efterlevnadskontrollatgérder &r ineffektiva och efter att behdriga myndig-
heter har faststéllt en tidsfrist inom vilken en vésentlig entitet ska vidta
nddvéndiga atgérder for att avhjilpa bristerna eller uppfylla myndigheter-
nas krav och de begirda atgédrderna inte vidtagits inom den faststillda
tidsfristen. Motsvarande reglering finns inte i artikel 33 avseende viktiga
verksamhetsutovare.

Forbudet traffar, till skillnad fran 6vriga ingripandeatgirder, en fysisk
person och inte verksamhetsutovaren. Det har ett samband med vad som
anges i direktivets artikel 32.6 om att medlemsstaterna ska sikerstélla att
varje fysisk person som ansvarar for eller agerar som juridiskt ombud for
en vasentlig entitet har befogenhet att sékerstdlla att entiteten efterlever
direktivet, pd grundval av en befogenhet att foretrdda entiteten, att fatta
beslut pa dess vagnar eller att utova kontroll dver entiteten. Enligt samma
artikel ska medlemsstaterna sédkerstélla att dessa fysiska personer kan
hallas ansvariga for Overtrddelser av sitt uppdrag att sdkerstdlla att
direktivet efterlevs.



Férbud endast vid allvarliga overtrddelser

Forbudsmdjligheten &dr central for systematiken i NIS 2-direktivet. En
sadan ingripandeatgird bor déarfor inforas i nationell rdtt. Regeringen
instimmer i utredningens uppfattning att det &r frdga om en mycket
ingripande atgird som far foljder for bade verksamhetsutdvaren och den
enskilde befattningshavaren. Déarfor bor forbud endast komma i frdga om
overtradelsen som ligger till grund for foreldggandet ar allvarlig. I avsnitt
8.4.1 och 8.4.2 redogdr regeringen for vilka omstindigheter som ska
beaktas vid beddomningen av hur allvarlig en &vertrddelse &r och nér en
overtriadelse alltid ska betraktas som allvarlig. Regeringen uttryckte i
lagradsremissen att denna bedomning sedan, som Advokatfirman Kahn
Pedersen efterfragar ett fortydligande om, bor ligga till grund for
beddmningen om rekvisiten for att ansdka om ett forbud ar uppfyllda.
Enligt Lagrddets mening bor bestimmelserna avseende forbud att
inneha ledningsfunktion utformas sé att de anger dels forutsittningarna for
att ett beslut om forbud ska kunna meddelas, dels att ett sddant beslut
meddelas av allmén forvaltningsdomstol. Lagradet forordar detta uppligg
framfor forslaget i lagradsremissen och bedomer att férutsittningarna for
att tillsynsmyndigheten ska kunna ansdka om forbud inte behover anges
pa annat sitt 4n genom en bestimmelse om att forbudet kan meddelas pé
ansokan av en tillsynsmyndighet. Regeringen instimmer i Lagradets
uppfattning i denna del och utformar bestimmelserna enligt Lagradets
forslag. Hur en ansdkan om forbud ska goras utvecklas i avsnitt 8.6.2.

Endast forbud mot befattningshavare hos enskilda verksamhetsutévare
som dr vdsentliga

Av artikel 32.5 tredje stycket i NIS 2-direktivet framgér att bland annat
forbudsmojligheten inte &r tillimplig pa séddana offentliga forvaltnings-
entiteter som omfattas av direktivet. Regeringen instimmer i utredningens
uppfattning att forbudsmojligheten endast bor kunna riktas mot enskilda
verksamhetsutovare dven om inte en offentlig verksamhetsutovare per
automatik dr en offentlig forvaltningsentitet enligt direktivets definition
(se avsnitt 5.3.2 och 5.3.3). Néagra remissinstanser, bland andra
Tagforetagen, anser att detta innebér en omotiverad skillnad. Regeringen
menar dock att det dr rimligt att forbudet, som i forsta hand har till syfte
att framtvinga vissa atgéarder och inte att utgdra en reaktion pa bristfallig
ledning, endast giller i forhallande till enskilda verksamhetsutovare.
Utredningen bedomer att forbud endast ska kunna riktas mot befattnings-
havare hos enskilda verksamhetsutdvare som dr visentliga verksamhets-
utdvare, men detta framgér inte av utredningens forslag till lagtext. Ett
fortydligande bor ske i forhdllande till utredningens forslag i denna del.
Ett antal remissinstanser yttrar sig over frdgan om vilken krets av
personer med koppling till den enskilda verksamhetsutovaren som
forbudet ska kunna traffa. Det framgar av artikel 32.5 b att forbudet ska
kunna tréffa varje fysisk person som pa nivan for verkstéllande direktor
eller juridiskt ombud har ledningsansvar i den vdsentliga entiteten. I artikel
20 anges att viktiga och visentliga entiteters ledningsorgan har ett visst
ansvar for riskhanteringsatgérder och att de ska kunna stéllas till svars for
entiteternas overtriadelse av artikel 21 som ror riskhanteringsatgarder (se
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vidare avsnitt 6.5). Personkretsen i artiklarna 20 och 32.5 b é&r alltsa

definierad pé olika sitt.

I enlighet med vad regeringen utvecklar i avsnitt 6.5 bor uttrycket
ledningsorgan i artikel 20 i ett svenskt sammanhang motsvara ledning.
Enligt utredningen kan kretsen som omfattas av artikel 32.5 b uppfattas
som sndvare dn den som omfattas av artikel 20 och formuleringen kan
anses innebdra att styrelsen inte omfattas av den forstndmnda artikeln.
Utredningen foreslar dock att forbudet enligt den nya lagen bor kunna
traffa den bredare krets som avses i artikel 20. Detta for att upprétthalla
systematiken som giller enligt artikel 20 i fraga om att det dr verksam-
hetsutovares ledningsorgan som ska kunna hallas ansvariga for overtradel-
ser av direktivet. Forbudet bor enligt utredningens forslag forutsitta att
personen med ledningsansvar ska ha orsakat den allvarliga 6vertriddelsen
uppsatligen eller av grov oaktsamhet.

Utredningen foreslér att personkretsen som kan omfattas av forbudet bor
definieras pa samma sétt som i 3 § lagen (2014:836) om néringsférbud:

e i kommanditbolag: komplementir,

e iandra handelsbolag: bolagsman,

e i aktiebolag, Omsesidiga forsdkringsbolag och Omsesidiga tjénste-
pensionsbolag: ledamot och suppleant i styrelsen samt verkstillande
direktor och vice verkstillande direktor,

e i sparbanker, ekonomiska foreningar, forsdkringsforeningar och
tjidnstepensionsforeningar: ledamot och suppleant i styrelsen samt
verkstillande direktor och vice verkstillande direktor,

e i curopeiska ekonomiska intressegrupperingar med sédte i Sverige:
foretagsledare,

e i europabolag och europakooperativ med sdte i Sverige: ledamot och
suppleant 1 fOrvaltnings-, lednings- eller tillsynsorgan samt
verkstéllande direkt6r och vice verkstillande direktor,

e i utlindska filialer som omfattas av lagen (1992:160) om utldndska
filialer m.m.: verkstdllande direktér och vice verkstillande direktor,
och

e i stiftelser som omfattas av 2 kap. 3 § bokforingslagen (