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Forsvarsmaktens yttrande dver remiss av Boverkets rap-
port (2021:27) éversikts- och regionplan i en digital miljo
Sammanfattning
Forsvarsmakten anser att Boverkets forslag om éndring 1 2 kap. plan- och bygg-
forordningen (2011:338) avseende dversikts- och regionsplaner dverlag ér posi-
tivt. Det fortsatta arbetet med digitala 6verforingar och samlingar av information,
méste dock innehélla analyser och styrningar kring hur sddan information som
innehéller samhéllsviktig sekretessbelagd data eller som inte kan behandlas digi-
talt, ska hanteras.
1.3 En effektiv samhillsbyggnadsprocess
Forsvarsmakten ser tydliga fordelar for myndighetens verksamhet med att Gver-
sikts- och regionsplaner dverfors, behandlas och édterges digitalt, och att det skap-
as en enhetlighet och tydlighet kring planernas struktur och innehall, pa motsva-
rande sitt som for detaljplaner och planbeskrivningar.! Digitaliseringen av un-
! Se Forsvarsmaktens synpunkter som framforts i myndighetens remissvar géllande Boverkets
rapport (2021:25) Elektroniska original och langtidsbevarande av digitala detaljplaner, drende-
nummer FM2022-10850:2.
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derlagen till samhillsbyggnad- och byggnadsprocesser torde bidra till en 6kad
effektiv framtida uppdatering av planerna och avseende 6vriga samhéllsbygg-
nadsétgirder dir planerna utgoér underlag samt sokbarheten av desamma. Att un-
derlag som bl.a. innehéller oppen information om riksintressen och utpekade riks-
intresseansprak ér digitala och samlas i ett system bor ocksa bl.a. minska risken
for att underlagen vid framtagandet av dversikts- och regionplanerna, och i de
efterfoljande samhéllsbyggnads-, plan- och byggprocesserna, inte dr uppdaterade
eller felaktiga pé andra sitt.

4. Samhallsvinster med standardiserad information i dversikts- och region-
planer

Informationssdikerhet

Forsvarsmakten anser att den fortsatta beredningen maste innehalla analyser kring
de overgripande fragorna om informationssédkerhet och tydliga styrningar hur man
ska hantera risker for informationsforluster.

Oversikts- och regionplaner, som till sin natur ska presenteras och 4terges i sin
helhet, kan komma att inkludera sekretessbelagda omrdden och anléggningar som
nyttjas av Forsvarsmakten. Rapporten gor bl.a. géllande att informationen som
kommer att berdras av foreslagen bestimmelse i plan- och bygglagstiftningen
redan &r offentlig. Forsvarsmakten uppfattar att man hir menar att eftersom all
information redan ska vara sekretessprovad vid dverforingen, skapandet och ater-
givningen, eventuella uppgifter som ar belagda med sekretess redan &r omhénder-
tagna pa sddant sétt att det inte foreligger négra risker for informationsforluster
eller risk for att information som &r foremél for sekretess rdjs for obehoriga.

I den fortsatta beredningen maste det klargoras hur detta forhallande faktiskt ska
sakerstdllas. Det bor finnas generella styrningar om hur man praktiskt ska saker-
stélla detta bland samtliga kommuner, exempelvis faktiska krav pa rutiner, it-
plattformar eller 6verforing av data. Riskerna kring den generella informations-
hanteringen maste lyftas i ett tidigt skede och krav pa riskanalyser i sddan hante-
ring maste stillas innan en dndring av lagstiftningen av sddana underlag i form av
oversikts- och regionplaner infors. Detta for att de foreslagna dndringarna kom-
mer att resultera i skapandet av it-plattformar och programvaror samt rutiner som
behovs for att kunna uppfylla de foreslagna kraven 1 dndringen av 2 kap. plan-
och byggforordningen.

Hantering av aggregerad information

Forsvarsmakten anser dven att den fortsatta beredningen méste innehélla riskana-
lyser av och tydliga och enhetliga rutiner kring svarigheterna med att bedoma
fragan om sekretess Over den aggregerade informationen som méngden dver-
sikts- och regionplaner i en systembank kommer att resultera 1.
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Sammanstillningar eller stora samlingar av information (aggregering) kan med-
fora att det skapas nya uppgifter som exponerar sékerhetskinslig verksamhet eller
andra samhéllsviktiga skyddsvirden. Det dr dérfor viktigt att tidigt beakta och
vardera informationen, enskilt men ocksa i relation till annan information, for att
sdkerstélla att skyddsvirden inte exponeras pa ett oonskat sétt nédr stora mangder
information sammanfors. Detta dr sérskilt relevant vid dversikts- och regionplaner
eftersom sadana aterges 1 sin helhet.

Forsvarsmakten foresprékar att det fortsatta arbetet 1 digitaliseringssparet avse-
ende samhills- och byggnadsinformation med tillhdrande produkter stiller krav
pa och utarbetar rutiner sa att informationssidkerheten beaktas innan enskild data
behandlas, 6verfors och dérefter gors tillganglig. Detta bor dven gillande data
som inte direkt verkar rora Sveriges sékerhet eller som inte enskilt framstar som
skyddsvirda. Oppna data-direktivet? stiller ocksa bl.a. krav pa att man alltid ska
genomfora en riskanalys 6ver den informationen man avser att tillgdngliggora for
allméinheten. Att krav pa sddana analyser ocksa giller hdr maste iakttas.

Avslutningsvis

Forsvarsmakten vill sdledes sdrskilt lyfta att det finns informationssikerhetsrisker
med att samla stora méngder samhillsbyggnadsinformation och andra uppgifter
om planerad infrastruktur pd ett stille. Ett samlande och offentliggérande av data,
dven om man beddmer att informationen inte dr skyddsvird 1 sig, kan riskera att
leda till bl.a. en 6kad underrittelseinhdmtning gentemot Sverige. Hir hdnvisas till
Forsvarsmaktens remissvar® kring Oppna data-utredningen dir Forsvarsmakten
bl.a. patalar informationssédkerhetsriskerna med att information kan kombineras
eller samlas ihop; dtgirder som kan genomfGras med ldtthet nér informationen
finns tillgidnglig 1 form av digitala dversikts- och regionplaner i en dppen system-
bank.

I beredningen av detta drende har deltagit samhillsplanerare Lina Fihlén, hand-
laggare Anton Arnesson och informationssikerhetsspecialist Hrafn Steiner.

Detta yttrande har beslutats av chefsjurist Carin Bratt. I den slutliga handlagg-
ningen har sektionschef Annika Grahn Sulusi och, som foredragande, forsvarsju-
rist Katarina Stiitz Norland, deltagit.

Carin Bratt
Chefsjurist Katarina Stiitz Norland

2 Europaparlamentets och Rédets direktiv (EU) 2019/1024 av den 20 juni 2019 om &ppna data och
vidareutnyttjande av information fran den offentliga sektorn.
3 Arendenummret FM2022-20794:2.
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Fortifikationsverket (for kinnedom per e-post)

For kinnedom inom myndigheten
MUST

LEDS (CIO, TF, IF)

PROD




