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Remissyttrande av betdnkandet “Forstarkt skydd for uppgifter av betydelse fér ett internationellt
samarbete for fred och sikerhet som Sverige deltar i” (SOU 2017:70) frén
Utlandsspioneriutredningen

Samarbete inom forsvars- och sdkerhetsomradet bygger pa fértroende. Fortroende for hur vi
hanterar information, kunnande och teknik. Réjande av kédnsliga uppgifter som hanteras inom ramen
for ett internationellt samarbete kan skada Sveriges samarbete med andra linder eller
organisationer och naturligen dven skada Sveriges forsvarsindustriella samarbeten.

Utredningen har korrekt beskrivit konsekvenserna for var verksamhet. Obehérig
underrattelseinhamtning kan leda till allvarliga negativa konsekvenser foér samarbeten, foér
forsvarsexport och for kostnadsdelning. Viktigt ar, vilket dock utredningen inte betonat kanske for att
det dr sjdlvklart, att utbytet av teknik och innovationer negativt skulle paverkas. Teknikutbytet dr idag
helt avg6rande for féretagens konkurrenskraft och samarbetet bygger pa fortroende att utldndsk
teknik, fran fraimst USA, Storbritannien och Frankrike, inte kommer andra fraimmande makter till del.
Féretagens mdjligheter att medverka i olika internationella sammanhang begransas om inte det finns
fértroende for att svenska staten har formaga att begrénsa riskerna att hemlig information kommer
frammande makt till kinnedom. Att skapa regelverk och medel som mottverkar och hanterar en
undermalig formaga att hantera informationsséakerhet, dr darfor av yttersta vikt. Darfér ar
utredningens arbete av betydelse liksom Sveriges férmaga att beivra och lagféra brott.

Utredningen

Féreningen understryker betydelsen av att spionage inte begransas till férsvarspolitiskt motiverade
handlingar utan att den dven omfattar andra former av spionage, inte minst syftande till att pdverka
foretagens innovationsférmaga. Det dr angelaget att vara rattsvardande myndigheter har effektiva
och dndamalsenliga verktyg for att bekdmpa denna brottslighet och kan vidta de dtgirder som krivs
for att 6ka landets sdkerhet.

Féreningen noterar avgransningen till att skydda “Sveriges forhallande till annan stat eller
mellanfolklig organisation” samt ”“bestraffa réjandet av hemliga uppgifter”, dock har foreningen inte
kompetens att vardera om nuvarande lagstiftning dr otillrdcklig eller effektiviteten hos dtgédrderna.

Enligt betankandet utgérs ett av de allvarligaste hoten mot svensk sikerhet, vid sidan av de militéra,
av elektroniska angrepp av teknisk avlyssning. Teknisk avlyssning erbjuder med den ékade
digitaliseringen fraimmande makt fler mojligheter att spionera under langre tidsperioder.
Utredningen utvecklar utforligt exempelvis hur fraimmande makts underrittelsetjanster verkar i eller
via media (s. 229) och exemplet Aurora 17 illustrerar att det inte &r ltt att skilja mellan nationella
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och internationella skyddsintressen. Det bor darfor understrykas att den analys som gors (s. 573)
dven noga beaktas i ett nationellt sammanhang dar omfattningen av information som &r av vérde,
samlat torde vara storre an pa enskilda utldndska kontor, samt att cyberbasarad industrispionage
inte dr geografiskt begransat varpa analysen (s. 573) dven bor beaktas i andra relevanta utrednings-
/lagstiftningsarbeten, som tex:

Utkontraktering av sdkerhetskinslig verksamhet, sanktioner och tillsyn — tre frdgor om
sakerhetsskydd

En ny sdakerhetsskyddslag

Forbattrat skydd for totalférsvarsverksamhet

Nationell strategi for samhallets informations- och cybersdkerhet

Kritiska fragestédliningar i dessa utredningar som bor beaktas ar att:

Robert Lim ér/gér

"/Cé‘ler

Identifiera féretag som anses vara sarskilt kritiska for Sveriges totalférsvarsbehov saval i
fredstid som i tider av konflikt eller 6kad beredskap. Identifiera nédvandiga atgarder hur
dessa foretag ska skyddas, tex preventiva atgdrder att minska risken for spioneri,
cyberattacker, underleverantors beroenden/risker, samt dven granskning av utldndska
minoritetsinvesteringar som ger insyn i foretagen eller rena férvarv av dessa foretag, etc.
Bredda begreppen fér skyddsvarda objekt, dvs dven se till att samhallsviktiga verksamheter
och innovationer inom strategiska teknikomraden omfattas. Aven hir identifiera vilka
preventiva, tillsyns och brottsutredningsmassiga atgarder och resurser kravs for att méta
hotbilden.

Sakerstélla att leverantorer av samhallsviktig verksamhet (exempelvis IT- och telekom,
energi), gbr nédvandiga och tillrdckliga riskbedémningar som bade beaktar de tekniska men
dven andra relevanta riskbedomningar (beroende stallning, risker i leverantérsvardekedjan)
av underleverantdrer av kanslig eller kritisk utrustning for spioneri.

Gora avvagningen for behov av granskning av leverantérer av kdnsliga produkter, tjanster,
samt utkontraktering till samhéllsviktig verksamhet. D3 bade gallande offentliga inkdp
avsedda for offentlig sektorns nyttjande samt privata aktorers inkdp av kansliga produkter,
tjénste%t utkontraktering amnade f6r samhallsviktig/kritisk verksamhet.
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