YTTRANDE
2020-10-14 Dnr 12020/01315

Infrastrukturdepartementet
Malmtorgsgatan 3, 111 51 Stockholm

i.registrator@regeringskansliet.se

Betinkandet SOU 2020:25, Utredningen om ett nationellt
biliettsystem fér all kollektivtrafik i hela Sverige

Introduktion

Fidesmo 4r ett teknikféretag som arbetar med integration av sakra chip-baserade applikationer.
Vi &r idag integrerade till ett flertal EMV baserade system, som Mastercard, det belgiska
nationella betalsystemet Bancontact och Visa. Vi arbetar ocksa med andra typer av
chipapplikationer, bland annat fér kollektivirafik med den svenska BoB-standarden och den
tyska standarden VdV e-Ticket. For passersystem stoder vi HID/Assa Abloys proprietéra 16sning
SEOS.

En chipapplikation &r mjukvaran som finns inuti olika typer av enheter, till exempel kort, i en
nyckelring eller i en klocka. Chipapplikationen lases kontaktidst av en lasare, normalt en
terminal som finns till exempel vid en ingéng till buss eller tunnelbana.

Fidesmo besitter unika kompetenser for kontaktlosa system for betal- (EMV), passersystem och
kollektivtrafik. Vi vet hur man bygger sakra, skalbara och kostnadseffektiva system. Vi arbetar
idag med nagra av véarldens storsta foretag inom omradet.

Vi kommer i detta yttrande huvudsakligen inrikta vara synpunkter pa utredningens forslag kring
chip-baserade applikationer dar vi anser 0ss ha en mycket god och unik kunskap om deras
fsrdelar och nackdelar samt de kostnader och ledtider som kravs for att utveckla och designa
nya system dar chip-baserade applikationer ingar.



Overgripande intryck

| utredningen talar man pa ett flertal stallen om att barare av chip-baserade applikationer kan
ges ut av 3:e part, och i utredningens forslag (Alternativ 5, sid 290) pratas om IDF-baserat
system i samarbete mellan landets alla RKM. | grunden tycker vi att detta ar mycket bra forslag
som ger mojligheter till att innovativt, dynamiskt och kostnadseffektivt expandera det nationella
biljettsystemet med nya utgivare av identifikatorer, biljettyper och biljettsamarbeten.

Historiskt har det funnits en tanke inom kollektivirafiken att chip-applikationer finns pa kort, och
kort ges ut av kollektivtrafikforetag. Har man inte ett kort som ar utgivet av
kollektivtrafikféretaget ar man hanvisad till en annan biliettyp baserad pa t.ex. optiska koder.
Detta ar inte rimligt! Skall man ha en dppen, dynamisk losning déar en barare inte ar hart kopplat
till kort, maste det etableras en struktur dar man kan anvanda sig av barare, oberoende av om
det ar kort, mobiltelefoner eller andra typer av prylar som taggar, donglar eller klockor, som ar
utgivna och kontrollerade av 3:e part. Detta ar nagot vi uppfattar som mycket bra, och vi ser
stora mojligheter med en sadan struktur.

Vi tycker ocksa att det &r bra att utredningen foreslar att kollektivtrafikmyndiheter alaggs en
skyldighet att erbjuda sitt produktsortiment for 3:e parts forsaljning. Vi tror att detta ar ngt som
skapar majligheter for samhallet i stort men dar individuella kollektivtrafikmyndigheter kan ha
svart att finna resurser att prioritera denna typ av innovationsframjande atgéarder.

Det vi dock ser med stor oro kring &r hur utredningen tar sig an de tekniska detaljerna kring den
omtalade chip-baserade applikationen. Eller om man sa vill, standarden for det
identifikator-baserade systemet (IDF-baserade systemet). Déar bortser man ifran vad som finns
pa plats idag, redan implementerat, i produktion och fungerande, och vill ersétta detta med en
l6sning som inte &r definierad, inte sakerstalld vad det galler licenskostnader och utan tydliga
tekniska fordelar. Daremot finns en rad nackdelar. Vi kommer i det foljande diskutera
utredningens foreslagna l6sning for IDE-baserade system i forhallande till den existerande
l6sningen baserad pa Samtrafikens BoB-projekt, dven kallad MTS7.

Teknisk mognadsgrad pa I6sning

| utredningen diskuteras fem olika losningsforslag. Som tidigare namnts, férordar utredningen
ett IDF-baserat system i samarbete mellan landets alla RKM:er. Detta ar i mangt och mycket sa
som BoB ar uppbyggt idag, men med den skillnaden att det inom BoB-infrastrukturen inte finns
nagra centrala databaser innehallande alla identifikatorer. Den databasen finns istallet hos
respektive utgivare av identifierare. Samtrafiken har idag endast en databas 6ver deltagama i
BoB systemet och vissa data kring dessa, tex URL:er och publika nycklar. BoB ar alltsa
uppbyggt med en distribuerad modell, medan det som beskrivs i utredningen &r en centraliserad
sadan. | ett stycke pa sidan 298 i betankandet namns kortfattat vissa forutsattningar for
distribuerad modell med indelning av sifferfoljder (6 och 13 siffror), men hur man tankt sig denna
modell att fungera eller varifran dessa sifferfoljder kommer ar inte tydligt och finns inte heller



definierat i det material som vi har fatt utldmnat efter begaran till utredningen. Vad har detta for
betydelse? Stor ska det visa sig. Speciellt i fallet med ett IDF-baserat system. Det ar namligen
sa att i ett IDF-baserat system sa sker mycket riktigt kopplingen i biljettsystemet till en
identifikator, men denna identifikator ar kryptografiskt bunden till prylen genom att det ocksa
finns en kryptografisk nyckel dar. Om denna kryptografiska nyckel inte fanns i chippet, skulle det
vara lika enkelt att skapa falska biljetter som i det gamla SMS-baserade biljett systemen. Den
enda som kan ansvara for sékerheten av sin identifikator &r utgivaren av den, och darmed ar
ocksa utgivaren av identifikatorn den ende som kan ansvara for databasen av sina utgivna
identifikatorer.

Nagot som i samband med detta blir viktigt &r da hur den kryptografiska nyckelhanteringen
fungerar - dvs vilken part som har hand om vilka nycklar, vilken typ av nycklar de &r, hur de
hanteras samt hur nycklarna kopplas ihop med olika typer av identifierare, bade manskligt- och
maskinellt Iasbara.

| BoB-systemet ar detta val genomtankt, alltifran de definierade noderna @nda ned till vilka
identifierare och kryptografiska nycklar som ligger pa kortet till hur de olika protokollen
interagerar. Att gora om detta till ett centraliserat system kraver arbete, samt tar bort stora delar
av den flexibilitet som BoB-arkitekturen medager till inget varde. Ett exempel pa inflexibilitet som
detta skapar &r bland annat att Straeto, Islands storsta kollektivtrafikoperatér, nu infor ett
biljettsystem baserat pa BoB standarden. Skall de nu ge ut identifierare som hanteras av det
svenska IDF-databasen bara for att man skall kunna anvanda deras kort i svensk kollektivtrafik?

Liknande problem uppstar nar man sedan foreslar att sjalva identifieraren skall baseras pa EMV
standard istallet for MTS7. Detta ar ett forslag till forandring dar man inte redovisar nagra skal
for forandringen, och dar man visar valdigt lite forstaelse for vad man foreslar och implikationer
av dessa. Vi kommer i efterfoljande stycken diskutera affarsmassiga och legala implikationer av
ett val av EMV-teknik istallet for MTS7, och har enbart fokusera pa den tekniska

mognadsgraden.

Fidesmo har i ett flertal projekt med Mastercard, Visa och Bancontact arbetat med olika typer av
EMV-applikationer. Det har gjort att vi har en stor insikt i hur dessa system fungerar, och det ar
tydligt att EMV inte ar en standard, utan ett ramverk som man kan bygga nya standarder
ovanpa. Aven om t.ex. Mastercard och Visa bada anvénder sig av EMV, har de bada flera olika
standarder och implementationer som inte ar kompatibla med varandra. | Mastercards fall finns
t ex. tva standarder pa kortsidan, MChip Advance och MChip Mobile, som bada laddas med
olika typer av data och nycklar, och i dessa standarder finns det sedan en uppsjo av olika
versioner, som sedan slutligen stods av olika kortprodukter (tex International Debit, International
Credit, Maestro etc). Sedan finns aterigen motsvarande komplexitet pa lasarsidan (dvs
validatorn i ett kollektivtrafik-scenario), dar olika “kernels” kan kommunicera med olika
standarder pa kortsidan, givet att kortapplikationerna har fatt r4tt data och nycklar. For att ta ett
exempel, s& anvander vi (Fidesmo) i fallet Bancontact en MChip Advance kort-applikation som
far Bancontact-specifik data och nycklar f6r att kunna kommunicera med tva olika



Bancontact-kernels pa lasarsidan. Utover detta finns ett flertal proprietara l6sningar framtagna
av olika korttillverkare som t.ex. Pure fran Thales.

Det vi vill belysa i stycket ovan &r att det inte ar s enkelt som att saga att “vi anvander EMV".
Man maste ocksa specificera vad man menar med EMV, vilken standard inom EMV, vilken data
som anvands och till vad, hur nyckelhanteringen fungerar och hur denna specifika data
underhalls. Detta kommer man inte undan bara for att man valjer EMV utan man maste
definiera sitt eget system ovanpa EMV. Det finns ingen fardig 16sning som man bara kan
anvanda utan att gora och underhalla specifikationer. Nu ar det sa att detta arbete &r redan gjort
i BoB samarbetet i och med MTS7, och man kommer alltsa att spendera tid och pengar pé att
definiera nagot man redan har tillgéngligt, med all den osikerhet som &r forknippad med
tekniskt specifikations- och implementationsarbete.

Licensiering av teknik

Da utredningen foreslar att det nationella IDF-baserade biljettsystemet baseras pa EMV
specifikationerna, maste man enligt tidigare diskussion valja vilken EMV specifikation man skall
basera sin lésning pa, och sedan gora ytterligare specificeringar ovanpa detta for att till slut
hamna i en ny standard som underhalls av Trafikverket. Har viljer utredningen att féresla EMV
Kernel 5 utan nagon ytterligare motivering, och utan att reflektera i vad detta innebar i form av
inlasning, licenskostnader, och majlighet for mindre parter att delta i utvecklingen av systemet.

EMV Kernel 5 ags av JCB (Japan Credit Bureau). Har skriver utredningen pa sid 349: “Den
standard fér identifikatorer som utredningen férslar ar EMV kernel 5. Fér att kunna dra nytta av
systemet behdver foretaget vara beredd att anvanda den standarden i sin viseringsutrustning.
Det innebar inga licenskostnader for kollektivtrafikforetaget.” Vad utredningen bygger detta
tvarsakra uttalande pa ar svart att utlasa i utredningen, men Fidesmo har begéart ut
kompletterande tekniska underlag fran utredningen. Dar framgar att som underlag for detta
pastaende finns en beslutsmatris fran SL, dar de har utvarderat tre olika EMV-alternativ for
nasta version av sitt SL Access-kort (dock har inte MTS7 utvarderats!). De utvarderade
alternativen ar Idemias proprietara variant av EMV kallad Wise, Thales proprietéra version Pure,
samt ldemias Wise licensierad till en organisation som kallas White Label Alliance (WLA). Valet
faller i denna utvardering pa WLA, da de dvriga tva ger inlasning till respektive kortleverantor.
Ett starkt vagande skal tycks ocksa vara att SL med detta val kan behalla sin nuvarande
kortleverantor utan att géra en ny upphandling.

Vad ar da WLA, hur blir man medlem och vad far man for det? Forst och framst sa finns ingen
dppen information om WLA pa Internet mer &n en pressrelease fran 3:e juni 2019. Det gor det
svart att dverhuvudtaget diskutera vad som ingér eller inte ingar i medlemskap, vad
medlemskap kostar, vilka som behover vara medlemmar, etc. Vad vi forstar ar dock att
medlemskap kravs fér att fa tillgang till standarden (vi vet dock inte hur man blir medlem da
ingen information finns om detta), samt att det ar medlemskap i WLA som ger licens till EMV
Kernel 5 och rtt att ge ut WLA baserade kort. Vi forstar ocksa det som att det kravs en
WLA-certifierad chipapplikation (som i dagslaget enbart erbjuds av Idemia vad vi vet). Pa



kortsidan finns alltsa ingen fallback till EMV Kernel 5. De siffror som finns i utredningen pa sid
355 om medlemsskap (att endast en part behdver betala ca 50 000 kr) har vi inte kunnat finna
belagg fér, utan vi har hort betydligt storre summor som betydligt fler parter behover betala. Men
det viktiga har &r att fakta inte finns pa bordet, och att man darfor inte har kunnat redovisa vilket
underlag man fattar beslut om. Detta visar i sin tur pa de enorma osakerhetsmoment som
foreligger med detta forslag.

Om man jamfor med MTS7, sa ar det en helt annorlunda legal kontext. Specifikationen ar fullt
oppet tillganglig, vem som helst kan ladda hem den och implementera den utan kostnad.
Komplexiteten ar ocksa lagre, da det ar en specifikation framtagen for det anvandningsomrade
som det amnas anvandas inom, och inte som EMV som forst och framst loser ett komplext
problem inom betalningar mellan manga parter. Fidesmo har t.ex. ocksa en
MTS7-implementation for ett flertal chip fran manga olika tillverkare.

Vi tror att det kan ta lang tid att 15sa vilka som behdver vara medlemmar i WLA fér anvéanda sig
av specifikationen, att kostnaden fér medlemskap i WLA kan vara begransande for manga
innovativa foretag samt att certifieringskraven pa chip kommer att skapa begransningar i vilka
chip som kommer att ga att anvanda. Sammantaget medfér detta att dppenheten minskar och
att alla parter, stora som sma aktorer, har svart att delta i utvecklingen av systemet.

Potentiella fordelar med EMV?

Slutligen har i kompletterande tekniskt material som begérts ut fran utredningen framforts att ett
IDF-baserat system med EMV som grund ar |&ttare att kombinera i viseringsutrustningen om
samma viseringsutrustning ocksa skall kunna anvandas for tap-and-go system. Detta ar
bevisligen mojligt &ven med en BoB-losning, da tex Skanetrafiken har implementationer av
kombinerade EMV och MTS7 i sin viseringsutrustning.

Det &r t.0.m. sa, att det i vissa fall skulle kunna var en fordel att inte ha en identifikator
implementerad baserat pa EMV, da EMV kemels &r hart integrerade i viseringsutrustningen. Till
exempel i de fall man har ett kort, klocka eller tagg dér det finns bade en identifikator samt ett
betalkort (Mastercard eller Visa). D4 vill man att lasaren forst skall lasa identifikatorn fér att se
om det finns en biljett, och sedan i steg tva eventuellt ta betalt via kortet om det saknas biljett.
Da skulle t.ex. beloppet som dras ocksa kunna vara bestamt av identifikatorn, genom att den
indikerar rabatterat pris eller att en resa ar delvis betald.

Vi anser alltsa att vi inte har kunnat identifiera nagra fordelar med EMV men daremot flera
fordelar med att basera ett IDF-system pa befintliga MTS7.

Legala krav pa val av teknik

Slutligen bor ett val av teknik, som innefattar en inlésning till ett externt ekosystem befattat med
kostnader, goras pa tekniska meriter och kraver langt mer djupgaende utredningar, sarskilt om



man awviker fran den standard som redan &r framtagen. Specifikt sa bér man Oppet utvardera
vilken EMV standard man i sa fall valjer att basera sitt framtida IDF-baserade system pa, da de
affarsmassiga, legala och tekniska implikationerna kan bli stora for hela ekosystemet.

Stallningstagande

Fidesmo avstyrker att det remitterade férslaget laggs till grund for ett genomforande. Vi anser
att det teknikval som gjorts i utredning inte baseras pa underbyggda fakta, utan endast pa en
maggropskansla kring att det borde fungera. Trots att Fidesmo riktat fragor till utredningen och
deras konsulter efter teknisk information s& har endast knapphandig information gatt att fa ut.
Det finns inget i det tekniska bakgrundsmaterialet som ger nagot stod for att det kommer
fungerar som antaget.

Vi anser att den jamférelse som gjorts av olika standarder inte ar en rattvis jamférelse, utan bor
goras om. Nar kostnader jamfors maste alla kostnader jamforas, hela l6sningens
livscykelkostnader maste jamforas. Det ar elementart.

Vi anser att utredningens tekniska ben r alldeles for svagt for att kunna anvandas som bas for
de tEkniska och affarsméassiga val som har gjorts.

Vi anser att tills annan fakta finns pa bordet ska Samtrafikens BoB-standard anvandas som den
gemensamma standarden for kollektivtrafik i Sverige. BoB har den 6ppenhet och flexibilitet som
en modern standard behéver. BoB anvénds redan idag av 7 regionala trafikforetag i Sverige
samt inom kort dven pa Island.
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