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Avtal mellan Sveriges regering och
Schweiziska edsférbundet om 6msesi-
digt skydd av sekretessbelagd informa-
tion

Ingress

Sveriges regering och Schweiziska edsfor-
bundet, foretrétt av federala ministeriet for for-
svar, civilférsvar och idrott, nedan kallade par-
terna,

som Onskar forstarka forsvarssamarbetet,

som inser att det darav foljande samarbetet
kan kréva utvéxling av sekretessbelagd infor-
mation mellan de behdriga myndigheterna och
forsvarsindustrierna,

som odnskar trygga émsesidigt skydd av al
sekretessbelagd information,

har uppréttat foljande sdkerhetsskyddsavtal.

Artikel 1
Definitioner

Foljande termer definieras for tydlighetens
skull

sekretesshbelagd information: uppgifter (dvs.
kunskap som kan 6verférasi négon form) eller
material som har bestémts kréva skydd mot
otill&ten delgivning och 8satts sekretessbeteck-
ning.

sekretesshelagt kontrakt: ett kontrakt som
innehaller eller foranleder sekretessbelagd in-
formation.

kontrakt: en 6verenskommelse som réttsligt
binder tvaeller flera parter och som skapar och
definierar verkstallbara réttigheter och skyldig-
heter mellan parterna.

leverantor: en fysisk eller juridisk person
som &r behdrig att sluta kontrakt.

dokument: dokumenterad information, obe-
roende av fysisk form och beskaffenhet, exem-
pelvis skrivnaeller tryckta uppgifter (déribland

2

Sicherheitsabkommen zwischen der
Regierung von Schweden und der
Schweizerischen Eidgenossenschaft be-
treffend den gegenseitigen Schutz klassi-
fizierter Informationen

Praambel

Die Regierung von Schweden und die
Schweizerische Eidgenossenschaft, vertreten
durch ihre Streitkréfte, im Folgenden die Par-
teien genannt:

—in dem Wunsche, die Verteidigungszusam-
menarbeit zu verstarken,

— in dem Bewusstsein, dass die daraus ent-
stehende Zusammenarbeit den Austausch klas-
sifizierter Informationen zwischen zustéandigen
Behorden und Ristungsunternehmen erfordern
kann;

—in dem Wunsche, den gegenseitigen Schutz
aler klassifizierten Informationen sicherzustel-
len;

haben das folgende Sicherheitsabkommen
geschlossen.

Artikel 1
Definitionen

Der Klarheit halber werden folgende Begrif-
fe definiert:

» Klassifizerte Informationen” sind Infor-
mationen (das heisst Wissen, dasin irgendeiner
Form kommuniziert werden kann) oder Materi-
a, die gegen unbefugte Aufdeckung geschiitzt
werden mussen und durch eine Sicherheitsklas-
sifizierung entsprechend gekennzeichnet sind.

» Klassifizierter Auftrag” ist ein Auftrag, der
klassifizierte Informationen enthédt oder be-
ruhrt.

»Auftrag” ist eine Vereinbarung zwischen
zwei oder mehr Parteien, durch die erzwingba
re Rechte und Pflichten zwischen den Parteien
geschaffen und definiert werden.

» Auftragnehmer” ist eine natlirliche oder ju-
ristische Person, die die Rechtsfahigkeit be-
sitzt, Auftrége zu Ubernehmen.

» Unterlagen” sind aufgezeichnete Informa-
tionen jeder Art ungeachtet ihrer physischen
Form oder Eigenschaften, z.B. Schrift- oder



Security Agreement between the
Government of Sweden and the Swiss
Confederation Concerning the Mutual
Protection of Classified Information

Preamble

The Government of Sweden and the Swiss
Confederation, as represented by the Federal
Department of Defence, Civil Protection and
Sports, hereinafter referred to as the Parties:

— wishing to enhance the defence co-opera-
tion;

— realising that resulting co-operation may
require exchange of Classified Information
between competent authorities and defence in-
dustries,

— wishing to ensure mutual protection of all
Classified Information;

have established the following Security
Agreement.

Articlel
Definitions

The following terms are defined in the in-
terests of clarity:

“Classified Information” means any infor-
mation (namely, knowledge that can be com-
municated in any form) or Material determined
to require protection against unauthorised
disclosure which has been so designated by
security classification.

“Classified Contract” means a Contract,
which contains or involves Classified Informa-
tion.

“Contract” means an agreement between
two or more parties creating and defining
enforceable rights and obligations between the
parties.

“ Contractor” means an individual or legal
entity possessing the legal capacity to under-
take Contracts.

“Document” means any recorded informa-
tion regardless of physical form or characteris-
tics, e.g. written or printed matter (inter aialet-
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skrivelser, ritningar och planer), medier for
elektronisk lagring (daribland harddiskar, dis-
ketter, chips, magnetband och cd-skivor), foto-
grafier och videoinspelningar samt optisk eller
elektronisk &ergivning av sddana.

anlaggning: installation, fabrik, laborato-
rium, kontor, eller foretag (med tillhdrande
lagerlokaler, lageromraden, nyttigheter och be-
sténdsdelar som, nér de har anknytning till dem
genom sin funktion eller lokalisering, utgdr en
driftsenhet) samt offentlig myndighet eller en-
het.

material: foremadl eller amnen frén vilkain-
formation kan hdmtas. Termen omfattar doku-
ment, utrustning, vapen och komponenter.

nationell sakerhetsskyddsmyndighet (NSM) /
verkstallande séker hetsskyddsmyndighet (VSM):
officiell myndighet eller enhet som av parternas
myndigheter har utsetts att ansvara fér samord-
ning och genomférande av nationella saker-
hetsskyddsatgarder.

ursprungspart: det land som & upphovsman
till den sekretesshelagdainformation for vilken
NSM/VSM é&r ansvarig.

mottagarpart: den part till vilken den sekre-
tesshelagda information formedlas for vilken
NSM/VSM & ansvarig.

Artikel 2
Allmanna bestammel ser
Dettaavtal ar inte avsett att strida mot natio-

nell lag. | fall av ofdrenlighet, skall den natio-
nellalagen haforetréde.

Artikel 3

Behoriga sikerhetsskyddsmyndigheter
Behoriga statligamyndigheter for det milité-

ra sékerhetsskyddet &r foljande:

Sverige:

Nationell sékerhetsskyddsmyndighet:
Forsvarsmakten

Hogkvarteret

Drucksachen (u.a. Briefe, Zeichnungen, Plane),
Computerspeichermedien (u.a. Festplatten, Di-
sketten, Chips, Magnetbénder, CD), Fotogra-
fien und Videoaufzeichnungen und optische
oder elektronische Aufzeichnungen von ihnen.

, Objekt” ist eine Anlage, ein Werk, eine
Fabrik, ein Labor, ein Blro oder eine Handels-
unternehmung (einschliesslich aller damit ver-
bundenen Lagerhéuser, Lagerbereiche, Versor-
gungseinrichtungen und Bestandteile, die, wenn
sie durch Funktion und Standort miteinander
verbunden sind, eine betriebliche Einheit bil-
den) sowie Ministerien, Behdrden und staat-
liche Betriebsanlagen jeder Art.

» Material” ist jeder Gegenstand oder Stoff,
aus dem Informationen abgeleitet werden kon-
nen. Dies schliesst Unterlagen, Ausristung,
Waffen oder Komponenten ein.

» National Security Authority (nationale Si-
cherheitsbehorde) (NSA) / Designated Security
Authority (bezeichnete Sicherheitsbehtrde)
(DSA)” sind die Behorden der Parteien, die as
fr die Koordinierung und Umsetzung der na-
tionalen Sicherheitspolitik zusténdig bezeich-
net wurden.

,» Ubermittelnde Partei” ist das Land, das,
vertreten durch die NSA/DSA, die klassifizier-
ten Informationen Ubermittelt.

» Empfangende Partei” ist die Partie, an die,
vertreten durch die NSA/DSA, klassifizierte In-
formationen Ubermittelt werden.

Artikel 2
Allgemeine Bestimmungen

Esist nicht beabsichtigt, dass dieses Abkom-
men mit nationalem Recht in Konflikt steht. Im
Falle eines Konfliktes ist das nationale Recht
massgebend.

Artikel 3
Zustandige Scherheitsbehtrden

Die folgenden staatlichen Behtrden sind im
jeweiligen Land fir die Verteidigungssicherheit
zustandig:

Die fur Verteidigungssicherheitsfragen zu-
sténdige NSA in Schweden ist:

Forsvarsmakten (Streitkrafte)

Hogkvarteret (HKV) (Hauptquartier)



ter, drawing, plan), computer storage media
(inter aia fixed disk, diskette, chip, magnetic
tape, CD), photograph and video recording, op-
tical or electronic reproduction of them.

“Facility” means an installation, plant, fac-
tory, laboratory, office or commercial under-
taking (including any associated warehouse,
storage areas, utilities and components which
when related by function and location, form an
operating entity), and any government depart-
ment and establishment.

“Material” means any item or substance
from which information can be derived. This
includes Documents, equipment, weapons or
components.

“National Security Authority (NSA) / Desig-
nated Security Authority (DSA)” means the
Parties’ authorities designated as being respon-
sible for the co-ordination and implementation
of national security policy.

“QOriginating Party” means the country in-
itiating the Classified Information as repre-
sented by the NSA / DSA.

“ Recipient Party” means the Party to which
the Classified Information is transmitted as
represented by the NSA / DSA.

Article2
General Provisions

This Agreement is not intended to conflict
with national law. In case of conflict, national
law shall prevail.

Article3
Competent Security Authorities

The government authorities responsible for
defence security in each country are the follow-
ing:

The NSA in Sweden responsible for defence
security issuesis:

Forsvarsmakten (The Swedish Armed Forces)

Headquarters
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Militara underréttel se- och sakerhetstjansten
(MUST)

SE-107 85 Stockholm.

Verkstallande myndighet for det militara s&-
kerhetsskyddet avseende forsvarsmateriel:

Forsvarets materielverk
Sakerhetsskydd
SE-115 88 Stockholm.

Schweiz:

Nationell myndighet / verkstallande myn-
dighet for det militara s8kerhetsskyddet:

Federala ministeriet for forsvar, civilforsvar
och idrott

Informationssakerhet och anlaggningsskydd

CH-3003 Bern.

Artikel 4
Sekretessbeteckningar

1. Sekretessbeteckningar och deras motsva-
righeter i de badalanderna

Schweiz Sverig
GEHEIM, SECRET HEMLIG/
eller SEGRETO SECRET
VERTRAULICH, HEMLIG/

CONFIDENTIEL eller
CONFIDENZIALE

CONFIDENTIAL

HEMLIG/
RESTRICTED

2. Tillaggsbeteckningarna SECRET, CON-
FIDENTIAL och RESTRICTED i det svenska
systemet skall tolkas som den sekretessbeteck-
ning som &sétts utvaxlad sekretessbelagd infor-
mation. Information med den svenska beteck-
ningen HEMLIG utan ytterligare beteckning
skall for schweiziskt vidkommande behandlas
som GEHEIM/SECRET/SEGRETO. Informa-
tion med den svenska beteckningen HEM-
LIG/RESTRICTED som sdnds till Schweiz
skall behandlas som information betecknad

Den militédra underréttelse- och sékerhets-
tjansten (MUST) (Militérischer Nachrichten-
und Sicherheitsdienst)

SE-107 86 Stockholm, Schweden

Die fur Verteidigungssicherheit im Zu-
sammenhang mit Ristungsmaterial zustandige
DSA in Schweden ist:

Forsvarets Materielverk (FMV) (Material-
verwaltung der Streitkréfte)

Stab Juridik — S&kerhetsskydd

(Juristischer Stab — Sicherheitsschutz)

SE-115 88 Stockholm

Schweden

DiefUr Verteidigungssicherheit in der Schweiz
zustdndige NSA/DSA it:

Eidgendssisches Departement fur Verteidi-
gung, Bevolkerungsschutz und Sport (VBS)

Verteidigung/Stab Chef der Armee

Informations- und Objektsicherheit (10S)

CH-3003 Bern

Schweiz

Artikel 4
Vergleichende Scherheitsklassifizierungen

1. Die Klassfizierungskategorien und ihre
Korrelatein den beiden Landern lauten wiefolgt:

In der Schweiz In Schweden

GEHEIM oder SECRET HEMLIG/ SECRET
oder SEGRETO

VERTRAULICH oder HEMLIG/
CONFIDENTIEL oder CONFIDENTIAL
CONFIDENZIALE

——— HEMLIG/
RESTRICTED

2. Die zusétzliche Kennzeichnung SECRET,
CONFIDENTIAL und RESTRICTED im
schwedischen System ist as der zugeordnete
Grad der schiitzenden Sicherheitsbehandlung der
ausgetauschten klassifizierten Informationen zu
betrachten. Lautet die schwedische Klassfizie-
rung HEMLIG ohne zusétzlichen schiitzenden
Sicherheitsbehandlungsgrad, missen die klassifi-
Zierten Informationen mit dem schweizerischen
Sicherheitsbehandlungsgrad GEHEIM / SE-
CRET / SEGRETO behandelt werden. Die



Military Intelligence and Security (MUST)
SE-107 86 STOCKHOLM, Sweden

The DSA in Sweden responsible for defence
security associated with defence materiel is:

Forsvarets Materielverk (The Swedish De-
fence Material Administration)

Lega Staff — Security

SE-115 88 STOCKHOLM

Sweden

The NSA / DSA in Switzerland responsible
for defence security is:

Federal Department of Defence, Civil Pro-
tection and Sports

Defence/Staff of the Chief of Armed Forces,

Information Security and Facility Protection

CH-3003 BERN

Switzerland

Article4
Comparative Security Classifications

1. The security classifications and their
equivalentsin the two countries are:

In Switzerland In Sveden

GEHEIM or SECRET HEMLIG/SECRET
or SEGRETO

VERTRAULICH or HEMLIG/
CONFIDENTIEL or ~ CONFIDENTIAL
CONFIDENZIALE

- - HEMLIG/
RESTRICTED

2. The additional marking SECRET, CON-
FIDENTIAL and RESTRICTED in the Swedish
systemisto beinterpreted asthe afforded level of
protective security handling of the exchanged
Classified Information. If the Swedish classifica-
tion isHEMLIG, without the additional level of
protective security handling, the Classified Infor-
mation must be safeguarded on the security hand-
ling level of Swiss GEHEIM/SECRET/SEGRE-
TO. The Swedish HEMLIG / RESTRICTED
sent to Switzerland must be safeguarded as Swiss
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VERTRAULICH/CONFIDENTIEL/CONFI-
DENZIALE.

3. Om en part andrar sina sekretessbeteck-
ningar, skall den snarast underrétta den andra
parten.

4. Vid sarskilda tillfallen f&r endera parten
av den andra parten begéra ett sdkerhetsskydd
paen annan niva an den motsvarande.

Artikel 5

Inskrankningar i frdga om nyttjande och
delgivning

1. En mottagande part far inte utan foregaen-
de samrad meddela, delge eller nyttja eller till-
|8ta meddel ande, utlamnande eller nyttjande av
sekretessbelagd information utom for de anda-
ma och med de begransningar som anges av
ursprungsparten.

2. Mottagarparten fér inte till en tredje part
eller till en person som inte & medborgarei n&
gon av parterna utan foregdende samréd med
ursprungsparten formedia eller delge mottagen
sekretessbelagd information.

3. Ingen bestdémmelse i detta avtal skall tol-
kas som ett bemyndigande att meddela, nyttja,
utvéxla eller delge immateriell ganderdtt for-
rén sarskilt tillstnd har erhdllits av réttsinneha-
varen, oavsett om denna &r en av parterna eller
tredje man.

Artikel 6
Skydd av sekretessbelagd information

1. Ursprungsparten skall tillse att mottagar-
parten underréttas om

a) informationens sekretessgrad och eventu-
ellaandravillkor for dess meddelande eller be-
gransningar i frdga om dess nyttjande och att
deni tilldmpligafall & férsedd med sekretess-
beteckning och

schwedische Klassifizierung HEMLIG / RE-
STRICTED muss bei Ubersendung in die
Schweiz mit dem schweizerischen Grad VER-
TRAULICH / CONFIDENTIEL / CONFIDEN-
ZIALE behandelt werden.

3. Andert eine Partei ihre nationale Kl assifi-
zierung, teilt sie dies der anderen Partel so
schnell wie moglich mit.

4. In bestimmten Féllen kann eine Partei die
andere Partei bitten, einen anderen Schutzgrad
zuzuweisen, as in der Entsprechungsklassifi-
zZierung angegeben ist.

Artikel 5

Beschrankkungen der Beniitzung und
Weitergabe

1. Die empfangende Partei bentitzt und gibt
ohne vorherige Konsultation weder klassifizier-
te Informationen preis oder weiter, noch gestat-
tet sie deren Benutzung, Preis- oder Weitergabe
ausgenommen zu dem Zweck und innerhalb
der Grenzen, die von der Ubermittelnden Partei
angegeben wurden.

2. Dieempfangende Partel gibt erhalteneklas-
sfizierte Informationen weder an eine andere
Partel oder Person, die nicht die Saatsange-
horigkeit einer der Partelen besitzt ohne vorheri-
ge Konsultation der Ubermittelnden Partei.

3. Keine Bestimmung dieses Abkommens
kann as Erméchtigung zur Preisgabe, Benlitzung,
zum Austausch oder zur Weitergabe von geistigen
Eigentumsrechten oder a's deren Regelung ver-
standen werden, solange der Inhaber dieser Rech-
te, unabhadngig davon, ob er eine der Parteien oder
ein Dritter ist, nicht vorgangig sein spezifisches
schriftliches Einverstdndnis erklért hat.

Artikel 6
Schutz klassifizierter |nformationen

1. Die Ubermittelnde Partei stellt sicher, dass
die empfangende Partei unterrichtet wird Uber:

a) die Klassifizierungskategorie der Infor-
mationen und alle anderen Bedingungen fir
deren Weitergabe oder Beschrénkungen von
deren Beniitzung und dartber, dass sie, wo dies
zweckmassig ist, entsprechend gekennzei chnet
sind; und



VERTRAULICH/CONFIDENTIEL/ CONFI-
DENZIALE.

3. When a Party amends its national classifi-
cation, it shall notify the other Party as soon as
possible.

4. On specific occasions either Party may
ask the other Party to afford protection at an-
other level than the equivalent classificationin-
dicates.

Article5
Restrictions on Use and Disclosure

1. Without prior consultation, the Recipient
Party shall not release, disclose, use or permit
the release, disclosure or use of any Classified
Information except for the purpose and limita-
tions stated by the Originating Party.

2. The Recipient Party shall not, pass or dis-
close received classified information to any
third Party or to any person not holding the cit-
izenship of one of the Parties without the prior
consultation of the Originating Party.

3. Nothing in this Agreement shall be taken
as an authority for, or govern the release, use,
exchange or disclosure of intellectual property
rights until the specific written authorisation of
the owner of these rights has first been ob-
tained, whether the owner is one of the Parties
or athird party.

Article 6
Protection of Classified Information

1. The Originating Party shall ensure that the
Recipient Party isinformed of:

a) the security classification of the informa-
tion and of any conditions of release or limita-
tions on its use, and are so marked were appro-
priate; and
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b) eventuell senare &ndring av sekretessgrad

.2. Mottagarparten skall

a) i enlighet med sina nationella lagar och
bestdmmelser ge sekretessbelagd information
ett sékerhetsskydd som &r likvérdigt med det
skydd som ursprungsparten ger. Mottagarpar-
ten skall vidare vidta alla dtgarder som lagligen
stér den till buds for att tillse att mottagen
sekretessbelagd information inte delges med
stod av lagbestdmmel ser,

b) tillse att sekretessbelagd information
asitts dess egen motsvarande sekretessbeteck-
ning i enlighet med artikel 4,

c) tillse att sekretessbeteckningar inte &ndras
utan skriftligt tillstdnd av eler for ur-
sprungsparten och

d) tillse att sekretessbelagd information mot-
tagen frén ursprungsparten aterlamnas, lagras,
arkiveras eller forstors enligt dess nationella
lag sa fort den har blivit utan betydelse. Innan
atgarder vidtas, skall den mottagande parten
meddela ursprungsparten.

Artikel 7
Ratt att ta del av sekretessbelagd information

1. Rétt att tadel av sekretesshelagd informa-
tion med stdd av detta avtal skall vara forbe-
héllen personer som har behov av denii tjansten
och som har genomgatt sakerhetsklarering for
den sekretessnivd som motsvarar informatio-
nens sekretessgrad.

2. Klareringen skall folja nationella lagar
och bestémmel ser.

3. Sé&kerhetsklarering for medborgare i den
ena parten som lagenligt & bosattai den andra
parten och som anstker om arbete dar skall
verkstéllas av den behoriga sakerhetsskydds-
myndigheten i boséttningslandet, vilken vid be-
hov skall genomfdra en kontroll i utlandet och
underrétta den andra parten.

10

b) jede spétere Anderung der Klassifizierung.

2. Die empfangende Partei stellt sicher, dass:

a) klassifizierte Informationen gemass ihren
nationalen Gesetzen und Verordnungen densel -
ben Sicherheitsschutzgrad erhalten, der ihnen
von der Ubermittelnden Partei zugewiesen
wird. Die empfangende Partel ergreift alle ihr
rechtlich verflgbaren Massnahmen, um die
Ubermittelten klassifizierten Informationen ge-
maéss allen gesetzlichen Bestimmungen vor
Aufdeckung zu schiitzen;

b) klassifizierte Informationen nach ihrer ei-
genen entsprechenden Klassifizierungskatego-
rie geméass Artikel 4 gekennzeichnet werden;

¢) Klassifizierungen ausser in der schriftlich
von oder im Namen der Ubermittelnden Partei
bewilligten Art und Weise nicht abgeandert
werden; und

d) klassifizierte Informationen, die sie von
der Ubermittelnden Partel erhalten hat, gemé&ss
ihrem nationalen Recht zuriickgegeben, gela-
gert, archiviert oder vernichtet werden, sobald
die Informationen unguiltig geworden sind. Be-
vor die empfangende Partei diesbezliglich eine
Massnahme trifft, unterrichtet sie die Uber-
mittelnde Partei.

Artikel 7
Zugang zu Klassifizierten Informationen

1. Der Zugang zu Klassifizierten Informatio-
nen im Rahmen dieses Abkommens wird auf
Personen beschréankt, die sie unbedingt kennen
missen (, Kenntnis nur wenn notig”-Prinzip)
und die eine Sicherheitsbescheinigung mit dem
fir die fir den Zugang vorgesehenen Informa-
tionen erforderlichen Klassifizierungsgrad er-
halten haben.

2. Beim Sicherheitsbescheinigungsverfahren
(Personensicherheitsprifung) missen die na
tionalen Gesetze und Verordnungen eingehal -
ten werden.

3. Personensicherheitsbescheinigungen fir
Staatsangehorige einer Partel, die im Land der
anderen Partei rechtmassig wohnhaft sind und
sich fir eine Stelle im Wohnsitzland bewerben,
werden von der zusténdigen Sicherheitsbehor-
de des Wohnsitzlandes vorgenommen, die bei
Bedarf das Mitwirkungsverfahren einleitet und
die andere Partel hiertber in Kenntnis setzt.



b) any subsequent change in classification.

2. The Recipient Party shall:

a) in accordance with its national laws and
regulations afford the equivalent level of se-
curity protection to Classified Information asis
afforded by the Originating Party. The Re-
cipient Party shall take all stepslegally available
to it to keep transmitted Classified Information
free from disclosure under any legisative
provision;

b) ensure that Classified Information is
marked with its own equivalent classification in
accordance with Article 4;

¢) ensure that classifications are not atered,
except as authorised in writing by or on behalf
of the Originating Party; and

d) ensure that Classified Information re-
ceived from the Originating Party will either be
returned, stored, archived or destroyed accord-
ing to its national laws, once this information
has become void. Prior to any action the Re-
cipient Party shall notify the Originating Party.

Article7
Access to Classified Information

1. Access to Classified Information under
this Agreement shall be limited to individuals
having a “need-to-know” and having been
granted a security clearance to the level appro-
priate to the classification of the information to
be accessed.

2. The clearance procedure must be in accor-
dance with national laws and regulations.

3. Personal security clearance for nationals
of one Party who are legally residents in the
country of the other Party and apply for ajobin
the resident country shall be undertaken by the
competent security authority of the resident
country, conducting overseas checks as appro-
priate, and notifying the other Party.

SO 2004: 25
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Artikel 8
Formedling av sekretessbelagd information

Sekretessbelagd information skall normalt
formedlas mellan de bada parterna i enlighet
med ursprungslandets nationella sakerhets-
skyddsbestdmmelser via diplomatiska kanaler.
Parterna f& emellertid omsesidigt komma
Overens om andraformer.

Artikel 9
Overséttning och kopiering

1. All dverséttning av sekretessbelagd infor-
mation skall gbras av personer som har genom-
gatt sakerhetsklarering enligt artikel 7 ovan. De
Oversatta texterna bor forses med lamplig
sekretessbeteckning och en anteckning déri pa
malspraket som anger att handlingarnainnehal -
ler sekretessbelagd information tillhérig ur-
sprungsparten.

2. Nér sekretessbelagda dokument kopieras,
skall de ursprungliga sékerhetsbeteckningarna
placeras under samma kontroll som originaldo-
kumenten. Antalet exemplar skall begrénsastill
vad som krévs for officiella andamdl.

Artikel 10
Besok

1. Bestkare méaste ha forhandstillstand av
NSM/VSM i mottagarparten. Detta géller &ven
bestkare som &r avdelade fran den andra parten
nar tillgang till sekretessbelagd information el-
ler tilltrade till forsvarsanléggningar eller till
anldggningar tillhériga leverantorer av sekre-
tessbelagd forsvarsmateriel erfordras. En fram-
stallning om tillstand for sddana besok skall go-
ras pa diplomatisk vag. Andraformer av besok
far uppréttas om de & 6msesidigt godtagbara
for parterna.

2. En framstalining skall innehdlla foljande
upplysningar:

a) Besokarens namn, fodelsetid, fodel seort,
medborgarskap och passnummer.
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Artikel 8
Ubermittlung klassizierter Informationen

Klassifizierte Informationen werden in der
Regel nach den nationalen Sicherheitsregel-
ungen der Ubermittelnden Partei auf diplomati-
schem Weg zwischen den Parteien Ubermittelt.
Die Parteien kdnnen jedoch andere VVorgehens-
weisen vereinbaren.

Artikel 9
Ubersetzung und Vervielfaltigung

1. Alle Ubersetzungen klassifizierter Infor-
mationen werden von Personen mit einer Si-
cherheitsbescheinigung nach Artikel 7 dieses
Abkommens ausgefuihrt. Die Ubersetzung soll-
te addquate Klassifizierungskennzeichnungen
und einen geeigneten Vermerk in der Sprache,
in die Ubersetzt wurde, aufweisen, in dem an-
gegeben ist, dass die Unterlagen klassifizierte
Informationen der Ubermittelnden Partel ent-
halten.

2. Werden klassifizierte Unterlagen verviel-
faltigt, so werden alle originaen Sicherheits-
kennzeichnungen unter derselben Kontrolle
wie in der Originaunterlage aufgebracht. Die
Anzahl der Kopien wird auf das fur offizielle
Zwecke Erforderliche begrenzt.

Artikel 10
Besuche

1. Besucher, einschliessiich Besucher des
anderen Staates im abkommandierten Dienst,
bendtigen eine vorherige Bewilligung der
NSA/DSA der Gastgeberpartel, wenn der Zu-
gang zu klassifizierten Informationen oder zu
Ristungsbetrieben/Anlagen von Ristungsauf-
tragnehmern, die an klassifizierten Arbeiten be-
teiligt sind, erforderlich ist. Die Besuchsbegeh-
ren werden durch die jeweiligen Botschaften
eingereicht. Andere Verfahren fir Besuche
konnen in gegenseitigem Einvernehmen der
Parteien festgelegt werden.

2. In den Besuchsbegehren mussen folgende
Angaben enthalten sein:

a) Name des vorgesehenen Besuchers, Ge-
burtsdatum und Geburtsort, Staatsangehorig-
keit und Passnummer;



Article 8
Transmission of Classified Information

Classified Information shall normally be
transmitted between the two Parties in accord-
ance with the national security regulations of
the Originating Party through diplomatic chan-
nels. However, the Parties may mutua agree
upon other arrangements.

Article9
Translation and Reproduction

1. All trandation of Classified Information
shall be made by individuals with security
clearance pursuant to article 7 of this Agree-
ment. Such translation should bear appropriate
security classification markings and a suitable
notation in the language into which it is trans-
lated, indicating that the documents contain
Classified Information of the Originating Party.

2. When classified documents are repro-
duced, all original security markings shall be
placed under the same control as the original
document. The number of copies shall be limit-
ed to that required for official purposes.

Article 10
Misits

1. The prior approval of the NSA / DSA of
the host Party shall be required in respect of
visitors, including those on detached duty from
the other Party, where access to Classified In-
formation or to defence establishments / de-
fence Contractor premises engaged in classified
work is necessary. Requests for such visits
shall be submitted through the respective em-
bassies. Other procedures for visits may be
established if mutually accepted by the Parties.

2. Reguests shal include the following
information:

a) name of proposed visitor, date and place
of birth, nationality and passport number;
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b) Besokarens officiella stéllning och nam-
net pa den anlaggning, det foretag eller den or-
ganisation som bestkaren foretrader eller till-
hor.

¢) Intyg som utvisar besokarens grad av s&
kerhetsklarering.

d) Namn och adress pa den anl&ggning, det
foretag eller den organisation som skall beso-
kas.

€) Namn pa den eller de personer som skall
besokas och deras stédllning.

f) Andamalet med bestket.

g) Tid for besoket. Vid &erkommande besok
skall hela besdksperioden anges.

3. Alla besokare & skyldiga att félja vard-
partens sékerhetsskyddsbestdmmel ser.

4. Framstallning om besok bor lamnas till
mottagarparten i enlighet med dennas normala
forfaranden minst 20 dagar fére det planerade
besoket. Besok med kort varsel kan i bradskan-
defall anordnasi sérskild avtalad ordning mel-
lan parterna.

5. | frAga om ett visst projekt eller kontrakt
skall forteckningar goras upp 6ver personer
som skall gora &terkommande bestk med bada
parters godkénnande. Forteckningen skall gélla
for en forstatid om hogst tolv manader, som far
forlangas ytterligare, dock hogst tolv manader,
under forutséttning att NSM/V SM har givit sitt
godkénnande i férvéag. Forteckningarna bor
Overldmnas i enlighet med mottagarpartens
normala forfaranden. N&r en forteckning har
godkants, far narmare besoksarrangemang go-
ras upp direkt mellan de berdrda anléggningar-
na eller foretagen med avseende pa personer
som stér upptagnai forteckningen.

6. Information som fér lamnas till besbkare
eller som kan kommatill deras kédnnedom skall
av dem behandlas sdsom mottagen i enlighet
med bestdmmelsernai detta avtal.

Artikel 11
Kontrakt

1. Né&r ursprungsparten avser att géra en be-
stéllning, eller bemyndigar en leverantor i sitt
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b) Offizieller Status des Besuchers und Na-
me des Betriebs, des Unternehmens oder der
Organisation, die er vertritt oder der er ange-
hort;

¢) Bescheinigung des Grads der Sicherheits-
akkreditierung des Besuchers;

d) Name und Adresse des Betriebs, des
Unternehmens oder der Organisation, die zu
besuchen ist;

€) Name und Status der Person/en, die zu be-
suchen ist/sind;

f) Zweck des Besuchs; und

g) Datum des Besuchs. Bei sich wiederho-
lenden Besuchen sollte der gesamte Besuchs-
zeitraum angegeben werden.

3. Alle Besucher missen die Sicherheitsvor-
schriften der Gastgeberpartei einhalten.

4. Die Besuchsbegehren sollten gemass den
normalen Verfahren der Gastgeberpartei min-
destens zwanzig (20) Werktage vor dem ge-
planten Besuch bei der Gastgeberpartel einge-
reicht werden. Kurzfristige Besuche kdnnen in
dringenden Féllen durch besondere beiderseitig
getroffene Vereinbarungen organisiert werden.

5. Bei einem besonderen Projekt oder einem
bestimmten Auftrag kann mit dem Einver-
stdndnis beider Parteien eine Liste wiederkeh-
render Besucher aufgestellt werden. Die Liste
ist zunéchst fir einen Zeitraum, der zwolf (12)
Monate nicht tberschreitet, gliltig und kann mit
vorheriger Bewilligung der NSA/DSA fir ei-
nen weiteren Zeitraum (der zwolf (12) Monate
nicht Uberschreitet) verlangert werden. Die Li-
sten sollten geméss den normalen Verfahren
der Gastgeberpartei eingereicht werden. Nach
der Bewilligung einer Liste kénnen Besuche
direkt zwischen den Betrieben oder Unterneh-
men organisiert werden, denen die auf der Liste
stehenden Personen angehdren.

6. Informationen, die Besuchern erteilt wer-
den oder ihnen zur Kenntnis kommen sollten,
werden von ihnen so behandelt, als ob sie nach
den Bestimmungen dieses Abkommens weiter-
gegeben wirden.

Artikel 11
Auftrége

1. Wird die Vergabe eines klassifizierten Auf-
trags vorgeschlagen oder ein Auftragnehmer in



b) official status of the visitor together with
the name of the establishment, company or
organisation which the visitor represents or to
which the visitor belongs;

c) certificate indicating the level of security
clearance of the visitor;

d) name and address of the establishment,
company or organisation to be visited;

€) name and status of the person(s) to be
visited;

f) purpose of the visit; and

g) date of the visit. In cases of recurring
visits the total period covered by the visits
should be stated.

3. All visitors shall comply with the security
regulations of the host Party.

4. Visit requests should be submitted to the
host Party in accordance with the normal pro-
cedures of the host Party at least twenty (20)
days before the planned visit. Short notice
visits can be arranged in urgent cases by spe-
cial, mutually determined, arrangements.

5. In cases involving a specific project or a
particular Contract, subject to the approval of
both Parties, a recurring visitors' list will be
established. The list will be valid for an initial
period not exceeding twelve (12) months and
may be extended for a further period of time
(not to exceed twelve (12) months) subject to
the prior approval of the NSA / DSA. They
should be submitted in accordance with the
normal procedures of the host Party. Once alist
has been approved, visit arrangements may be
made direct between the establishments or
companies involved in respect of listed indi-
viduals.

6. Any information which may be provided
to visiting personnel, or which may cometo the
notice of visiting personnel, shall be treated by
them asif such information had been furnished
pursuant to the provisions of this Agreement.

Article11
Contracts

1. When proposing to place, or authorising a
Contractor in its country to place a Classified
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land att gora en bestallning, hos en leverantor i
det andra landet, skall den i férvag begédra kla-
rering frén den mottagande parten om att den
avsedda leverantdren har tillrécklig séker-
hetsskyddsstatus och &ven har tillrackliga s&
kerhetsanordningar for att ge sekretessbelagd
information erforderligt skydd. Mottagarparten
skall varaansvarig for att leverantérens beteen-
dei frdgaom sikerhetsskydd foljer de nationel-
la reglerna och bestémmelserna for sekretess
och att de 6vervakas av dennas NSM/V SM.

2. S&kerhetsklareringen av foretagens an-
l&ggningar (sékerhetsklarering for anléggning-
ar) skall genomféras i enlighet med bestém-
melserna och kraven géllande sékerhetsskydd i
den part dar anlaggningen befinner sig. Om sa
behovs, skall samréd mellan parterna Gverva
gas.

3. Parten skall tillse att leverantorer som far
sekretessbel agda kontrakt till foljd av forfrag-
ningar fore ett kontrakts ingdende & medvetna
om foljande bestémmel ser:

a) Definitionen av termen sekretesshelagd
information och vilka nivéer av sekretessgrad
som motsvarar varandra i de bada parterna en-
ligt detta avtal.

b) Namnen pa de myndigheter i de badalan-
dernasom &r behdrigaatt getillstand till utlam-
nande av sekretessbelagd information som be-
ror det sekretessbelagda kontraktet och att
samordna skyddet av s&dan information.

¢) Vilka kanaler som skall anvandas for
Overforing av sekretessbelagd information mel-
lan de berérda myndigheterna och/eller leve-
rantorerna.

d) Forfaranden och mekanismer for att med-
delaeventuella éndringar géllande sekretessbe-
lagd information, vare sig det géller sekretess-
beteckning eller att skydd inte langre behdvs.

€) Formaliteter for beviljande av besokstill-
stand, tilltrade eller inspektion for personer
frén den ena parten till féretag i den andra par-
ten som omfattas av det sekretessbelagda kon-
traktet.
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ihrem Land erméachtigt, einen klassifizierten Auf-
trag an einen Auftragnehmer im anderen Land zu
vergeben, erhdlt die Ubermittelnde Partel vor-
gangig die Garantie der empfangenden Partel,
dass der vorgeschlagene Auftragnehmer Uber
einen gentigenden Sicherheitsstatus verfiigt und
ausserdem geeignete  Sicherheitsmassnahmen
trifft, um einen angemessenen Schutz der klassi-
fizierten Informationen zu gewéhrleisten. Die
empfangende Partel trégt die Verantwortung
daflr, dass das Sicherheitsverhaltendes eines
gepruften Auftragnehmers in Einklang mit den
nationalen Sicherheitsvorschriften und -regelungen
steht und von ihrer NSA/DSA kontrolliert wird.

2. Die Erteilung des Sicherheitsstatus einer
Firma[Betriebssicherheitserklarung (BSE)] er-
folgt nach Massgabe der nationalen Sicher-
heitsregelungen und -anforderungen der Partei,
in deren Land sich das Unternehmen befindet.
Fals notwendig, werden Konsultationen der
Parteien erwogen.

3. Die Partei stellt sicher, dass Auftragneh-
mern, an die aufgrund dieser Vorprifung Auf-
trége vergeben werden, die folgenden Bestim-
mungen bekannt sind:

a) die Definition des Begriffs , klassifizierte
Informationen” und die entsprechenden Klassi-
fizierungskategorien der beiden Parteien ge-
mass den Bestimmungen dieses Abkommens,

b) die Namen der Behorden jedes der beiden
Lander, die befugt sind, die Weitergabe von mit
dem klassifizierten Auftrag verbundenen klas-
sifizierten Informationen zu bewilligen und de-
ren Schutz zu koordinieren;

c) die Kanale, die fur die Ubermittlung der
klassifizierten Informationen zwischen den Be-
hdrden und/oder beteiligten Auftragnehmern zu
beniitzen sind;

d) die Verfahren und Mechanismen fir die
Mitteilung von Anderungen, zu denen es im
Zusammenhang mit klassifizierten Informatio-
nen entweder durch Anderungen ihrer Klassifi-
zierungskategorien oder dadurch, dass der
Schutz nicht |énger notwendig ist, kommen
kann;

€) die Verfahren fur die Bewilligung von Be-
suchen, des Zugangs oder von Inspektionen
von Personal einer Partei in Unternehmen der
anderen Partel, die an dem Auftrag beteiligt
sind;



Contract with a Contractor in the other country
the Originating Party shall obtain prior clear-
ance from the Recipient Party that the proposed
Contractor has sufficient security status and
also has appropriate security safeguards to
provide adequate protection for Classified
Information. The Recipient Party shall carry a
responsibility that the security conduct by a
Contractor shall bein accordance with national
security rules and regulations and monitored by
his/ her NSA/ DSA.

2. The security status of companies’ facili-
ties (Facility Security Clearance) shall be
undertaken in accordance with the national
security regulations and requirements of the
Party where thisfacility islocated. If necessary,
consultations between the Parties shall be con-
sidered.

3. The Party shall ensure that Contractors
that receive Classified Contracts placed as a
consequence of pre-contract enquiries are
aware of the following provisions:

a) the definition of the term “Classified
Information” and of the equivalent levels of se-
curity classification of the two Parties in accor-
dance with the provisions of this Agreement;

b) the names of the government authority of
each of the two countries empowered to autho-
rise the release and to co-ordinate the safe-
guarding of Classified Information related to
the Classified Contract;

¢) the channels to be used for the transfer of
the Classified Information between the govern-
ment authorities and / or Contractors involved;

d) the procedures and mechanisms for com-
municating the changes that may arise in re-
spect of Classified Information either because
of changes in its security classification or
because protection is no longer necessary;

€) the procedures for approval of visits, ac-
cess or inspection by personnel of one Party to
companies of the other Party are covered by the
Classified Contract;

SO 2004: 25

17



SO 2004: 25

) Att leverantdren forbinder sig att inte del-
ge sekretessbelagd information till personer
som inte har blivit s8kerhetsklarerade med av-
seende pa rétt att tadel av informationen, vilka
har behov av den i tjansten och & anstéllda el-
ler anlitade for att genomfora det sekretessbe-
lagda kontraktet.

g) Att leveranttren forbinder sig att inte del-
ge sekretessbelagd information eller tilléta att
s&dan information delges personer som saknar
skriftligt tillstand att ta del av den, utfardat av
hans eller hennes NSM/V SM.

h) Att leverantdren &r skyldig att omedel bart
meddela sin NSM/VSM verklig eller befarad
forlust eller lacka av sekretessbelagd informa-
tion som hor till kontraktet i fraga eller om in-
formationen har utsatts for fara.

4. NSM/VSM i ursprungsparten skall dver-
lamna en avskrift av det sekretessbelagda kon-
traktet till mottagarpartens NSM/VSM for att
majliggora erforderlig sékerhetsdvervakning.

5. Varje sekretessbelagt kontrakt skall inne-
hélla anvisningar om sekretessbeteckningar om
sdkerhetsskyddskraven och om beteckningen
for varje aspekt eller del av kontraktet.

Artikel 12
Tillampning av sakerhetsskyddskrav

1. For att 8stadkomma och upprétthallajam-
forbara sakerhetsnormer skall parterna pd bega-
ran |amna varandra upplysningar om sina s&
kerhetsnormer, forfaranden och praxis for att
skydda sekretessbelagd information.

2. Tilldmpningen av sékerhetsskyddskraven
kan framjas genom besoksutbyte mellan parter-
nas sakerhetsskyddsmyndigheter. Darfor skall
dessa efter foregaende samréd fa till&telse att
besoka varandra for att radgora om varandras
sdkerhetsskyddssystem.

Artikel 13
Forlust eller fara

1. Vid brott mot sakerheten som medfor for-
lust av sekretessbelagd information, eller miss-
tanke om att sidan information har delgivits
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f) die Verpflichtung, dass der Auftragnehmer
die klassifizierten Informationen nur an eine
Person weltergibt, die vorgéangig eine Zugangs-
akkreditierung erhaten hat, die diese Informa-
tion kennen muss und die fur die Ausfihrung
des klassifizierten Auftrags eingesetzt wird
oder anihr beteiligt ist;

g) die Verpflichtung, dass der Auftragneh-
mer die klassifizierten Informationen weder an
eine Person, die nicht ausdriicklich schriftlich
von seiner NSA/DSA fir den Zugang zu diesen
Informationen gepriift worden ist, weitergibt
noch die Weitergabe an sie zulasst; und

h) die Verpflichtung, dass der Auftragneh-
mer jeden tatséchlichen oder vermuteten Ver-
lust oder Gefahrdung der klassifizierten Infor-
mationen des Auftrags unverziglich seiner
NSA/DSA mitteilt.

4. Die NSA/DSA der Ubermittelnden Partel
stellt der NSA/DSA der empfangenden Partel
eine Kopie des klassifizierten Auftrags zu, um
eine angemessene Sicherheitsiiberwachung zu
ermoglichen.

5. Jeder klassifizierte Auftrag enthélt Sicher-
heitsklassifizierungsrichtlinien Uber die Sicher-
heitsanforderungen und Uber die Klassifizie-
rung jedes Aspekts/Bestandteils des Auftrags.

Artikel 12
Umsetzung der Sicherheitsanforderungen

1. Um vergleichbare Sicherheitsstandards zu
erreichen und aufrechtzuerhalten, erteilt jede
Partel der anderen auf Antrag Auskunft Uber ihre
Sicherheitsstandards, -verfahren und —praktiken
fur den Schutz klassifizierter Informationen.

2. Die Umsetzung der Sicherheitsanforder-
ungen kann durch wechsel seitige Besuche von
Sicherheitsvertretern der Parteien gefordert
werden. Den Sicherheitsvertretern der Parteien
wird daher nach vorheriger Konsultation erlaubt,
die andere Partei zu besuchen, um Uber das
Sicherheitssystem der anderen Partei zu sprechen.

Artikel 13
Verlust oder Geféahrdung

1. Im Falle eines Verstosses gegen Sicher-
heitsvorgaben mit Verlust klassifizierter Infor-
mationen oder des Verdachts, dass klassifizier-



f) an obligation that the Contractor shall dis-
close the Classified Information only to a per-
son who has been cleared for access, who hasa
“need-to-know”, and is employed on or
engaged in, the carrying out of the Classified
Contract;

g) an obligation that the Contractor shall not
disclose the Classified Information or permit it
to be disclosed to any person not expressly
cleared in writing by his/ her NSA / DSA to
have such access; and

h) an obligation that the Contractor shall im-
mediately notify hisher NSA / DSA of any
actual or suspected loss, leak or compromise of
the Classified Information of this Contract.

4. The NSA / DSA of the Originating Party
shall pass a copy of the Classified Contract to
the NSA / DSA of the Recipient Party, to allow
adequate security monitoring.

5. Each Classified Contract shall contain se-
curity classification guidelines on the security
requirements and on the classification of each
aspect / element of the Contract.

Article 12
Implementation of Security Requirements

1. In order to achieve and maintain compara-
ble standards of security, each Party shall, on
request, provide to the other information about
its security standards, procedures and practices
for safeguarding Classified Information.

2. Implementation of security requirements
can be advanced through reciproca visits by
security representatives of the Parties. Accord-
ingly, security representatives of the Parties,
after prior consultation, shall be permitted to
visit the other Party, to discuss the security
system of the other Party.

Article 13
Loss or Compromise

1. In the event of a security breach involving
loss of Classified Information or suspicion that
Classified Information has been disclosed to
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obehdriga, skall mottagarpartens NSM/VSM
omedel bart skriftligen underréatta ursprungspar-
tensNSM/V SM.

2. Mottagarparten skall omedelbart genom-
fora en undersokning (med bitrade av ur-
sprungsparten om sa begars) i enlighet med si-
na gallande lagar och bestdammelser om skydd
av sekretessbelagd information. Mottagarpar-
ten skall, s snart som mgjligt, underrétta ur-
sprungsparten om omstandigheterna, om de at-
garder som vidtagits samt om resultatet av
undersokningen.

Artikel 14
Kostnader, &ndringar och tvister

1. En part skall béra ala kostnader den ger
upphov till vid tillampningen av tagandena i
detta avtal.

2. Detta avtal far andras eller forses med
tillégg efter skriftligt samtycke av de myndig-
heter som ndmnsi artikel 3.

3. De tekniska aspekterna av samarbetet far
bestémmas genom Omsesidigt samtycke av de
myndigheter som namnsi artikel 3.

4. Tvister om tolkningen eller tillampningen
av detta avtal skall |6sas genom samréd mellan
parterna och inte hanskjutas till nationell eller
internationell domstol eller till tredje part for
[6sning.

Artikel 15
Uppsagning och dversyn

1. Dettaavtal skall forbli i kraft tills det ségs
upp skriftligen av endera parten med sex ména-
dersvarsel. Béda parter skall efter uppsagning-
en fortsdtta att varaansvariga for skyddet av all
sekretessbel agd information som utvéxlats med
stod av bestdmmelsernai avtalet.

2. Likaledes skall sekretessbelagd informa-
tion som utvéxlats med stod av detta avtal
skyddas, &en om den har férmedlats efter det
att ndgon av parterna har sagt upp avtalet.

20

te Informationen an Unbefugte weitergegeben
worden sind, unterrichtet die NSA/DSA der
empfangenden Partei umgehend schriftlich die
NSA/DSA der Ubermittelnden Partei.

2. Von der empfangenden Partel wird unver-
zuglich (fdls nétig, mit Unterstitzung der Uber-
mittelnden Partel) eine Untersuchung geméss den
geltenden Gesetzen und Verordnungen dieser Par-
tei Uber den Schutz klassifizierter Informationen
durchgefiihrt. Die empfangende Partel unterrich-
tet die Ubermittelnde Partel so bald wie mdglich
Uber die Umsténde, die getroffenen Massnahmen
und das Ergebnis der Untersuchungen.

Artikel 14

Kosten, Anderungen und Meinungsverschie-
denheiten

1. AlleKosten, die einer Partei durch die Erfil-
lung der Verpflichtungen aus diesem Abkommen
entstehen, werden von dieser Partel getragen.

2. Dieses Abkommen kann im Einverneh-
men durch die Vertragsparteien jederzeit durch
die in Artikel 3 genannten Behodrden der Par-
teien schriftlich geéndert oder ergénzt werden.

3. Technische Aspekte der Zusammenarbeit
konnen in gegenseitigem Einvernehmen durch
die in Artikel 3 genannten Behorden der Par-
teien festgelegt werden.

4, Meinungsverschiedenheiten Uber die Aus-
legung oder Anwendung dieses Abkommens
werden durch Konsultation zwischen den Par-
teien beigelegt und keinem nationalen oder
internationalen Gericht oder Dritten zur Beile-
gung vorgelegt.

Artikel 15
Kindigung/Uber priifung

1. Dieses Abkommen ist so lange in Kraft,
bis esvon einer der Parteien mit einer Kiindig-
ungsfrist von sechs (6) Monaten durch schrift-
liche Mitteilung an die andere Partei gekiindigt
wird. Beide Parteien sind nach der Kiindigung
fir den Schutz aller klassifizierten Informatio-
nen verantwortlich, die nach den Bestimmun-
gen dieses Abkommens ausgetauscht wurden.

2. Ebenso werden alle klassifizierten Infor-
mationen, die im Rahmen dieses Abkommens
ausgetauscht werden, geschiitzt, auch wenn
ihre Ubermittlung nach der Kiindigung des
Abkommens durch eine der Parteien erfolgt.



unauthorised persons, the NSA / DSA of the
Recipient Party shall immediately inform the
NSA / DSA of the Originating Party in writing.

2. An immediate investigation shall be car-
ried out by the Recipient Party (with assistance
from the Originating Party if required) in ac-
cordance with the laws and regulationsin force
of that Party for the protection of Classified In-
formation. The Recipient Party shall inform the
Originating Party about the circumstances,
measures adopted and outcome of the investi-
gations as soon as practicable.

Article 14
Costs, Amendments and Disputes

1. All costs incurred by one Party in the ap-
plication of the obligations in this Agreement
shall be borne by that Party.

2. ThisAgreement may be amended or supp-
lemented after consent, in writing, by the Par-
ties” authorities mentioned in Article 3.

3. Technical aspects of co-operation can be
arranged by mutual consent of the Parties” au-
thorities mentioned in Article 3.

4. Any dispute regarding the interpretation
or application of this Agreement shall be re-
solved by consultation between the Parties and
shall not be referred to any nationa or inter-
national tribunal or third party for settlement.

Article 15
Termination/Review

1. ThisAgreement shall remain in force until
terminated by either Party giving the other Par-
ty six (6) months written notice of termination.
Both Parties shall remain responsible after ter-
mination for the safeguarding of all Classified
Information exchanged under the provisions of
thisAgreement.

2. Similarly, any Classified Information
which is exchanged under the cover of this
Agreement shall also be safeguarded, even
though its transfer may occur following notice
by either of the Parties to terminate.
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3. | fall av uppsagning skall utestdende fra-
gor soka |6sas genom samréd mellan parterna.

4. Detta avtal skall ses dver av parterna ge-
mensamt inom tio &r efter ikrafttradandet eller
vid behov efter dverenskommel se.

Artikel 16
I krafttradande och undertecknande

1. Detta avtal trader i kraft vid béda parters
undertecknande och skall ersétta det allménna
sdkerhetsavtalet mellan parterna av den 4 juni
1975, som héarigenom inte langre skal vara
sekretessbel agt.

2. Till bekréftelse hdrav har undertecknade,
dartill vederborligen befullméktigade av sina
respektive regeringar, undertecknat detta avtal
och forsett det med sinasigill i tvaexemplar pa
svenska, tyska och engelska spraken, varvid a-
latexter & likagiltiga. | handelse av skiljaktig-
het i fréga om tolkningen av avtalet, skall den
engel ska texten ha foretréde.

Undertecknat i Stockholm den 16 juli 2004
Undertecknat i Bern den 10 juni 2004

For Sveriges regering:
Helena Lindberg
Expeditions- och Réttschef

For Schweiziska edsforbundet:
Federala ministeriet for forsvar, civilforsvar
och idrott

Urs Freiburghaus
Chef for informationssakerhet och
anléggningsskydd
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3. Im Falle der Kiindigung werden L ésungen
fUr ausstehende Probleme auf dem Wege der
Konsultation zwischen den Parteien gesucht.

4. Dieses Abkommen wird von den Parteien
innerhalb von zehn (10) Jahren nach seinem In-
krafttreten oder, falls dies erforderlich ist, wie
vereinbart gemeinsam tberprift.

Artikel 16
Inkrafttreten und Unter schriften

1. Dieses Abkommen tritt bei Unterzeichnung
beider Parteien in Kraft und ersetzt das Allge-
meine Sicherheitsabkommen der zwel Parteien
vom 4. Juni 1975, das damit entklassifiziert wird.

2. Zum Zeugnis dessen haben die Unter-
zeichneten, die von ihrer jeweiligen Regierung
ordnungsgemass bevollméchtigt wurden, die-
ses Abkommen in zwei Duplikaten in schwedi-
scher, deutscher und englischer Sprache unter-
schrieben und gesiegelt. Alle Fassungen sind
gleich verbindlich. Bei unterschiedlichen Aus-
legungen dieses Abkommens ist die englische
Fassung massgebend.

Unterzeichnet in Stockholm am 16 juli 2004

Unterzeichnet in Bern am 10. Juni 2004

Fur die Schwedische Regierung

Frau Helena Lindberg
Ministeriadirektorin
Rechts- und Verwaltungsdirektorin

Fur die Schwei zerische Eidgenossenschaft
Eidgendssisches Departement Fur Verteidig-
ung, Bevdlkerungsschutz und Sport

Herr Urs Freiburghaus
Chef Informations- und Objektsicherheit



3. In the event of termination, solutions to
any outstanding problems shall be sought by
consultation between the Parties.

4, This Agreement will be reviewed jointly
by the Parties within ten (10) years after its
effective date or as agreed when necessary.

Article 16
Entry into Force and Sgnatures

1. This Agreement shall enter into force
upon signature of both Parties and replaces the
General  Security Agreement between the
Parties of 4 June 1975 which herewith will
become unclassified.

2. In witness whereof the undersigned, being
duly authorised by their respective Govern-
ments, have signed and sealed this Agreement
in two duplicates in the Swedish, German and
English language, all texts equally authentic. In
case of different interpretation of this Agree-
ment the English text will prevail.

Signed in Stockholm on 16 juli in thisyear 2004
Signed in Bern on 10" of Junein this year 2004

For the Government of Sweden

Mrs. Helena Lindberg
Permanent Under-Secretary

For the Swiss Confederation
Federal department of Defence, Civil Protec-
tion and Sports

Mr. Urs Freiburghaus
Head Information Security and Facility Protection

Edita Norstedts Tryckeri, Stockholm 2005
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