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Yttrande avseende beredskap om att skapa rattsliga forutsattningar for behandling av
personuppgifter rorande lagovertradelser

Sakerhets- och forsvarsforetagen (SOFF) tackar for méjligheten att lamna synpunkter.

SOFF &r en branschforening for féretag inom sékerhets- och forsvarsomradet med
verksamhet i Sverige. SOFF har idag 400 medlemsforetag som har verksamhet inom bland
annat forsvar, samhallssakerhet, cybersakerhet.

Inledning och 6vergripande stéallningstagande

SOFF ar mycket positivt installd till att regeringen ser over de rattsliga forutsattningarna for
privata aktorer att behandla och dela information, inbegripet eventuella personuppgifter, om
cyberhot samt cybersdkerhet. Rattsliga forutsattningar att behandla sddan information &r
avgorande for att kunna snabbt upptacka och bemota cyberhot och ar darmed avgorande for
Sveriges sakerhet och férsvarsférmaga.

SOFF noterar att det i andra europeiska lander finns framgangsrika plattformar for att dela
information om cybersakerhet och cyberhot - inbegripet IP-adresser m.m. - dar aven privata
aktorer deltar i informationsdelningen. Detta bor kunna ses som en indikation pa att det
finns utrymme i EU:s dataskyddsforordning’ for privata aktorer att behandla information om
cyberhot, inbegripet personuppgifter. SOFF konstaterar vidare att det numera ar en
skyldighet enligt artikel 29.1 i direktiv (EU) 2022/2555 (NIS-2-direktivet) att méjliggéra for
privata aktorer att dela information om cyberhot.?

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).

2 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder fér en hog
gemensam cybersdkerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).
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SOFF tillstyrker darfor att regeringen sakerstaller att:

- det finns rattslig mojlighet for privata entiteter som omfattas av NIS 2-direktivet att
utbyta relevant information om cybersakerhet, inbegripet eventuella personuppgifter,
och att

- inte enbart privata entiteter som omfattas av direktivets tillampningsomrade, utan
ocksa andra relevanta privata entiteter, ges sadana rattsliga forutsattningar.

| tillagg till ovan foreslar SOFF att lagstiftaren évervager att géra bestammelsen mer
generellt tillamplig och inte begransad till nar en viss form av informationsutbyte sker enligt
NIS2-direktivet.

Raéttsliga forutséattningar att dela hotinformation om cyberangrepp idag

Foreningens uppfattning ar att det idag rader otydliga, och maéjligen obefintliga, rattsliga
forutsattningar for att dela hotinformation om cyberangrepp mellan foretag samt mellan
foretag och myndigheter. Detta férsvarar mojligheten att snabbt upptacka och bemota
cyberhot, vilket utgor en allvarlig risk for Sveriges sakerhet.

Artikel 10 i dataskyddsforordningen (EU) 2016/679 ror behandling av personuppgifter som
ror fallande domar i brottmal samt Gvertréadelser. Integritetsskyddsmyndigheten (IMY) har i
sitt rattsliga stallningstagande IMYRS 2021:1 angett att artikel 10 inkluderar "misstanke om
brott”. Denna tolkning av artikel 10 begransar méjligheten att dela information om cyberhot,
exempelvis IP-adresser vid pagaende cyberangrepp, i de fall dessa kan betraktas som
personuppgifter och darmed omfattas av dataskyddsreglering vid misstankt dataintrang.

SOFF noterar att IMY:s tolkning av artikel 10 GDPR ar mer extensiv an IMY:s motsvarighet i
andra EU-lander. Till exempel finns flera exempel pa andra lander i Europa dar staten
tillsammans med privata aktorer driver en sa kallad "Malware Information Sharing
Platform” [MISP), vilket &r en teknisk plattform for att dela hotinformation. Féreningen
respekterar att det kan finnas fall da det finns skal att infora sarskilt skydd for
personuppgifter som rér misstanke om brott, men anser att tolkningen i detta fall far
langtgaende olampliga konsekvenser med uppenbar fara fér Sveriges sakerhet.

Dessutom kan den nuvarande ordningen sta i strid med EU-ratten, da artikel 29.1 i NIS-2-
direktivet foreskriver att sddan information ska kunna delas inte bara mellan myndigheter,
utan dven med, fran och mellan privata aktorer.

Oaktat IMY:s réttsliga stallningstagande om hur "misstanke om brott” forhaller sig till artikel
10, sa saknas det i vart fall rattsliga forutsattningar for privata entiteter att hantera
information som faller inom tillampningsomradet foér artikel 10. Sddan behandling ar enligt
artikel 10 endast tilladten "...da behandling ar tilldten enligt unionsratten eller
medlemsstaternas nationella ratt...”, och ndgon sadan majlighet finns inte i svensk rétt idag.
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Risken for att personuppgifter behandlas vid hotdelning om cyberangrepp

Enligt SOFF finns skél att i detta sammanhang ocksa resonera lite kring risken for att
personuppgifter overhuvudtaget behandlas vid informationsutbyte om cyberangrepp.

Informationsdelning avseende cyberhot kan till exempel ske i en MISP. | en MISP hanteras
bland annat IP-adresser och e-postadresser kopplade till misstankta cyberhot eller andra
skadliga incidenter. Dessa uppgifter kan i vissa fall, beroende pa innehall och karaktar,
utgora personuppgifter. Vidare kan ytterligare uppgifter om typen av hot och aktivitet
registreras; sadana uppgifter kan endast utgéra personuppgifter om de kopplas till annan
identifierande information.

| en MISP ar det emellertid mycket osannolikt att informationen om delas utgor
personuppgifter. IP-adresser ar till exempel ofta ar dynamiska och "maskade”, vilket gor det
svart att spara dem till en specifik anvandare pa ett sddant satt som kravs for att IP-
adressen ska betraktas som en personuppgift. E-postadresser kan utgora personuppgifter
om de innehaller en persons namn eller annan identifierande information, vilket sannolikt
endast kommer att forekomma i ytterst fa fall i samband med rapportering i en MISP eller
annan informationsdelning avseende cyberhot. Det maste antas att en stor majoritet av de
som avsiktligen forbereder eller genomfor ett cyberangrepp gor sitt yttersta for att dolja sin
identitet, exempelvis genom att obehdrigen nyttja en annan IP-adress och anvanda en for
andamalet sarskilt framtagen e-postadress som inte gar att harleda till en fysiskt
identifierbar person.

Aven om uppgifterna i en MISP nastan uteslutande darfor kan vantas bestd av uppgifter dar
det foreligger en obefintlig eller forsumbar risk for identifiering, gar det sammantaget inte
att utesluta all forekomst av personuppgifter i en MISP.

SOFF:s instéllning till MSB:s hemstallan

SOFF instammer i och understryker vikten av att regeringen sakerstaller att det finns
effektiva majligheter for bade privata och offentliga aktorer att behandla och dela uppgifter
om cyberhot, d&ven om och nar dessa uppgifter kan omfatta personuppgifter sdsom IP-
adresser och e-postadresser.

SOFF tillstyrker forslaget att inte enbart privata entiteter som omfattas av direktivets
tillampningsomrade, utan ocksa andra relevanta privata entiteter, ges rattsliga forutsattningar
att behandla personuppgifter inom ramen for informationsdelning avseende cyberhot.

SOFF foreslar dock att lagstiftaren dvervager att géra bestammelsen mer generellt
tillamplig och inte begransad till nar en viss form av informationsutbyte sker enligt NIS2-
direktivet. Den nu foreslagna skrivningen skulle kunna tolkas motsatsvis som att den
innebar att exempelvis IP-adresser som anvants vid lagovertradelser och som kan hanforas
till enskilda personer inte far behandlas i de fall informationen inte ska delas genom detta
sarskilda forfarande. Det kan finnas andra situationer dar det ar legitimt for privata aktorer
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att behandla denna typ av information och det vore olyckligt om den foreslagna skrivningen
resulterar i att detta blir otillatet.

Yttrandet har beretts av foreningens medlemsgrupp for Cyberférsvar.

Stockholm den 5 februari 2026.
For foreningen
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Generalsekreterare
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