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Sveriges advokatsamfund har genom remiss den 5 december 2025 beretts tillfille att
yttra sig over hemstéllan frdn Myndigheten for samhallsskydd och beredskap (numera
Myndigheten for civilt forsvar) om att skapa rattsliga forutsattningar for behandling av

personuppgifter rorande lagovertriadelser.

Sammanfattning
Advokatsamfundet avstyrker att den foreslagna bestimmelsen infors i den kommande
cybersikerhetsforordningen, i vart fall i sin nuvarande utformning. Skélen till

Advokatsamfundets instéllning ar foljande.

Synpunkter

Det rittsliga stillningstagande fran Integritetsskyddsmyndigheten (IMY) som MCF
stodjer sig pa, dvs. IMY:s rattsliga stiallningstagande IMYRS 2021:1, ir for narvarande
foremal for omprovning av IMY. Anledningen ar bland annat att stallningstagandet
blivit foremal for kritik da detta inte ansetts forenligt med artikel 10 i

dataskyddsforordningen'. Ett inforande av en specialregel i

1 Europaparlamentets och Rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sédana uppgifter och om upphivande
av direktiv 95/46/EG (allmin dataskyddsforordning).
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§

cybersiakerhetsforordningen bor darfor inte ske innan det uppdaterade rattsliga

stillningstagandet har antagits.

Oaktat det rattsliga stallningstagandet ar det enligt Advokatsamfundets uppfattning
inte sdkert att de IP-adresser som kommer att samlas in och delas inom MISP-SE
overhuvudtaget utgor personuppgifter, och dn mindre personuppgifter om
lagovertradelser enligt artikel 10 i dataskyddsforordningen. En stor andel av de IP-
adresser som kommer att samlas in och delas via MISP-SE kommer sannolikt att vara
s.k. dynamiska IP-adresser (som tilldelas olika entiteter vid olika tillfdllen) eller NAT-
adresser, dvs. publika IP-adresser som med hjilp av s.k. Network Address Translation
delas av flera olika bakomliggande entiteter/individer. Sddana uppgifter kan vara
personuppgifter, men som framgar av EU-domstolens praxis for dldre ratt ar det inte
fallet om ”identifieringen av den registrerade var forbjuden enligt lag eller praktiskt
taget omojlig pa grund av att den kraver en oproportionerlig insats i form av tid,
kostnader och personal, sa att risken for identifiering i sjdlva verket forefaller vara
obetydlig”.2 I fallet med MISP-SE ter det sig inte sannolikt att ndgon av deltagarna
skulle ha mgjlighet att genomfora en identifiering av bakomliggande anviandare.
Siddana IP-adresser kommer i detta ssmmanhang alltsa inte kunna hérledas till en
fysisk individ, och &r saledes inte personuppgifter (och darmed heller inte
personuppgifter om lagovertradelser enligt artikel 10 i dataskyddsforordningen).

Darfor ar forslaget pa tillagg till cybersidkerhetsférordningen onédigt.

Om en sirskild reglering trots allt bedoms vara nodviandig, anser Advokatsamfundet
dock att det tilltankta informationsutbytet som avses ske med stod i artikel 29 i NIS 23
enligt den foreslagna bestimmelsen ar alltfor brett. Detta innebar att den tankta
begransningen i den foreslagna bestammelsen — att behandlingen ska vara nodvandig
for att “forhindra cyberangrepp eller forhindra dess effekter” inom ramen for

informationsutbytesarrangemang enligt artikel 29 — inte blir sarskilt begransande.

Det ar tydligt av innehéllet i MCF:s hemstéllan att myndigheten framst tycks se framfor
sig att det kommer att vara fraga om behandling av IP-adresser i vissa begransade fall.

Enligt Advokatsamfundets bedomning finns det, med den foreslagna lydelsen av

2 Se punkt 46 i EU-domstolens avgorande i mél C-582/14 (Breyer) av den 19 oktober 2016.

3 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om étgdrder for en hog
gemensam cybersékerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet).
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§

bestammelsen, dock ingenting som hindrar att MSB skapar ett register som innehaller
sdval IP-adresser, misstankta personer och/eller fallda brottslingar som utfort, eller
misstankt ha utfort, handlingar som utgor cyberhot/cyberattacker. Sddan information
kan ju i hogsta grad vara relevant for att "forhindra cyberangrepp eller forhindra dess
effekter”.

Enligt Advokatsamfundet maste regleringen vara mer precis utifran det indamal
lagstiftaren vill uppna. Advokatsamfundet forordar darfor att den tilltankta regleringen
modifieras och kompletteras med ett krav pa gallring av uppgifter inom en viss tid. Ett
exempel pa en mer balanserad och precis reglering av behandling av personuppgifter
som innefattar lagovertradelser finns t.ex. i 6 kap. 1—9 §§ lagen (2010:751) om
betaltjanster. Ett annat exempel pa reglering finns i 5 kap. 6 § lagen (2017:630) om
atgarder mot penningtvatt och finansiering av terrorism, se sarskilt 5 kap. 6 §

sistndmnda lag.
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